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	Nombre de la práctica: 
Ciberseguridad

	
	Nombre del Sujeto Obligado
Secretaría de Seguridad

	
	Área responsable de la práctica
Unidad de Transparencia

	
	Disponible para su consulta en:
https://sseguridad.edomex.gob.mx/ciberseguridad 

	
	Periodo: Vigente
	Alcance:  Estatal

	
	Lugar: Estado de México
	Puntuación total: 100

	
	Práctica reconocida en el año 2023
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	¿Qué es y cómo funciona la práctica?
Esta práctica proporciona a la ciudadanía información de mecanismos y herramientas para prevenir ser víctima de delitos cibernéticos, entre las que se encuentran algunas definiciones de este tipo de riesgos; presenta además un decálogo de ciberseguridad con recomendaciones de prevención, la descripción de los principales incidentes cibernéticos, entre otros. Además, cuenta con vínculos a micrositios alternos de otras instituciones con temas como el de violencia digital del Infoem. Presenta estadísticas en formato de datos abiertos con el tipo y número de incidencias reportadas desde 2017 a la fecha, publica medios de contacto con la Secretaría de Seguridad para realizar pre denuncias promueve la participación ciudadana a través de su encuesta de satisfacción y utiliza como medios de difusión alternos pláticas en escuelas, capacitaciones a servidores públicos y las redes sociales.

	Objetivo:
Dar a conocer a la ciudadanía información, mecanismos y herramientas para prevenir ser víctima de delitos cibernéticos.
	¿Por qué se desarrolló?
Derivado de la necesidad de mantener informada a la ciudadanía acerca de las estrategias para prevenir los incidentes cibernéticos, derivado del crecimiento acelerado de las tecnologías de la información.

	Beneficios o efectos positivos generados a partir de la información difundida.
Prevención de incidentes cibernéticos, Información de calidad, sencilla y al alcance de la ciudadanía.
Medios de contacto y pre denuncia.

	¿La práctica cuenta con mecanismos de participación ciudadana durante el proceso?
Sí, a través de la encuesta de satisfacción que se encuentra dentro del micrositio. 
	¿La práctica cuenta con algún registro del número de consultas realizadas a la información difundida?
Si, cuenta con contador de visitas.

	Innovación:
Se anexa un apartado respecto de los eventos realizados, como el Foro Internacional de Ciberseguridad y Protección de Datos Personales 2024 que tiene como finalidad dar a conocer las actividades orientadas a la ciudadanía en materia de ciberseguridad.
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	Observaciones:  
Derivado de la información remitida, se advierte que cuenta con los elementos suficientes para considerarse una Práctica de Transparencia Proactiva, al apreciarse los atributos de calidad de la información, la contabilización de consultas, la participación ciudadana, los efectos positivos y los medios alternos de difusión de la información. 
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CRITERIOS A EVALUAR	PUNTOS	COMENTARIOS	EVIDENCIA
1. Calidad de la información (0 a 4)
Accesible	Que esté presentada de tal manera que todas las personas puedan consultarla,	examinarla y utilizarla independientemente de sus capacidades técnicas, cognitivas o	físicas	4	Cualquier persona puede consultarlo y se encuentra alojado en la página oficial del Sujeto Obligado.	
Confiable	Que sea creíble y fidedigna y que proporcione elementos y/o datos que	permiten la identificación de su origen, fecha de generación, de emisión y difusión de la	misma	4	La información es vigente y se ha difundido de manera reciente.		Información extraída del formulario enviado por el sujeto obligado.
Comprensible	Que es sencilla, clara y entendible para cualquier persona	4	La información contenida en el sitio web  es presentada en un lenguaje sencillo y fácil de entender.	
Oportuna	Que se publica a tiempo para preservar su valor y ser útil para la toma de	decisiones de las personas usuarias	4	Se encuentra disponible para apoyar en la toma de decisiones de los usuarios.	
Veraz	Que sea exacta, refiera o manifieste siempre la verdad respecto de lo generado,	utilizado o publicitado por el Sujeto Obligado		4	Se encuentra basado en fuentes oficiales de otros Sujetos Obligados.		Información extraída del formulario enviado por el sujeto obligado.
Congruente	Que mantiene relación y coherencia con otra información generada,	utilizada y/o publicada por el Sujeto Obligado	4	El contenido está relacionado con otras fuentes  primarias de información.	
Verificable	Que es posible comprobar la veracidad de la información, así como	examinar el método por el cual el Sujeto Obligado la generó	4	Permite constatar la información compartida con las fuentes de información utilizadas.	
Completa	Que proporcione todos los datos, aspectos, partes o referentes necesarios	para ser global respecto del quehacer del Sujeto Obligado	4	Proporciona información y datos del quehacer del Sujeto Obligado.	
Actual	Que es la última versión de la información y es resultado de la adición,	modificación o generación de datos a partir de las acciones y actividades del Sujeto Obligado	4	Presenta información de fechas recientes.	
Datos abiertos	4	Cuenta con datos estadísticos de incidencias delictivas  en  formato CSV.		
2. Contabilización de consultas o reutilización de la información en medios de difusión (0 a 10)
Existencia de mecanismos de registro de consultas y/o reutilización de información	10	Cuenta con contador de visitas.			
Aprovechamiento del registro de consultas y/o reutilización de la información publicada	10	Demuestra el interés por la información relacionada a la ciberseguridad.		Información extraída del formulario enviado por el sujeto obligado.
3. La participación ciudadana efectiva e informada en el proceso de publicación y difusión de información proactiva (0 a 10)
La implementación de mecanismos de participación ciudadana, como encuestas, estudios de opinión, o cualquier otro ejercicio que derive en la aplicación de algún instrumento o herramienta que posibilite la apertura de las instituciones públicas hacia la participación efectiva de la población que haga uso de la información publicada de manera proactiva	10	Cuenta con encuesta de satisfacción de la información. 	
El aprovechamiento de los mecanismos de participación ciudadana para la mejora de la publicación y difusión de información proactiva.	10	Se recaban comentarios y sugerencias con la finalidad de retroalimentar la información presentada.		Información extraída del formulario enviado por el sujeto obligado.
4. Efectos positivos generados a partir de la información difundida en el marco de la política de TP (0 a 10)
El diseño e implementación de mecanismos de evaluación de la política de transparencia proactiva por parte de cada Sujeto Obligado	10	Prevención de incidentes cibernéticos, Información de calidad, sencilla y al alcance de la ciudadanía.							Información extraída del formulario enviado por el sujeto obligado.								
5. La difusión de la información proactiva en medios distintos al internet (0 a 10)
Utilización e implementación de medios alternativos de divulgación de la información proactiva, como radiodifusión, televisión, medios impresos, lonas, perifoneo, pláticas informativas, asesorías, volantes, sistemas de comunicación para personas con discapacidad y otras herramientas específicas dirigidas a grupos con dificultades de uso y acceso a tecnologías de la información.	10	Se ha difundido a través de pláticas en diferentes escuelas y redes sociales.	
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Mencione el afio en el que surgio la préctica y si se encuentra vigente:

La practica de transparencia proactiva surge en el afio 2020 y a la fecha se
encuentra vigente, con actualizaciones constantes y adicionando informacion de

interés a la ciudadani
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Ciberacoso:

Acoso o intimidacién por
medio de las tecnologias
digitales  (redes sociales,
plataformas de mensajeria y
de juegos, entre otros). Es un
comportamiento  que  se
repite y que busca
atemorizar, enfadar o
humillar a otras personas.

Fraude
Cibernético:

Engafio cometido a través del
uso de medios tecnoldgicos y
que _tiene la intencién de
perjudicar el patrimonio del
mayor nimero de personas

posible.

Amenazas:

Consiste en anunciar a alguien
la intencién de causarle un mal
en su persona, en sus bienes
o en sus derechos a través de
medios tecnoldgicos.

Practica en la que una persona
obliga a otra a dar, hacer, dejar
de hacer o tolerar algo,
obteniendo un lucro para si
mismo, causando un perjuicio
patrimonial haciendo uso de
medios tecnolégicos.

Suplantacion
de identidad:

Apropiacion de la identidad
digital de una persona u

organizacién utilizando
tecnologias de la
informacién para cometer
agravios o fraudes
electrénicos.
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¢Qué es la ciberseguridad?

Conjunto de herramientas, polfticas, directrices, métodos de gestion de
fiesgos, acciones, practicas idéneas, garantfas y tecnologias, que
pueden utilizarse para proteger la disponibilidad, integridad y
confidencialidad de los activos de la infraestructura conectada,
pertenecientes al gobierno, a las organizaciones privadas y/o a los
ciudadanos; estos activos incluyen los dispositivos  informaticos
conectados, el personal, la infraestructura, las aplicaciones, los
servicios, los sistemas de telecomunicaciones y los datos en el mundo
cibernético (ACM,2017)

Fuente: American Chamber México 2017 EStrategia de Ciberseguridad en México.
"Disponible en: hitps://viviv.amcham.olg. m/sites/default/files/ publications/VE. EstrategL..
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Inaique 1a o 1as fuentes de informacion utilizadas para el desarrollo de la practica:

Informacion _previamente | Informacion _disponible para | Conjunto de datos o informacion
generada no_disponible | consuta piiblica en Ia pagina | no procesados (estructurados y
para consulta pubiica. de intemet del Sueto | susceptibes de vincularse entre
Obligado o en otro medio. si)

Lainformacion deriva de | Se cuenta con vinculos a | Se cuenta con estadisticas
las funciones que tiene | micrositios  de otros | desde el  aio 2015
encomendadas la Policia | Sujstos Obligados, mismos | relacionadas con incidencia
Cibemética ~ de la| que se encuentran | delictiva, generados derivado
Secretaria de Sequridad, | disponibles a la ciudadania | del quehacer diario del area
misma que forma parte | para consuita. encargada de la  Policia
de informacion Cibemética.

estratégica que no se
encuentra totaimente
disponible a2 la
ciudadania.

Detalle las fuentes utiizadas y como fueron aprovechadas:

~American Chamber México, definiciones.

hitps:/www.amcham.org.msites/defaultfiles/publications\VF_Estrateqia%20de%20Cibe
rsequIidad®20en%20Me%CC%81xic%20(1).0df

- Secretaria de Seguridad y Proteccion Ciudadana, ciberguia y aplicacin movil oficial de
informacion.

hittps:/iwww.gob.mx/sspeldocumentos/ciberguia?idiom=es

- Instituto de Transparencia, Acceso a la Informacion Piblica y Proteccion de Datos.
Personales del Estado de México y Municipios, micro sitio.

hitps://www.infoem.org. mxles/iniciativas/micrositioviolencia-digital

- Guardia Nacional, aplicacion movil oficial de informacion.
https:/iplay.google.comstore/apps/details?id=sspc.an.cientifica |

- Fiscalia General de Justicia del Estado de México, aplicacién movil oficial de denuncia.
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ESTADISTICAS Y PREDENUNCIA

La Policfa Cibernética del Estado de México recibe reportes ciudadanos a través de los teléfonos:

EMERGENCIAS
+ e a

C

722275 8333

Enlinea:

CLIC AQui

Correo electrénico:

v
u!clbemeuunome sedomex.qob.mx
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TU OPINION ES IMPORTANTE

Responde una encuesta breve.
scerca de esta ol o,

et

Eres el Visitante: 111015 (
Ultima actualizacion: 04 de junio de 2024.
\
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Municipios de la entidad con mayor nimero de incidencias

reportadas:
Ecatepec de Naucalpan de Nezahualcoyotl ~ Tlalnepantla
Toluca Morelos Judrez de Baz

® Incidencias cibernéticas reportadas 2017 [ Incidencias cibernéticas reportadas 2018

® Incidencias cibernéticas reportadas 2019 [ Incidencias cibernéticas reportadas 2020

® Incidencias cibernéticas reportadas 2021 [ Incidencias cibernéticas reportadas 2022
@ Incidencias cibernéticas reportadas 2023

B Incidencias cibernéticas reportadas trimestre enero - marzo 2024

Fuente: Informacion estadistica generada por la Policia Cibemetica del Estado de Méico
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=+
¢la practica cuenta con aigin registro del
numero de consultas realizadas a la informacion
difundida? (por ejemplo: numero de visitas al sitio si|  x No
de la préctica, numero de usuarios atendidos.
entre otros mecanismos)

En caso afirmativo, describa los mecanismos implementados y el uso que se les da

Se cuenta con un contador de visitas en la parte inferior del sitio web oficial, visible er.

https://sseguridad.edomex.gob.mx/ciberseguridad Demuestra el interés por la informacion’
relacionada a la ciberseguridad.

Nombre del documento que se adjunta como evidencia o hipervinculo a la misma
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TU OPINION ES IMPORTANTE

Responde una encuesta breve
acerca de esta seccion

-
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¢la practica cuenta con mecanismos de
participacion ~ ciudadana, por  ejemplo,

encuestas de satisfaccion, grupos focales, si | x No
consultas a ciudadanos, entrevistas, entre
otros?

En caso afirmativo, describa los mecanismos implementados y el uso que se les da

Se cuenta con una encuesta de satisfaccion de usuarios, misma que se encuentra
disponible en el sitio web oficial de la Secretaria de Seguridad en el apartado
Ciberseguridad en: https:/isseguridad.edomex.gob.mxiciberseguridad, a través del cual
se recaban los comentarios, dudas y sugerencias de la ciudadania respecto a la
informacién, mecanismos y herramientas de Ciberseguridad publicada, con la finalidad
de retroalimentar la informacion presentada en la practica de transparencia proactiva,
por lo que mensualmente se extraen y analizan los comentarios vertidos para hacer las
mejoras necesarias a la pagina.

Nombre del documento que se adjunta como evidencia o hipervinculo a la misma

Se cuenta con un archivo excel denominado Evaluacién Ciberseguridad que contiene la
informacién extraida y empleada para la ultima actualizacion del sitio.

Observaciones:
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Enuncie de forma breve los beneficios generados a partir de la implementacién de la
practica

- Prevencion de incidentes cibernéticos.
- Informacién de calidad, sencilla y al alcance de la ciudadania.
- Medios de contacto y pre denuncia.
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Gobierno Municipal de San Mateo Atenco 2022-2024
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Ciberseguridad
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Foro#
Internacional@
Ciberseguridad

y proteccién de datos per‘snnales-w\

2024

El Foro Internacional de Ciberseguridad y Proteccion de Datos Personales en su edicién 2024, se concibe como un espacio de
reflexion sobre el crecimiento y desarrollo de la ciberseguridad en México. Para ello, se proponen diversos paneles de expertos en
la materia, que examinaran los elementos clave que destacan la relevancia del tema en la actualidad, tanto para la sociedad civil
como para las instituciones encargadas de la seguridad publica, prevencion, investigacion, procuracion e imparticién de justicia
particularmente en el Estado de México.

° Panel Giberdelincuencia y ciberseguridad en el esquemaino. 4 © ~

ME R Compartic
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