12. Sesion Ordinaria
Comision de Proteccion
de Datos Personales

Metepec, Estado de México
29 de abril de 2024




1. Pase de lista y verificacion de quorum legal para el inicio de
la sesion.

Integrantes

Invitados
 Sharon C. Morales Martinez.
Comisionada y Coordinadora de la * Guadalupe Ramirez Pena.
Comisidn de Proteccidn de Datos Comisionada del Infoem.
Personales.

* Maria del Rosario Mejia Ayala.
e José Martinez Vilchis. Comisionada del Infoem.

Comisionado Presidente e Integrante de
la Comision.

* Luis Gustavo Parra Noriega.
Comisionado e Integrante de la Comision.



2. Lectura y, en su caso, aprobacion del orden del dia.

1.

9.

Pase de lista y verificacion de quorum legal para el inicio de la sesion.

Lectura y, en su caso, aprobacion del orden del dia.

Lectura y, en su caso, aprobacion del Acta de la Segunda Sesion Ordinaria de 2023, de fecha 30 de noviembre de 2023.
Informe de actividades 2023 de la Direccién General de Proteccién de Datos Personales del Infoem.

Presentacion de avances del cumplimiento del Plan de Trabajo de la Comision de Proteccion de Datos Personales
correspondientes al 1ler trimestre de 2024.

Informe de cumplimiento del Programa Estatal y Municipal de Proteccion de Datos Personales 2022-2024.

Informe de cumplimiento del Programa de Cultura de la Proteccion de Datos Personales del Estado de México.
Presentacion y aprobacion de la adicion a los Lineamientos para Implementar los Procedimientos de Investigacion,

Verificacion y la practica de Auditorias Voluntarias a los Responsables de |a Ley de Proteccion de Datos Personales en

Posesion de Sujetos Obligados del Estado de México y Municipios.

Asuntos Generales.

10. Cierre de la sesion.



3. Lectura y, en su caso, aprobacion del Acta de la Segunda Sesion
Ordinaria de 2023, de fecha 30 de noviembre de 2023.

ACUERDO CPDP/ORD/II/1/2023 Se aprueba, por unanimidad de votos, el orden del dia de la

Segunda Sesion Ordinaria de la Comision de Proteccion de
Datos Personales 2023.

ACUERDO CPDP/ORD/I1/2/2023 Se ratifica a Pedro J. Isaac Gonzdlez, Director General de

Proteccion de Datos Personales, como Secretario Tecnico de
la Comision de Proteccion de Datos Personales.

ACUERDO CPDP/ORD/I1/3/2023 Se aprueba, por unanimidad de votos, el calendario de
sesiones 2024.

ACUERDO CPDP/ORD/I1/4/2023 Se aprueba, por unanimidad de votos, el Plan de Trabajo de
la Comision de Proteccion de Datos Personales 2024.




4. Numeralia 2023 de acciones
relevantes de la
Direccion General de Proteccion
de Datos Personales




1. Acciones en materia de prevenciony
mejora al cumplimiento en materia de
proteccion de datos personales.

Acompaihamientos celebrados con los Responsables del

. 945
tratamiento de datos personales.
Servidores publicos atendidos a través de los ejercicios de c 338
acompafiamiento. ’
Asesorias impartidas a sujetos obligados, respecto al 1 696
cumplimiento de sus obligaciones. ’
Apoyo a capacitaciones impartidas en materia de proteccion de 39

datos personales.
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2. Acciones en materia de
investigacion y verificacion.

Investigaciones iniciadas por presuntas violaciones a la Ley
de Proteccion de Datos Personales.

Inspecciones realizadas por presuntas violaciones a la Ley de
Proteccion de Datos Personales.

Determinaciones emitidas, derivadas de los procedimientos
de investigacion iniciados.

Verificaciones iniciadas por presuntas violaciones a la Ley
de Proteccion de Datos Personales.

Resoluciones realizadas al cumplimiento a las obligaciones
en materia de proteccion de datos personales.

(1)
Auditorias voluntarias realizadas. Im nf@em



5. Avances del cumplimiento
del Plan de Trabajo de la
Comision de Proteccidon de
Datos Personales 2024.

1er Trimestre 2024



Avances de las estragias para
el ler Trimeste:

Estrategia 1. Educacion y cultura de proteccion de datos
personales.

Estrategia 3. Profesionalizacion y fortalecimiento Institucional.

Estrategia 4. Implementacion y mantenimiento de un Sistema
de Gestion de Seguridad (SGS).

Estrategia 5. Estandares nacionales, internacionales y
buenas practicas en la materia.

Estrategia 6. Desarrollar acciones de prevencion que
disminuyan el riesgo de posibles vulneraciones o uso indebido
de datos personales




Actividad

Informe semestral respecto al
cumplimiento del Programa Estatal

Avance

Se llevaron a cabo en el mes de
enero las reuniones con el personal

Linea de accion

1.1 Dar seguimiento y evaluacion
del Programa Estatal y Municipal de

Estrategial.

Proteccion de Datos Personales | y Municipal de Proteccidon de Datos | de las Direcciones Generales de
o o O o0 o o Linea de Accion
2022-2024. Personales 2022_2024 CapaCItaCIon y CertlflcaCIon’ + 2.2. Llevar a cabo asesorias sobre derechos ARCO y portabilidad a
Informatica, Juridica y Verificacion, Sy

mexiquense. (UT y DGPDP)

Transparencia, y Unidad de

Actividades
+ Realizar programa de asesorias en materia de Derechos Arco

1.2. Dar seguimiento y evaluacion al
Programa de Cultura de Ia
Proteccion de Datos Personales del
Estado de México.

Informes semestral respecto al
cumplimiento al Programa de
Cultura de la Protecciéon de Datos
Personales del Estado de México.

Comunicacion, para hacerles
entrega en el mes de mayo del

formato qgue servira para la
elaboracion de los dos informes
semestrales respecto del

cumplimiento de ambos programas.

1.3. Realizar un ejercicio de
retroalimentacion con los sujetos
obligados para identificar areas de
oportunidad que permitan
enriquecer el contenido y operacion
de los programas.

Enviar cuestionario a los
Responsables con la finalidad de
identificar las areas de mejora vy
operar de mejor manera los
programas nacionales y estatales en
materia de proteccion de datos
personales.

Se envid cuestionario (diagnodstico)
electrénico a los 326 Sujetos
Obligados el 5 de marzo del afo en
curso.

1.4. Concientizar y difundir entre
poblacion la proteccion de datos
personales, especialmente a los
sectores infantil y juvenil, sobre los
riesgos a los que se exponen al
navegar en Internet a través del
personaje del Infoem El “Villano
adatos”.

Realizar eventos masivos en
escuelas del Estado de México, para
dar a conocer algunas opciones para
evitar riesgos a los que se exponen
al navegar por Internet, contando
con Ell "Villano Robadatos".

Se llevd a cabo el primer evento
masivo en el Instituto Integral del
Bachiller (INEDIB) en el municipio de
Zinacantepec, el 15 de abril del afio
en curso, con la participacion de 450
alumnos de los niveles primaria,
secundaria y preparatoria.

Diagnéstico de necesidades de asesoramiento y acompafnamiento 2024 »




Linea de accion Actividad Avance
3.2. Fortalecer institucionalmente a | Realizar acompafiamiento a los | Con corte al 31 de marzo de 2024 se
los sujetos obligados para mejorar | Responsables con la finalidad de |han llevado a cabo 161
sus capacidades, esto mediante el | mejorar sus capacidades en el |acompafamientos en materia de
asesoramiento en temas | manejo de sistemas y/o bases de | manejo de sistemas y/o bases de
especializados en materia de | datos personales, avisos de |datos personales, avisos de
proteccion de datos (sistemas y/o | privacidad, elaboracion del | privacidad, elaboracion del

bases de datos personales, avisos de
privacidad, elaboracion del
documento de seguridad, sistema
de gestion de seguridad de datos
personales, auditorias voluntarias,
entre otros).

documento de seguridad, sistema
de gestion de seguridad de datos
personales, auditorias voluntarias,
entre otros.

documento de seguridad, sistema
de gestion de seguridad.

Datos personales

Informacion concerniente a una persona fisica o juridica cole
identificada o identificable.

01 0 Identidad

02 ‘ Laborales

-
03 Patrimoniales
4" 8

04 @ Académicos

tos administrativos

y/o judiciales

Nombre, domicilio, nacionalidad, estado civil.

Referencias, datos de reclutamiento, hojas de =~
servicio.

Bienes muebles, inmuebles, ingresos y egresos.
Calificaciones y promedio, trayectoria escolar.
Nombre de usuario, claves y contraserias.

Informacion relativa a una persona sujéta a
proceso de cualquier rama del Derecho.

Estrategia 3.

i G

MEDIDAS DE SEGURIDAD [
Y NN
DOCUMENTO Py

DE P -

SEGURIDAD

Direccion General de Proteccion de Datos Personales
Direccién de Politicas de Datos

Paola Unidad de. ISA ANAID -FG)

INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE DATOS PERSONALES DEL ESTADO DE MEXICO Y MUNICIPIOS




Linea de accidn Actividad Avance
4.1. Trabajar junto con los| Dar acompafiamiento a los | Con corte al 31 de marzo de 2024 se
Responsables, para la | Responsbles para que realicen una | han llevado a cabo 13

implementacion de sus Sistemas de
Gestion de Datos Personales.

correcta implemntacion del Sitema
de Gestion de Datos Personales.

acompanamientos en materia de
sistema de gestion de datos
personales.

Disposiciones Generales
de Proteccion de Datos

Personales

Direccion General de Proteccion de Datos Personales

90
ITnfoem

Estrategia 4.




Linea de accion

Actividad

Avance

5.2. Participar en la realizacion del
Congreso Internacional “Escenarios
futuros del acceso a la informacion,
la proteccion de datos y la redicion
de cuentas”

Realizar Congreso Internacional

Se llevd a cabo el Congreso
Internacional “Escenarios Futuros
del Acceso a la Informacién, la
Proteccion de Datos y la Rendicion
de Cuentas" los dias 25 y 26 de abril
de 2024.

Estrategia 5.

ESCENARIOS FUTUROS

del Acceso a la Informacion, la Proteccion de Datos y la Rendicion de Cuentas

oL
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https://twitter.com/hashtag/AI?src=hashtag_click
https://twitter.com/hashtag/PDP?src=hashtag_click
https://twitter.com/hashtag/Rendici%C3%B3nDeCuentas?src=hashtag_click

Linea de accion

Actividad

Avance

6.1. Auxiliar y orientar al titular que
lo requiera con relacion al ejercicio
del derecho a la proteccion de datos
personales.

Dar acompafiamiento permanente
a los Responsables que lo requieran.

Con corte al 31 de marzo de 2024 se
han llevado a cabo 38
acompanamientos en materia de
ejercicio del derecho a la proteccion
de datos personales.

6.3. Crear un micrositio para el
Sistema de Gestidon de proteccion de
datos personales.

Realizar las gestiones necesarias
para contar con un micrositio en
materia del Sistema de Gestion de
proteccion de datos personales en
la pagina electrdnica del Instituto.

Con fecha 01 de abril del presente
afno se iniciaron las gestiones para la
creacion un micrositio en materia
del Sistema de Gestion de
proteccion de datos personales en
la pagina electronica del Instituto,
en coordinacién con la Direccion
General de Informatica del Instituto.

Estrategia 6.

® e e

Disposiciones Generales d

Proteccion de Datos
Personales

Direccion General de Proteccion de Datos Personales

Procedimiento de Investigacion

[c]e]
lJnfoeq_j

El lun, 1 abr 2024 a las 9:01. Pedro Jorge Isaac Gonzalez (<pedro.isaac@infoem.org.mx>) escribio:
Estimado Nelson,

Hago de tu conocimiento que en el marco del cumplimiento del Plan de Trabajo de la Comision de Proteccion de Datos Personales 2024, que
coordina la Comsionada Sharon Morales Martinez. destaca en sus Estrategias

6. Desarrollar acciones de prevencion que disminuyan el riesgo de posibles vulneraciones o uso indebido de datos personales

Linea de Accidn:

6.3. Crear un micrositio para el Sistema de Gestién de proteccién de datos personales.

En ese orden de ideas. dicho plan de trabajo sefiala come entregable en esta linea de accidn. “realizar las gestiones necesarias para contar
con un micrositio en materia del Sistema de Gestion de proteccion de datos personales en la pagina electronica del Instituto™ y al

finalizar los trabajos contar con el micrositio operando correctamente.

Por lo anterior. te pido atentamente tu valioso apoyo para:

1. Nos sea designade un enlace de la Direccion General a tu digno cargo para llevar a cabo los trabajos y reuniones necesarias para la
creacion del citade micrositio
2. Nos sea indicado que se requiere de esta Direcciéon General de Proteccion de Datos Personales para iniciar la creaciéon del micrositio

Muchas gracias y estoy atento a tus comentarios

Pedro J. Isaac Gonzalez

. Director General de Proteccion de Datos
I nfcem -
Calle de Pino Suérez sin nimero, actualmente Carretera Toluca-
Proteccitn de Cmtcs Personeses dw Extado de M=o y Musicisos Ixtapan # 111, Colonia La Michoacana; Metepec Estado de México
C P 52166

o®
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6. Programa Estatal y Municipal
de Proteccion de Datos
Personales
Informe de cumplimiento 2023




Objetivo del Programa

* Consolidar actividades que contribuyan a la profesionalizacion de los servidores
publicos que realizan tratamiento de datos personales en ejercicio de sus
funciones, para fortalecer los mecanismos de proteccion de la informacion en la
entidad.

@
|1nfoem




Las 7 Bases del Programa

Base 1. Ejercicio de los derechos ARCO y de portabilidad.

Base 2. Capacitacion a los responsables en materia de proteccion de datos personales.

Base 3. Profesionalizacion de los responsables en el tratamiento de los datos personales.

Base 4. Acciones preventivas en materia de proteccion de datos personales.

Base 5. Implementacion y mantenimiento del Sistema de Gestion de la Proteccion de Datos
Personales.

Base 6. Fortalecimiento del marco normativo en la proteccion de los sistemas y bases de datos
personales.

Base 7. Monitoreo, seguimiento y verificacion de metas. oo
|1nfoem




* Objetivo: Consolidar las actividades (de socializacion sobre) difusion para crear una cultura de uso de los derechos ARCO y de

Base 1

portabilidad para lograr la consolidacion de su ejercicio en la sociedad mexiquense.

Accion

Expectativa

Responsable

Unidad de medida

1.1

Generar y difundir materiales de
derechos ARCO y portabilidad.

Proveer a la ciudadania informacioén sobre los derechos
ARCO y la portabilidad de manera sencilla y agil a través
de publicaciones en la red y documentos descargables.

Unidad Comunicacion.

Publicacion, archivo
fisico o electronico.

1.2

Firma de convenios.

Apoyar mediante convenios con diversas instituciones el
fomento del ejercicio de los derechos ARCO y la
portabilidad, observando de manera constante la
inclusion y el respeto a los derechos humanos de los
grupos vulnerables en la sociedad.

Pleno del Infoem.

Convenio.

1.3

Acompainamientos.

Desarrollar capacidades de especializacion sobre los
derechos ARCO y la portabilidad entre los servidores
publicos de los sujetos obligados, con el

proposito de que sean factor de informacion a la
ciudadania sobre el tema.

Direccion General de Proteccion
de Datos Personales.

Acompanamiento.

1.4

Elaborar y difundir material
informativo.

Proveer a la ciudadania de herramientas pedagodgicas de
facil comprension sobre el procedimiento del recurso de
revision.

Unidad Comunicacion.

Publicacion, archivo
fisico o electronico.

Cumplimiento

oL
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No.

Meta 2023 Realizado Promedio de
cumplimiento
1.1 2 2
1.2 2 2
100%
1.3 40 40
1.4 1 1

Base 1.

Evaluacion

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Cumplimiento B1

ml1
1.2
m1l3

ml4

11

1.3
14




Base 2

* Objetivo: Diagnosticar necesidades de conocimiento en temas de proteccion de datos personales por parte de los servidores publicos que
participan en el tratamiento y ofrecer capacitacion e informacion sobre los rubros debiles detectados, incluyendo tematica sobre la
proteccion de los derechos digitales.

N° Accidn Expectativa Responsable Unidad de medida

Direccidon General de
Proteccidon de Datos Documento.
Personales.

Generar instrumento de Identificar las necesidades de capacitacion de los

2.1 .
diagnostico. responsables.

Disenar contenidos formativos focalizados a

. . . Direccion General de
estudiantes que demanden servicio social o

2.2 Disenar contenidos. . .. . : ., Proteccidon de Datos Documento.
practicas profesionales en materia de proteccion
Personales.
de datos personales.
Realizar divulgacion de temas didacticos sobre
la proteccion de datos personales a un mayor Direccidén General de
Eventos y Foros en , s
. ., numero de responsables de manera eventual, Capacitaciony -
2.3 |materia de Proteccion de . , e s Actividad.
favoreciendo el uso de las TIC’'S, la Certificacidony
Datos Personales. : ., . : .
retroalimentacién y el acercamiento con los Unidad de Comunicacion.

responsables.

Capacitar a responsables, en
materia de Derechos ARCO y Capacitar de forma tematica y personalizada a los
proteccion de datos responsables en el Estado de México.

personales.

Direccidon General de
Capacitaciony Documento.
Certificacion.

2.4

@
Cumplimiento |1nfoem




Base 2.

Evaluacion
: Cumplimiento B2
No. Cumplimiento Realizado Prom('edl.o de
cumplimiento L00%
90%
80%
2.1 100% 1 70%
60%
50% m2.1
2.2 100% 1 20% 2.2
0 - m23
100%
20%
2.3 100% 5 10%
0%
2.1
2.4 100% 30 . iz

2.4




Base 3

* Objetivo: Establecer la certificacion de competencias como un proceso de mejora continua y profesionalizacion de los servidores publicos
que dan tratamiento a los datos personales.

N° Accion Expectativa Responsable Unidad de medida
Emitir convocatoria parael Informar a los interesados en la certificacion para Direccién General de

3.1 proceso de certificacion oficial en la proteccion de datos personales sobre Capacitacidony Convocatoria.
S1171. los requisitos y tiempos del proceso. Certificacion.
Certificacion S1171 Cumplir con el requisito de que cada responsable Direccion General de
“Garantizar el Derecho de debera contar con un oficial de proteccion de Capacitaciony -

3.2 ., e . Certificado.
Acceso a la Proteccién de datos personales. Certificacion y Unidad de
Datos Personales”. Comunicacion.

Lograr que los aspirantes al proceso de
Capacitaciones en materia  certificacion, tengan un nivel minimo requerido Direccidén General de

3.3 de proteccion de datos sobre |la proteccion de datos personales, Capacitaciony Documento.
personales. facilitando asi la comprension de los temas del Certificacion.
curso.
Sensibilizar, informar, actualizar y preparar a los

Direcciéon de Archivo y
Gestion Documental.

Curso de Gestion .
34 responsables sobre las obligaciones
documental. .
en la materia.

Curso.

oL
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Cumplimiento




No. Cumplimiento Realizado Prom('edl.o de
cumplimiento
3.1 100% 1
3.2 100% 50
o)
100%
3.3 100% 10
3.4 100% 1

Base 3.

Evaluacion

100%
90%
80%
70%
60%

50%
40%
30%
20%
10%

0%

Cumplimiento B3

3.1 I
3.2 l
3.3
3.4

m31
m3.2
m33
m34




Base 4

* Objetivo: Proveer a la ciudadania y responsables de herramientas informativas y metodoldgicas para la prevencion de incidentes que pongan en riesgo
la seguridad de los datos personales, asi como promover las buenas practicas en el tratamiento de los mismos observando los principios en la materia,
ademas de los elementos para identificar y evitar la violencia digital, generando una cultura de proteccion de datos personales.

N° Accion Expectativa Responsable Unidad de medida

Concientizar al publico meta sobre los riesgos que conlleva Direccion General de Proteccion
4.1 Publicacidn. la inseguridad en el tratamiento de los datos personales. de Datos Personales y Unidad de
Comunicacion.

Publicacion electrénica
y/o impresa.

Realizar herramienta de diagndstico sencilla y suficiente
4.2 Metodologia. para la identificacidon de riesgos en la seguridad de los

datos personales.

Identificar los riesgos para disefiar e implementar medidas Responsables y Direccién General
4.3 Diagnéstico. de seguridad suficientes.

Direccidn General de Proteccion

Metodologia.
de Datos Personales. &

de Proteccion de Datos Personales. Diagnostico.

Generar la cultura de la eficiencia en los responsables . ., .,
Direccidn General de Proteccion

4.4 Asesoria. respecto a la elaboracidn y actualizacion de los avisos de Bitacora.
de Datos Personales.

privacidad.
Generar la necesidad en la elaboracion y presentar . ., s
. . . Direccidon General de Capacitacion
Capacitaciones para presentar evaluaciones de impacto en los responsables, como una e s . .,
4.5 . : ., o : y Certificacion y Direccidon General Documento.
Evaluaciones de Impacto. herramienta de prevenciéon de danos en la seguridad de

de Proteccidon de Datos Personales.
los datos personales.

o]
Cumplimiento I 1 nfoem




No.

Meta 2023

: Promedio de
Realizado =dl
cumplimiento
4.1 5 c
4.2 1 .
4.3 200 200 100%
4.4 1 .
4.5 2 5

Base 4.

Evaluacion

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Cumplimiento B4

41 I l
4.2
43
4.4
45

ma1

4.2
m43
mi4

W45

ﬁinfaem



Base 5

* Objetivo: Estandarizar los procedimientos y documentacion requerida a fin de implementar o mantener el sistema de gestion de la
proteccion de datos personales.

N° Accion Expectativa Responsable Unidad de medida
Favorecer la implementacion y mantenimiento del Sistema | _. ., .,
, ., . Direccion General de Proteccion de ,
5.1 Elaborar guias y formatos. de Gestion de la Proteccion de Datos Personales en el Guia.
.. Datos Personales.
Estado de México.
Guiar a los responsables en el uso y analisis de las
, diferentes herramientas de planeacion para la Direccion General de Proteccion de
5.2 Asesoria. . ., . . ., Documento.
implementacion y mantenimiento del Sistema de Gestidn Datos Personales.
de la Proteccidon de Datos Personales.
Lograr que los responsables en el Estado de México
cuenten con la herramienta para identificar la necesidad  |pireccién General de Proteccidn de
5.3 Difusion. : : Documento.
de medidas de seguridad de los datos personales. Datos Personales.
Lograr que los responsables en el Estado de México . - '
- cuenten con la herramienta cuantitativa y cualitativa Direccion General de Proteccion de
>.4 Herramienta. para identificar los riesgos presentes en su organizacion. Datos Personales Documento.
Lograr que los responsables en el Estado de México
. Realizar el plan de trabajo cuenten con un documento metodologico para soportar Responsables Acta Comité
: : las acciones de seguridad que implementen. : Transparencia.

oL
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Cumplimiento




" Vieta 2023 Realizado e
5.1 4 4
5.2 1 1
5.3 320 320 83%
5.4 1 1
5.5 200 32

Base 5.

Evaluacion

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

5.1

5.2

Cumplimiento B5

5.5

m51
5.2
m53
m54

m55




Acciones emprendidas.

Jesis Contreras

| , De agosto 2023 a febrero 2024, se
, Asesorias . . .
realizaron 20 Planes de trabajo mas,
siendo ahora 52. Incrementado un 10%,
para tener un avance de cumplimiento
del 83 al 85% en la Base 5.

. 66080080000

Documento de Seg ' ; _»_» 
Art. 48, 49 Ley de Prot V '- Eri
Posesion de Sujetos Oblig [‘ ]g g 0.
Acompafiamientos i R W -

rs II-"-!“
Podré ser Gnico e incluir i S v 9
datos personales en pos "-——‘
en que se incluyan log s \
personales en custodi oVt Lt Sobud
sistema, 0 mixto.

Observancia OBLIGATOR]

*se relaciona con la actividad 1.3 del Plan de Trabajo de la Comision de Proteccion de Datos I 1nf09 m
Personales del Infoem (2023)



* Objetivo: Elaborar normas complementarias y herramientas administrativas de apoyo para asegurar la proteccion de los datos

Base 6

personales, de acuerdo al analisis de las debilidades y amenazas en la normatividad vigente.

N° Accion Expectativa Responsable Unidad de medida
Fortalecer el marco legal para la proteccién de Direccion General de
L datos personales en el Estado de México. Proteccidon de Datos
Disefiar  propuestas : .,
6.1 : Personales y Direccion Documento.
normativas. s
General Juridicay de
Verificacion.
Facilitar el acceso a informacién normativa . .,
Desarrollar Banco de , . Direccion General de . "
6.2 | ., y estratégica a los responsables en el Estado de ‘o Micrositio.
informacion. México Informatica.

Cumplimiento

o )
mnf@em



Base 6.

Evaluacion
Cumplimiento B6
100%
90%
Promedio d o
No. Meta 2023 Realizado romse I.O © 70%
cumplimiento
60%
50%
m6.1
2 m6.2
6.1 1 1 30%
20%
(0]
100%
6.2 1 1 o

6.2




Base /

* Objetivo: Delegar la funcion de autoevaluacion en los responsables; y el correspondiente informe de resultados al Infoem para la correcta
toma de decisiones respecto al cumplimiento de la Ley.

N° Accidn Expectativa Responsable Unidad de medida
Sesherer Resaamssllies de Lograr que un elevado porcent.aje de Io§ |

7.1 G responsables cuenten con servidores publicos Responsables. Documento.
especializados en la materia.
Facilitar la autoevaluacion por medio de una Direccion General de

7.2  |Elaborar instrumento. bitacora de acciones a cumplir. Proteccion de Datos Documento.

Personales.

Fomentar la autoevaluacion como herramienta de

7.3  |Informe de resultados. control entre los responsables en el Estado de Responsables. Documento.
México.
Proporcionar el servicio informativo y de Direccion General de

7.4  |Acompafamiento. asesoramiento continuo a los responsables para el Proteccion de Datos Documento.
tema de la autoevaluacion. Personales.

e
Cumplimiento I 1 nfoem




No.

7.1

7.2

7.3

7.4

Meta 2023

163

163

; Promedio de
Realizado =dl
cumplimiento

80%

163

Base 7.

Evaluacion

7.1

7.2

Cumplimiento B7

7.3

7.4

m71
7.2
m73

m7.4




8 Principios

Lealtad

Asesorias

, 900G REHOO0OH0O0680

Datos personales

Informacion concerniente a una persona fisica o juridica colectiva
identificada o identificable.

* puesto + cuentas bancarias
+ domicilio oficial +informacién crediticia
* correo oficial + Ingresos y egresos

Acciones emprendidas.

Acompanamientos

LUPITA DERECH..

De agosto 2023 a febrero 2024, se designaron
20 Responsables de Seguridad mas, siendo
ahora 51. Incrementado un 12%, para tener un
avance de cumplimiento del 80 al 83% en la
Base 7.

*se relaciona con la actividad 1.3 del Plan de Trabajo de la Comision de Proteccion de Datos I 1 n fg e m

Personales del Infoem (2023)




7. Programa de Cultura de
la Proteccion de Datos
Personales del Estado de
Meéxico
Informe de cumplimiento 2023




Objetivo del Programa

* Promover la educacion y una cultura de proteccion de datos personales entre la
sociedad mexiquense; asi como establecer las bases para eficientar las actividades
educacionales en el tema que permitan la correcta toma de decisiones
preventivas y reactivas ante las oportunidades y amenazas del entorno actual.




Las 4 Bases del Programa

Base 1. Educacion sobre la proteccion de datos personales en la sociedad mexiquense.

Base 2. Conocimiento social de la proteccion de datos personales.

Base 3. Difusion de los derechos digitales en la sociedad.

Base 4. Concientizacion sobre los efectos del uso de datos personales en redes sociales y

mensajeria instantanea a través de internet.

o )
|1nfoem



Base 1

* Problematica: Desconocimiento general sobre privacidad y proteccion de datos personales, asi como la poca o nula
preocupacion ante el uso de sus datos personales.

N° Accion Expectativa Responsable Unidad de medida
Lograr que los temas relativos a la proteccién de datos
11 Establecer Convenios. personales sean integrados a los planes de estudio para | Direccion General Juridicay de Convenio
fortalecer el conocimiento del tema entre la comunidad | Verificaciony Pleno del Infoem. '
estudiantil del Estado de México.
Promover a la ciudadania informacion sobre
Generar y difundir materiales ciberseguridad y uso de las TIC’s, desde su definicion, Unidad de Comunicaciony Publicacién. archivo
1.2 sobre ciberseguridad y el uso de |caracteristicas y uso, de manera sencilla y agil a través Direccidon General de Proteccion | L
tecnologias de la informacidén.  |de publicaciones en la red, infografias y documentos de Datos Personales. electronico.
descargables.
Difundir de manera masiva los beneficios y riesgos del
- .. .. |usode lainteligencia artificial, Big Data y metadatos, por Unidad de Comunicaciony
Participar en eventos de difusion . A : .,
1.3 en lared. medio de participaciones en eventos que sean Direccion General de Evento.
transmitidos en linea y compartidos en las redes del Capacitacién y Certificacion.
Infoem.
Hacer publica la problematica que implica la violencia Unidad de Comunicaciony
1.4 Realizar eventos de difusion. digital en cualquiera de sus modalidades, el dafio que Direccién General de Evento.
provoca en los receptores y las formas de prevencion. Capacitacion y Certificacion.
Proveer a la ciudadania de un marco conceptual de los
delitos digitales, su clasificacion y los medios de Unidad de Comunicaciony ., :
C . . . : ., ., Publicacidn, archivo
15 Publicacion en la red. denuncia, todo esto en un apartado en la pagina web Direccidon General de Proteccion electrénico.
institucional, dirigido especialmente a nifias, ninos, de Datos Personales.
jovenes, padres de familia y profesores de niveles
basico, medio y medio superior.

P
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No.

Promedio de

Meta 2023 Realizado cumplimiento
1.1 1 .
12 2 2
13 2 2 100%
1.4 3 =
1.5 1

Base 1.

Evaluacion

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%

Cumplimiento B1

11 | I '
1.2
13
1.4
15

ml1

1.2
m13
ml4

m15




Base 2

* Problematica: La ciudadania mantiene costumbres y practicas de riesgo sobre el manejo de sus datos personales.

N° Accidn Expectativa Responsable Unidad de medida
Fomentar la cultura de proteccion de datos : .
P Unidad de Comunicaciony
Promocidn, difusiony personales a los grupos vulnerables, entre ellos; Direccién General de
2.1 [fomento a grupos ninos y nifas, mujeres, adultos mayores, personas ., Evento.
. : . Proteccidon de Datos
vulnerables. con discapacidad, pueblos y comunidades
. Personales.
indigenas, entre otros.
Participar en eventos de analisis con expositores y | Unidad de Comunicaciéony
2 Exposiciones y analisis conferencistas de probada calidad en el tema, Direccidon General de Evento
' proteccion de datos. para llegar a conclusiones relevantes en el tema Capacitaciony '
de la proteccién de datos. Certificacion.
Fomentar la cultura de proteccion de datos en la - -
- comunidad escolar de educacién basica, media | Direccion General Juridica
2.3 |Acuerdo difusién de cultura. superior y superior. y de Verificacion y Pleno Documento.
del Infoem.
Fomentar el respeto del derecho a la proteccion . .
. . Unidad de Comunicaciony
de datos respetando la diversidad, ya sea con : .,
: ., : . Direccion General de
2.4 |Evento tema inclusion social. leventos en los que participen representantes de la e Evento.
. . : Capacitaciony
comunidad LGBTTTIQ+ o con temas inclusivos al e .,
Certificacion.
respecto.

Cumplimiento

oL
|1nfoem



Base 2.

Evaluacion

No. Meta 2023 Realizado Promgdl.o L
cumplimiento
2.1 3 3
2.2 2 2
100%
2.3 1 1
2.4 3 3

Cumplimiento B2

2.1 I
2.2 l
23
2.4

m21
m22
m23

m24




Base 3

* Problematica: Insuficiente informacion y desinteres sobre el tema hacia la sociedad, ademas de la falta de conocimiento y especializacion
por parte de los responsables de los derechos digitales.

N° Accion Expectativa Responsable Unidad de medida
Difusidn de consentimiento Dotar a la ciudadania de informacion de facil Unidad de Comunicacion y
31 previo, proteccion de datos y acceso, didactica ilustrativa y con lenguaje Direccidon General de Publicacién
' limites. ciudadanos sobre temas relacionados con los Proteccion de Datos electrénica.
derechos digitales. Personales.

Formar personal que promueva la difusiéon de los
derechos siguientes: a la intimidad en el ambito

Acompafamiento derechos laboral, a la neutralidad en Internet, seguridad Direccion General de
3.2 digitales. digital, libertad de expresion, a la portabilidad, Proteccion de Datos Bitacora.
proteccion de datos de menores de edad en Personales.

Internet, a la rectificacidon y a la actualizacion de
informes en medios digitales.
Formar personal que promueva los derechos

Acompafiamiento acceso € acceso universal, intimidad y seguridad e |~ Direccion General de
3.3 . . i i iqi Proteccion de Datos Bitacora.
universal, intimidad. identidad digitales.
Personales.
Poner a disposicion de la ciudadania los criterios  Unidad de Comunicacion y
34 Difusidn de criterios normativos en datos personales sobre la Direccion General de Publicacion
' normativos. proteccion de la integridad de la nifez. Proteccion de Datos electronica.
Personales.

oL
|1nfoem
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Base 3.

Evaluacion
Cumplimiento B3
d' d 100%
No. Meta 2023 Realizado Prom<.e |.o © 90%
cumplimiento

80%

70%

60%

3.1 5 5

50% m31
0% m32
m33

30%
3.2 1 1 w34

20%

100%

0%

33 1 1
3.1
3.2
3.3
3.4
3.4 1 1




* Problematica: Desinteres social sobre el uso de sus datos personales y las posibles afectaciones a su seguridad, aunado a la falla de

Base 4

atencion en los tratamientos realizados por los responsables.

4.1

4.2

4.3

4.4

4.5

Accion

Difusion prevencion violencia
digital.

Difusién riesgo robo de datos
personales.

Difusion de medidas de seguridad

en redes sociales.

Difusion de robo de identidad.

Difusion sobre el cuidado que se
debe tener al navegar en WiFi
publicas.

Expectativa

Concientizar sobre tematicas de violencia digital a niias,
nifnos, adolescentes, mujeres y otros grupos en situacion
de vulnerabilidad.

Informar de las consecuencias ante la posibilidad del robo
de datos personales en Internet.

Concientizar a nifas, nifos, jovenes y adultos sobre la
precaucion del uso de datos personales en las redes
sociales.

Concientizar y especificar en qué consiste el robo de
identidad, sus consecuencias y modo de prevencion.

Concientizar a los titulares las medidas que pueden tomar
al conectarse en WiFi publicas.

Responsable

Unidad de Comunicaciony
Direccion General de Proteccién
de Datos Personales.
Unidad de Comunicaciony
Direccion General de Proteccidn
de Datos Personales.

Unidad de Comunicaciéony
Direccidn General de Proteccion
de Datos Personales.

Unidad de Comunicaciéony
Direccion General de Proteccion
de Datos Personales.

Unidad de Comunicaciony
Direccion General de Proteccion
de Datos Personales.

Unidad de medida

Publicacion electrénica.

Publicacion electrénica.
Publicacion electronica.

Publicacion electrénica.

Publicacion electrénica.

oL
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Base 4.

Evaluacion

No. Meta 2023 Realizado Promedio de

Cumplimiento B4
cumplimiento

100%

90%
4.1 5 5 .
70%
4.2 2 2 .
50%
(o) 40%
4.3 2 ? 1 O O A) -
20%
4.4 1 1 -
0%
4.1
4.5 1 1 = 5
. 4.4
45

m41
4.2
m43

m4.4

4.5




8. Presentacion y aprobacion de la
adicion a los Lineamientos para
Implementar los Procedimientos de
Investigacion, Verificacion y la practica
de Auditorias Voluntarias a los
Responsables de la Ley de Proteccion
de Datos Personales en Posesion de

Sujetos Obligados del Estado de
México y Municipios.




De-conformidad-conlos-articulos-6,-apartado-A, fraccionIL -16-parrafo-segundo-y-116-fraccion-
VIII- de- la- Constitucion- Politica- de- los- Estados- Unidos- Mexicanos;- 5- parrafos- Trigésimo-
Cuarto-y- Trigésimo- Cuinto-fracciones- L, - IL - V- y- VIII- de-la- Constitucion- Politica- del- Estado-
Libre-y-5oberano-de-México,-v-el-articulo-82-fraccion-XIV-de-la-Ley-de-Proteccion-de-Datos-
Personales- en- Posesion- de- Sujetos- Obligados- del- Estado- de- Meéxico, - se- advierte- que- e'l-|
Instituto- de- Transparencia,- Acceso- a- la- Informacion- Publica- v- Proteccion- de- Datos-
Personales- del- Estado- de- México- v- Municipios- (Infoem).- a- traves- de- su- Pleno, - tiene- la-
atribucion-de-formular, -en-sesion-publica, un-AVISO-dirigido-a-la-persona-Titular-del-Sujeto-
Obligado,-por-el-incumplimiento-de-las-leyes-en-la-materia 1

1
La-Direccion-General-de-Proteccion-de-Datos-Personales-dara-vista-a-las-Comisionadas-y-los-
Comisionados,- a- fin- de- que-el-Pleno- en- sesion- publica- dicte-una-llamada- de-atencion- a-1a-
persona- Titular- del- Sujeto- Obligado- para- que, -en- el- ambito- de- su- competencia, - ejerza- las-
acciones- o- medidas- que- estime- pertinentes,- ante- la- dara- vulneracion- del- derecho- a- Ia-
proteccion- de- datos- personales-de-la- persona- fisica- o-juridica- colectiva- que- sean-objeto-de-
tratamiento g

1

Cabe- destacar- que,- en- las- Determinaciones- en- las- cuales- se- ordene- un- procedimiento- de-
verificacion,-derivado-de-recursos-de-revision-turnados-por-el-Pleno-al-Director-General-de-
Proteccidon-de-Datos-Personales, especificamente, enlos-que-se-cuente-conindicios-que-hagan-
presumir-la-existencia-de-violaciones-a-las-leyes-en-la-materia, -se-informara-inmediatamente-
al-Pleno-para-el- AVISO-correspondiente.

1
Esto,-acorde-con-lo-previsto-en-los-articulos-148-fraccion-I-v-131-de-la-Leyv-de-Proteccion-de-
Datos- Personales- en- Posesion- de- Sujetos- Obligados- del- Estado- de- México- v- Municipios;-
numerales- Décimo- Tercero- fraccion- III,- Vigésimo- Segundo- fraccion- II- v- Vigésimo- Cuarto-
fraccion- II- de- los- Lineamientos- para- Implementar- los- Procedimientos- de- Investigacion- v-
Verificacion,-asi-como-la-practica-de-Auditorias-Voluntarias-a-los-Responsables-de-la-Ley-de-
Proteccion- de-Diatos- Personales-en- Posesion-de- Sujetos-Obligados- del- Estado- de- Meéxico-v-
Municipios.

1
Derivado-de-estas-consideraciones,-se-proponerealizar1una-reforma-a-los-Lineamientos-para-
Implementarlos-Procedimientos-de-Investigacion,Verificacionylapractica-de-Auditorias-
Voluntarias-a-los-Responsables-de-la-Ley-de-Proteccién-de-Datos-Personales-en-Posesion-

de-Sujetos-Oblizados-del-Estado-de-Meéxico-yMunicpios, -en-la-cual-se-agregue-al-glosario-

que-se-entlen-:lE-P-::vr-ﬂ"i.r"ISD;-asi-comn-un-ﬁlﬁmu-pérrafﬂ-al-numeral-?TGESIMﬂEEG[DnDG,-
ervlos-términos-siguientes: T

1

losarioq

1

h)- Aviso:- a-la- llamada- de- atencion- por- parte- del- Pleno- a- 1a- persona- Titular- del- Sujeto-
Obligado-para-que, enelambito-de-su-competencia, ejerzalas-acciones-omedidas-que-estime-
pertinentes, por-la-vulneracion-del-derecho-ala-proteccion-de-datos-personales-de-la-persona-
fisica-o-juridica-colectiva.

1

Conclusion-de-las-investigacionesq

VIGESIMO-SEGUNDO.....

- QN R -

1
De-conformidad-con-la-fraccion-II- del-presente-numeral, -1a-Direccion- General-dara-vista-al-
Pleno-del-Instituto-para-que-este-de-conformidad-a-sus-facultades, -emita-un-Aviso-en-sesion-

publica-alapersona-Titular-del-Sujeto-Obligado, a-efecto-de-queejerzalasacciones-omedidas-
correspondientes-por--la-vulneracion-del-derecho-a-la-proteccion-de-datos-personales. T

[
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|1nfoem




Direccion General de Proteccidn de Datos Personales oo
N.i.:-l-‘ta Informativa III'IfEEIT'I

Sujetos obligados verificados derivados de procedimientos de investigacién

Sujetn Obligado

1 Avuntamiento de Toluca.

2 Secretaria de Educacion.

3 OPDAPAS Chaleo.

4 OPDAPAS Tlalnepantla de Baz.
5 Ajvuntamiento de Chimalhuacan.
B Ayuntamiento de Xonacatlan.
7 OFDAPAS La Paz.

B Ayuntamiento de Metepe:,

o Avuntamients de Coacoalen.
10 Ayuntamiento de Huixquilucan,
11 Ayuntamiento de Temamatla.




Direccion General de Proteccion de Datos Personales

Nota Informativa

Verificaciones derivadas de Procedimientos de Investigacién

(1 )
|1nf@em

de Temamatla

e | cotmd No de Expediente Procedimiento delque deriva | Recursoderevisén | Datos dejados a lavista
Ayuntamiento INFOEM/DGPDR/PI/132/2023 17444/ INFOEMYIP/RR/2022 | Se  dejaron  wisibles
! de Toluca INFOEM/DGPDP/PV/03/2024 INFOEM,/DGPDP/PIf256/2023 16779/ INFOEM/IP/RR/2022 | medidas de seguridad.
2 secretaria de | e nEM/DGPDP/PV/04/2024 | INFOEM/DGPDP/PI/319/2023 | D1477/INFOEM/IP/RR/2023 | Cl2ves  ISSEMyM y
Educacian Diagnasticos medicos.
CURF, NM5, mombre
de paciente; ndmero
telefanico, COMea
electranico, nombre y
clave de elector de un
3 OPDAPAS | \NFOEM/DGPDP/PV/G/2024 | INFOEM/DGPDP/PY/323/2023 | D2797/INFOEMAR/RRIZ023 | i lar, nombre de
Chalco v acumulados -
una estudiante,
fotografia del IME,
migtricula escolar,
regimen patrimonial y
causa de muerte.
OPDAPAS
4 Tlalnepantla | INFOEM/DGPDP/PV/11/2024. | INFOEM/DGPDR/PIf37/2024 | 12748/INFOEM/IF/RR/2022 | CURF de persanas
servidoras publicas.
de Baz
%e dejo el nombre de
Ayuntamientao los beneficiarios de un
5 de INFOEM/DGPDR/PY/10,/2024 INFOEM/DGPDRPI/04/ 2024 02514/INFOEMSIP/RR/2023 | programa  alimenticio
Chimalhuacan dirigido a personas de
grupos vulnerables.
Domicilio, numero de
telefong, COMeo
Ayuntamiento 02800/ INFOEM/ICR- electrdnico, RFC,
6 i Yrincasthin IMFOEM/DGPDR/PY/O7/2024 IMFOEM/ DG PDP/PI/43/2024 312/1P/RA/2023 CURF, lugar y fecha de
nacimiento,  estado
civil y edad.
7 OPDAPASLE | |NFOEM/DGPDP/PV/13/2024 | INFOEM/DGPOP/PI/188/2023 | 11036/INFOEM/IP/RRf2022 | DooHcriones
Paz persanales y RFC.
Ayuntamiento 12400/ INFOEM/ICR-
2 e Mebaper INFOER/DGRPDR PV 14,/2024. INFOEM/DGPDR/PI/310/2023 85 /1P /RR,/2023 Datos de salud.
. Nombres de
Ayuntamiento
g de Coacoaloo INFOEM/DGPDR/PY/16/2024 INFOEM/DGPDR/P|/305/ 2023 13266/INFOEMYIP/RR/2022 | elementos de
seguridad ciudadana.
Ayuntamiento Hombre y firma de
10 de INFOEM/DGPDP/PY/1T7/2024 INFOEM,/DGPDPPIf324/2023 01444/ INFOEM/IP/RR/2023 Pl
Huimguilucan )
L[] 5B testo
permanentementes
datos como: CURF,
Ayuntamientao RFC, Correa
11 INFOEM/DGPDR/PY/19/2024 INFOEM/DGPDR/PI/ 44,2024 05360/ INFOEM/IP/RR/2023

Electrdnico  Persomal,
Teléfono Celular,
Regimen Matrimonial
w Domicilio.

Nota: aun no se cuenta con resoluciones de dichos procedimientos.



9. Asuntos Generales.




