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DERECHOS HUMANOS E INTELIGENCIA
ARTIFICIAL

ANA GASCON MARCEN"
Universidad de Zaragoza

SUMARIO: 1. Introduccién. 2. Derechos humanos afectados por el uso de la inte-
ligencia artificial. 3. La respuesta de las organizaciones internacionales.
3.1 Las Naciones Unidas. 3.2 Las organizaciones europeas. 3.2.1 El Con-
sejo de Europa. 3.2.2 La Unidén Europea. 4. Conclusiones. 5. Referen-
cias bibliograficas.

1. INTRODUCCION

En un mundo profundamente digitalizado, la inteligencia artificial estd cada
vez mds presente en nuestras vidas, incluso en muchas ocasiones sin que nos de-
mos cuenta. La inteligencia artificial tiene un potencial enorme para mejorar el
bienestar de las personas a través del diagndstico médico o de sistemas logisticos,
de transporte o energia més eficientes en pos de un desarrollo méas sostenible (UN
Global Pulse, 2012). Actualmente existe una carrera de diferentes Estados por
consolidarse como los lideres en la materia, ya que no quieren quedarse atrs en un
admbito de innovacioén que puede cambiar muchos aspectos de nuestras vidas y

* Ademds de Profesora Contratada Doctora Interina en la Universidad de Zaragoza, la autora es fun-
cionaria en excedencia del Consejo de Europa, no obstante, las opiniones expresadas en este trabajo son
responsabilidad tinicamente de la autora y en ningtin caso representan la opinién de la organizacion.
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producir beneficios econémicos considerables (Dutton, 2018). Sin embargo, uni-
dos a esas ventajas se presentan también riesgos que suponen un desafio para la
efectiva proteccion y el disfrute de los derechos humanos.

La inteligencia artificial puede tener un impacto positivo en el ejercicio de de-
terminados derechos, pero otros pueden verse menoscabados por su uso como: la
libertad de expresion (incluyendo el derecho a comunicar o recibir informacion libre-
mente), la privacidad, la prohibicién de la discriminacién, y el derecho a la tutela
judicial efectiva, entre otros, como se analizard en el apartado 2. Las organizaciones
internacionales dedicadas a la proteccion de los derechos humanos estén actualmen-
te reflexionando sobre estos riesgos y las posibles soluciones para ayudar a sus Esta-
dos miembros a responder a estos retos, asi en el apartado 3 se presentan las acciones
llevadas a cabo en el marco universal por las Naciones Unidas (NNUU) y en el dm-
bito europeo por el Consejo de Europa y la Unién Europea (UE).

2.  DERECHOS HUMANOS AFECTADOS POR EL USO DE LA
INTELIGENCIA ARTIFICIAL

En este apartado, se expondra de una manera panordmica cémo el uso de
la inteligencia artificial puede afectar a determinados derechos, comenzando
por la libertad de expresion, que incluye el derecho a comunicar o recibir in-
formacién libremente. A la hora de ejercer este derecho en linea es comun
apoyarse en ciertas plataformas que hacen uso de la inteligencia artificial para
hacer mas eficientes sus servicios.

En el caso de buscadores como Google, su algoritmo hace uso se la inteli-
gencia artificial para optimizar la indexacidn de la informacién, lo mismo ocurre
con plataformas de video como Youtube o redes sociales como Facebook. Esto
supone que utilizando la informacién que tienen de sus usuarios estas empresas
personalizan los resultados que éstos obtienen. Como se trata de empresas que
buscan maximizar sus resultados, los algoritmos no van a tener en cuenta crite-
rios como la pluralidad de la prensa que es bdsica en una sociedad democritica,
sino que van a buscar exponer a sus usuarios a ideas que les gusten, que compar-
tan y que en cierta manera refuercen lo que ya piensan sobre un tema creando asi
burbujas informativas. Incluso, en ciertos casos, algunas paginas tienen un ali-
ciente para mostrar contenido cada vez mas extremo para que los usuarios sigan
viendo videos o entrando en enlaces (Tufekci, 2018).

Esto hace que sufra la libertad de comunicar o recibir informacion libre-
mente, dado que la informacion que se recibe estd preseleccionada por la inteli-
gencia artificial, sin que en ocasiones ni siquiera se sea consciente de ello. Esto
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estd muy relacionado con el fendmeno de las noticias falsas o «fake news» que
pueden ser extendidas, e incluso creadas por medio de la inteligencia artificial y
conlleva consecuencias muy serias en la participacion politica (Nemitz, 2018).

Ademads, muchas de estas empresas fundamentan su base de negocio en
la economia de los datos, lo que también hace que la inteligencia artificial
pueda interponerse en el disfrute del derecho a la privacidad. Se ha demostrado
que a partir de interacciones en principio inocuas en redes sociales se pueden
deducir caracteristicas de una persona tan sensibles como sus preferencias se-
xuales o politicas. Aplicando inteligencia artificial a ingentes cantidades de
datos se pueden encontrar patrones y tendencias muy dificiles de deducir para
un ser humano, pero también se corre el riesgo de crear perfiles equivocados
de una persona, de desanonimizar datos o de ir mucho mads alld de lo que la
persona haya consentido al ceder los datos. Los perfiles que se pueden realizar
uniendo datos de una persona y deduciendo otros nuevos pueden ser decisivos
en que una persona consiga un empleo, pueda suscribir un seguro por enferme-
dad o acceder a una hipoteca.

Los programas que utilizan inteligencia artificial se presumen como neu-
tros y se entiende que, al decidir sobre un determinado aspecto, una maquina
lo har4 de manera mds objetiva. No obstante, esos programas se entrenan con
datos que en si mismos pueden incluir prejuicios reforzando asf la discrimina-
cion, pero haciéndola mas dificil de identificar. Por ejemplo, en Estados Uni-
dos un informe de ProPublica revel6 que un programa que se usaba en los tri-
bunales de Estados Unidos para calcular la probabilidad de reincidencia de los
acusados de la comision de un delito utilizaba una férmula que era particular-
mente propensa a sefialar falsamente a los acusados negros como futuros de-
lincuentes, etiquetdndolos erroneamente de esta manera casi el doble de veces
que a los acusados blancos y, ademas, los acusados blancos fueron etiquetados
erréneamente como de bajo riesgo con mds frecuencia que los acusados ne-
gros (Angwin et al., 2016). Ni siquiera es necesario que el algoritmo tome un
criterio como la raza como factor, dado que esto estd claramente prohibido,
pero se pueden usar otros indicios relacionados (proxies) como la direccién
para que el resultado sea indirectamente discriminatorio. Otro ejemplo es el de
un programa desarrollado por Amazon para buscar talento y filtrar los curricu-
los para la contratacion de nuevos empleados que fue descartado por descu-
brirse que discriminaba a las mujeres (Dastin, 2018). Este ejemplo es relevan-
te porque este tipo de programas se utilizan cada vez mads en la seleccion de
personal y pueden tener efectos que limiten el acceso de determinados grupos
al mercado de trabajo reforzando situaciones histéricamente discriminatorias
en vez de corregirlas.
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A esto se une la dificultad en muchos casos para recurrir este tipo de de-
cisiones porque hace falta una investigacion en profundidad para demostrar
que se estd siendo victima de discriminacién porque estos programas estdn
protegidos por las leyes de propiedad intelectual, y no se tiene por tanto acceso
a su codigo. Incluso hay algunos que optimizan su funcionamiento de manera
continuada y los pardmetros que utiliza y la manera de llegar a los resultados
va cambiando, es lo que se conoce como machine learning.

La tutela judicial efectiva también se puede ver mermada porque no se sea
consciente de que un contenido publicado, por ejemplo, ha sido filtrado o blo-
queado por un programa que usa inteligencia artificial. Desde los diferentes go-
biernos cada vez se fomenta mds que los intermediarios recurran a métodos au-
tomaticos para eliminar contenidos ilegales, ya sean pornografia infantil,
contenidos que promueven el terrorismo o que vulneran las normas de protec-
cion de la propiedad intelectual. Se trata normalmente de mecanismos bastante
eficientes, pero que presentan problemas como que el contenido puede estar
protegido por la libertad de expresion que se extiende a los discursos ofensivos,
chocantes o perturbadores. Esto tiene que ver con una tendencia peligrosa a pa-
sar el control de la aplicacidn de la ley de las autoridades estatales a las empresas
(Angelopoulos et al., 2016). Ademds, un algoritmo puede no entender cuando un
contenido protegido por derechos de autor se estd utilizando conforme a una
excepcion legitima o como en una expresion que literalmente podria parecer una
arenga a la violencia se estd haciendo uso de la ironia, el humor o el sarcasmo.
Esto puede dar lugar al sobrebloqueo o sobrefiltrado de informacién. En muchos
casos es complejo recurrir estas acciones porque: no se es consciente de ser vic-
tima de las mismas, los mecanismos para apelar no existen, o incluso ellos mis-
mos estan gestionados a través de inteligencia artificial.

3. LA RESPUESTA DE LAS ORGANIZACIONES INTERNACIONALES

Los Estados estdn compitiendo para desarrollar estrategias para fomentar
la investigacién en inteligencia artificial, pero normalmente el énfasis no se
pone en una aproximacion desde los derechos humanos sino desde el progreso
cientifico y econémico. No obstante, la doctrina especializada lleva muchos
aflos denunciando la necesidad de crear marcos adecuados ya sea éticos o ju-
ridicos que rijan estos desarrollos. Incluso las grandes multinacionales tecno-
l6gicas estan empezando a publicar sus cartas de principios relativos a la inte-
ligencia artificial.
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Las organizaciones internacionales de proteccion de los derechos huma-
nos son conscientes de los riesgos enunciados en el apartado anterior y estan
tomando medidas para investigar el impacto real de la inteligencia artificial y
elaborar las recomendaciones necesarias que faciliten a sus Estados miembros
reaccionar ante las mismas. La labor de estas organizaciones puede presentar
un valor afiadido por su amplia experiencia en la proteccién de los derechos
humanos y como foros de debate que fomentan la colaboracién de sus Estados
miembros. En el plano internacional se describird la accién de las NNUU y en
el plano europeo del Consejo de Europa y de la UE.

3.1 Las Naciones Unidas

En el marco de las NNUU, son muiltiples las organizaciones y 6rganos
que exploran las oportunidades y retos de la inteligencia artificial. En octubre
de 2015, 1a 70.% reunion de la Asamblea General celebrd un evento sobre cémo
hacer frente a los desafios de la seguridad internacional por la aparicién de la
inteligencia artificial.

La Unién Internacional de Telecomunicaciones, organismo especializado
de las NNUU para las tecnologias de la informacién y la comunicacion, se ha
convertido en una de las plataformas clave para explorar este tema. Organizo
la Al for Good Global Summit en 2017, 2018 y 2019, que se ha centrado en las
estrategias para garantizar un desarrollo fiable, seguro e inclusivo de estas tec-
nologias y el acceso equitativo a sus beneficios. El Foro de la Gobernanza de
Internet de NNUU también ha celebrado en 2017 y 2018 multiples sesiones
dedicadas a la inteligencia artificial, un tema que cada afio recibe més atencién
en este marco. Si bien hay que entender la propia naturaleza de este foro que
sirve para fomentar el didlogo entre las distintas partes interesadas pero que no
se enfoca a la consecucion de resultados concretos. El Instituto Interregional
de Investigacion de la Criminalidad y la Justicia de las NNUU lanz6 su progra-
ma sobre inteligencia artificial y robdtica en 2015 y en septiembre de 2017
cred con el apoyo del Gobierno de los Paises Bajos y la Ciudad de La Haya el
Centro de Inteligencia Artificial y Robdtica. El objetivo de este centro es con-
centrar la experiencia en inteligencia artificial de las NNUU, pero desde el
enfoque de la lucha contra el crimen y la seguridad.

En octubre de 2017, se produjo una reunién conjunta del Consejo Econé-
mico y Social y la Segunda Comision de la Asamblea General para considerar
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el papel y el impacto de la inteligencia artificial en el desarrollo sostenible. !
En la Resolucion 73/179 de 17 de diciembre de 2018, la Asamblea observé con
preocupacion que la elaboracion de perfiles, la adopcion automatizada de de-
cisiones y las tecnologias de aprendizaje automdtico, a veces denominadas
inteligencia artificial, pueden, sin las debidas salvaguardias, dar lugar a deci-
siones que afecten al disfrute de los derechos humanos, incluidos los derechos
econdmicos, sociales y culturales, y reconoci6 la necesidad de aplicar el dere-
cho internacional de los derechos humanos al disefio, la evaluacion y la regla-
mentacion de esas practicas, alentando al Consejo de Derechos Humanos y a
la Oficina del Alto Comisionado de las NNUU a seguir este tema. El trabajo
quizds mas centrado en analizar el impacto de la inteligencia artificial en los
derechos humanos lo constituye el Informe del Relator Especial sobre la pro-
mocidn y proteccion del derecho a la libertad de opinién y de expresion sobre
la materia (Kaye, 2018). En €I, se analizan las caracteristicas especiales que
hacen que la inteligencia artificial presente problemas especificos como son: la
automatizacion de la toma de decisiones, la gran capacidad de andlisis de datos
que tiene y su adaptabilidad. El Relator apuesta por un enfoque de la inteligen-
cia artificial basado en los derechos humanos no sélo por parte de los Estados
sino también de las empresas. Para concretizar los Principios Rectores sobre
las Empresas y los Derechos Humanos de NNUU en este campo es necesario
que las empresas asuman compromisos orientados a respetar los derechos hu-
manos de sus usuarios en todas las aplicaciones de la inteligencia artificial; se
abstengan de causar o contribuir a cualquier efecto negativo para los derechos
humanos de la inteligencia artificial y prevenir o mitigar todo efecto negativo
relacionado con sus operaciones; hagan operaciones de diligencia debida so-
bre los sistemas de inteligencia artificial para determinar y resolver las posi-
bles repercusiones en los derechos humanos; apliquen estrategias de preven-
cién y mitigacion, hagan un seguimiento continuo de las actividades
relacionadas con la inteligencia artificial, en particular mediante consultas con
los interesados y consultas publicas; y ofrezcan mecanismos de reclamacion
accesibles para remediar los efectos negativos en los derechos humanos de los
sistemas de inteligencia artificial.

! El Secretario General de las NNUU asever6 en su Estrategia en materia de nuevas tecnologias que
la inteligencia artificial encierra una promesa extraordinaria para el bienestar humano, pero también puede
generar mas desigualdad y mds violencia. Ofrece nuevas y poderosas maneras de cumplir con los Objeti-
vos de Desarrollo Sostenible, pero también puede exacerbar la desigualdad en y entre las naciones, y
contribuir al desempleo, asimilar y profundizar los prejuicios. Por ello, se comprometié en nombre de la
Organizacion a: profundizar las capacidades internas de las NNUU y su exposicién a las nuevas tecnolo-
gias; aumentar la comprension, la promocién y el didlogo; apoyar el didlogo sobre marcos normativos y
de cooperacidn; y aumentar el apoyo de NNUU al desarrollo de la capacidad de los gobiernos.
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El Relator considera que proponer una ley o regulacién integral de la in-
teligencia artificial puede ser inadecuado para un campo tan innovador, dado
que tendria que ser muy general y podria terminar siendo demasiado vaga o
demasiado restrictiva. En ese sentido, la regulacion sectorial puede ser prefe-
rible, si bien, los Estados deben garantizar que la inteligencia artificial se de-
sarrolle de conformidad con las normas de derechos humanos. Cualquier es-
fuerzo por desarrollar una politica o regulaciéon estatal en el campo de la
inteligencia artificial debe garantizar este tipo de consideraciones. El Relator
propone medidas concretas para cumplir con los principios expuestos supra
como son: las evaluaciones de impacto de la inteligencia artificial sobre los
derechos humanos (Reisman et al., 2018); las auditorias externas que presen-
tan problemas al enfrentarse a algoritmos protegidos pero que podrian elabo-
rarse incluso sin acceso directo al codigo (por ejemplo, a través de zero-
knowledge proofs) o permitiéndoselo sélo a algunos terceros certificados; y los
mecanismos de refuerzo de la autonomia individual. El Relator también plan-
tea dar publicidad al uso de la inteligencia artificial a través de obligaciones de
informacion y notificacion, igual que se requieren avisos publicos de los servi-
cios de videovigilancia, ya que a través del uso del lenguaje natural una perso-
na puede llegar a ignorar completamente que esta interactuando con una ma-
quina (véase Google Duplex). Ademds, el Relator considera esencial asegurar
medidas correctivas cuando se comprueben violaciones de los derechos huma-
nos. Su informe concluye con recomendaciones tanto para los Estados como
para las empresas que disefian y utilizan inteligencia artificial.

3.2 Las organizaciones europeas
3.2.1 Evr Constejo DE EUrOPA

El Consejo de Europa es un lider en lo referente a la interaccion entre
tecnologias de la informacién y la comunicacién y derechos humanos como lo
demuestra su trabajo en la gobernanza de Internet (Gascén Marcén, 2014). En
el marco de la organizacion, se ha creado un coordinador de inteligencia arti-
ficial que se encarga de supervisar la coherencia de la actividad de la misma en
este ambito dado que existen iniciativas en materia de: lucha contra la discri-
minacion, bioética, derechos de los nifios, cultura, proteccién de datos perso-
nales, democracia, educacion, lucha contra la corrupcién y el delito, igualdad
de género, sociedad de la informacién y justicia.
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La inteligencia artificial ocup6 un lugar importante en la deliberacion de
su Comité de Expertos sobre los Intermediarios de Internet que publicé un
estudio sobre la dimension de los derechos humanos de las técnicas de proce-
samiento automatizado de datos y sus posibles implicaciones regulatorias
(MSI-NET, 2017). En €l se examina el impacto del uso de algoritmos en dere-
chos como la tutela judicial efectiva, la privacidad y proteccién de datos, la
libertad de expresion, la libertad de reunién y asociacidn, la prohibicién de la
discriminacién, los derechos sociales y el acceso a servicios publicos, y el
derecho a elecciones libres, entre otros, subrayandose la necesidad de cara a su
regulacion de poner énfasis en la transparencia, la responsabilidad y los mar-
cos éticos y la evaluacién mejorada del riesgo. Los autores de este estudio
consideran que el debate ptiblico sobre las miltiples dimensiones de los algo-
ritmos en materia de derechos humanos va muy por detras de la evolucién
tecnoldgica y debe fortalecerse rdpidamente para garantizar que los derechos
humanos y los intereses de las personas se salvaguarden de manera eficaz y
sostenible de acuerdo con los valores establecidos en el Convenio Europeo de
Derechos Humanos y el resto de tratados internacionales de proteccién de los
derechos humanos. Las conclusiones de este trabajo llevaron al Consejo de
Europa a crear un nuevo Comité de Expertos sobre las dimensiones de dere-
chos humanos del procesamiento automatizado de datos y diferentes formas
de inteligencia artificial (MSI-AUT) que prepara un proyecto de recomenda-
cion del Comité de Ministros sobre los impactos de los sistemas algoritmicos
en los derechos humanos. El enfoque general de esta recomendacion es neutral
en cuanto a la innovacion, al tiempo que llama la atencién sobre los riesgos
especificos para los derechos humanos derivados de los sistemas algoritmicos
y proporciona orientacion a los Estados miembros sobre como minimizar esos
riesgos y maximizar sus beneficios sociales. Las directrices que son la parte
sustantiva de la recomendacién hacen referencia a las obligaciones de los Es-
tados miembros, por un lado, y la responsabilidad de las entidades del sector
privado. El MSI-AUT debe elaborar también un estudio sobre el concepto de
responsabilidad de los sistemas de toma de decisiones de inteligencia artificial
dentro de un marco de derechos humanos. Los resultados de este Comité de-
ben estar listos a final de 2019 para ser examinados por los representantes de
los Estados miembros de la organizacion, aunque ya dio sus primeros frutos
cuando elabor6 una declaracion sobre las capacidades de manipulacién de los
procesos algoritmicos adoptada por el Comité de Ministros el 13 de febrero de
2019. Un tema tremendamente relevante para la democracia, cuya importancia
se vio confirmada con el escdndalo de Cambridge Analytica.
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En el campo de la justicia, se recurre cada vez mads al uso de programas
de inteligencia artificial en los sistemas judiciales de los Estados europeos, por
lo que la Comisién Europea para la Eficiencia de la Justicia (CEPEJ) decidié
examinar los desafios y oportunidades relacionados con el uso de la inteligen-
cia artificial, incluidas las llamadas herramientas de justicia predictiva, en los
sistemas judiciales. La CEPEJ adopt6 en diciembre de 2018, la Carta ética
europea sobre el uso de la inteligencia artificial en los sistemas judiciales y su
entorno. Es la primera Carta adoptada por una organizacién europea sobre este
tema y ademds va acompafiada de un estudio cientifico, un glosario y una revi-
sion de diferentes aplicaciones de inteligencia artificial que pueden contribuir
a mejorar el trabajo de los profesionales juridicos. Los cinco principios esta-
blecidos por la Carta son:

principio de respeto a los derechos fundamentales ?;
principio de no discriminacion?;

principio de calidad y seguridad *;

principio de transparencia, imparcialidad y equidad 3; y
principio «bajo el control del usuario» 6.

NS

El Comité Consultivo del Convenio para la proteccién de las personas con
respecto al tratamiento automatizado de datos de caricter personal (conocido
como Convenio 108 y tras su revision como Convenio 108+) también propuso
unas guias generales sobre la inteligencia artificial, algunas de las cudles van des-
tinadas a los desarrolladores de programas que utilicen esta tecnologia y otras a los
legisladores.” Mads alld de las recomendaciones® y los dictamenes, la inteligencia

2 Debe asegurarse que el disefio e implementacién de herramientas y servicios de inteligencia artifi-
cial sean compatibles con los derechos fundamentales.

3 Hay que prevenir especificamente el desarrollo o la intensificacién de cualquier discriminacién
entre individuos o grupos de individuos.

4 Respecto al procesamiento de decisiones y datos judiciales, deben utilizarse fuentes certificadas y
datos intangibles con modelos concebidos de manera multidisciplinaria, en un entorno tecnoldgico seguro.

> Hay que hacer que los métodos de procesamiento de datos sean accesibles y comprensibles, y au-
torizar auditorias externas.

¢ Excluye un enfoque prescriptivo y garantiza que los usuarios sean actores informados y tengan el
control de sus elecciones.

7 Consultative Committee of the Convention for the protection of individuals with regard to automa-
tic processing of personal data, Draft Guidelines on Artificial Intelligence, T-PD(2018)17, de 17 de octu-
bre de 2018. Estas guias se basaron en el informe: Mantelero, A., Artificial Intelligence and Data Protec-
tion: Challenges and Possible Remedies, 2018.

$ La Comisaria de Derechos Humanos del Consejo de Europa también publicé un comentario sobre
derechos humanos centrado en salvaguardar los derechos humanos en la era de la inteligencia artificial. En
su opinion, la inteligencia artificial tiene el potencial de ayudar a los seres humanos a maximizar su tiem-
po, libertad y felicidad. Al mismo tiempo, puede llevarnos hacia una sociedad distdpica. Por lo tanto, en-
contrar el equilibrio adecuado entre el desarrollo tecnoldgico y la proteccion de los derechos humanos es
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artificial empieza a ser también objeto del derecho convencional del Consejo de
Europa. El ejemplo més concreto es que en la modernizacién del Convenio 108 se
ha incorporado un nuevo derecho para los sujetos de datos en su art. 9 que consis-
te en que todo individuo tendra derecho a no estar sujeto a una decisién que le
afecte significativamente basdndose tinicamente en un procesamiento datos auto-
matizado sin que se tenga en cuenta su opinion. El Consejo de Europa se propone
elaborar en los préximos afios un convenio internacional que limite los impactos
negativos de la inteligencia artificial en los derechos humanos.

3.2.2 LA UNION EUROPEA

La UE ha visto la cantidad de recursos que otras grandes potencias eco-
némicas mundiales estdn invirtiendo en innovacién como China o Estados
Unidos y ha decidido no quedarse atrds por lo que anunci6 su Estrategia de
Inteligencia Artificial para Europa en 2018. La Comisién decidié incrementar
sus inversiones anuales en inteligencia artificial en un 70% en el marco del
programa de investigacion e innovacion Horizonte 2020, alcanzando asi
los 1.500 millones de euros para el periodo 2018-2020. Junto con la Estrategia
de la Comision, la mayoria de los Estados miembros firmaron una Declaracion
que busca crear una alianza para la inteligencia artificial en Europa cuyo obje-
tivo es llegar de manera conjunta a invertir mas de 20.000 millones de euros al
afio durante la proxima década en este ambito. La UE considera que es una
oportunidad para ella convertirse en un lider de la inteligencia artificial ética,
uniendo a la innovacién cientifica los valores europeos de democracia, dere-
chos humanos y estado de derecho.

En lo relativo a los desafios juridicos y legales que plantea el uso extendido
de la inteligencia artificial, el Grupo europeo de ética de la ciencia y de las nue-
vas tecnologias (grupo consultivo de la Comisién) publicé en marzo de 2018 una
Declaracion sobre inteligencia artificial, robética y sistemas auténomos.® Ba-

un asunto urgente, del cual depende el futuro de la sociedad en la que queremos vivir. Especialmente
preocupantes en este sentido serfa la capacidad de la inteligencia artificial para vulnerar el derecho a la
intimidad y el derecho a la igualdad y limitar la libertad de expresion y reunién (MaTovi¢, 2018).

En el marco también del Consejo de Europea, el Comité Europeo de Cooperacién Juridica (CDCJ)
estd trabajando actualmente en los mecanismos de resolucién de disputas en linea y esta considerando las
posibles aplicaciones de la inteligencia artificial en tales sistemas y su cumplimiento del derecho a un
proceso equitativo y a un recurso efectivo (arts. 6 y 13 del Convenio Europeo de Derechos Humanos).

° En €], se establecian los principios éticos y requisitos democraticos que debian ser considerados para
la creacion de nuevos estandares sobre inteligencia artificial como: la dignidad humana; la autonomia; la
responsabilidad; la justicia, equidad y solidaridad; la democracia; el estado de derecho; la sostenibilidad; la
seguridad, integridad fisica y mental de las personas; y la proteccion de datos personales y la privacidad.
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sandose en el trabajo de ese Grupo, la Comision decidid reunir a todas las partes
interesadas pertinentes en un Grupo de Expertos de Alto Nivel en Inteligencia
Artificial, para contribuir al desarrollo de un proyecto de directrices éticas en
este ambito. '° Estas directrices debian tratar cuestiones tales como el futuro del
trabajo, la equidad, la seguridad, la proteccion, la inclusion social y la transpa-
rencia de los algoritmos. En términos mds generales, en ellas se examina el im-
pacto en los derechos fundamentales, en particular, a la intimidad, 1a dignidad, la
proteccion de los consumidores y la lucha contra la discriminacién. El 8 de abril
de 2019 se presentaron las Directrices éticas para una IA fiable.

Su objetivo es conseguir una inteligencia artificial fiable que tiene tres
componentes: debe ser licita, es decir, cumplir todas las leyes y reglamentos
aplicables; ha de ser ética, de modo que se garantice el respeto de los princi-
pios y valores éticos; y debe ser robusta. El Capitulo I trata de garantizar el
propésito ético de la inteligencia artificial, estableciendo cudles son los dere-
chos, principios y valores fundamentales que debe cumplir. En ese sentido, la
inteligencia artificial debe estar centrada en el ser humano y se debe desarro-
llar, implementar y utilizar con un propésito ético. Tiene que regirse por los
derechos fundamentales, los valores sociales y los principios éticos de respeto
de la autonomia humana, prevencion del dafio, equidad y explicabilidad. Es
necesario, ademas, prestar especial atencion a las situaciones que involucran a
grupos vulnerables o a situaciones con asimetrias de poder o informacion
(como entre empleadores y empleados, o empresas y consumidores). El Capi-
tulo II desarrolla una guia concreta enumerando los requisitos para la inteli-
gencia artificial fiable y ofreciendo una vision general de los métodos técnicos
y no técnicos que se pueden utilizar para su implementacion. Estos requisitos
que deben incluirse desde la primera fase de disefio son: accidn y supervision
humanas; solidez técnica y seguridad; gestion de la privacidad y de los datos;
transparencia; diversidad, no discriminacion y equidad; bienestar ambiental y

La Agencia de los Derechos Fundamentales de la UE también ha empezado a investigar el impacto
de la inteligencia artificial en el disfrute de los derechos y ha identificado la lucha contra la discriminacion,
como un drea particularmente afectada por los avances tecnolégicos. En su opinién, cuando se utilizan
algoritmos para la toma de decisiones, existe un potencial de discriminacién contra los individuos, lo que
seria contrario al articulo 21 de la Carta de los Derechos Fundamentales de la UE (AGENCIA DE LOS DE-
RECHOS FUNDAMENTALES, 2018).

10" Su presidente (que proviene del mundo empresarial) se mostré reacio a regular la inteligencia
artificial de un modo prematuro para no limitar la innovacién y competitividad en la materia. En su opi-
nién, Europa deberia proponer principios horizontales amplios para el uso ético de la inteligencia artificial
basados en los valores fundamentales europeos, pero no crearse una regulacion genérica sino mds bien ir
adaptando la legislacion a medida que surjan los problemas y se planteen casos ante los tribunales (DELC-
KER, 2018), aunque podria argumentarse que esto puede chocar con un valor europeo fundamental como
es la seguridad juridica.
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social; y rendicion de cuentas. Debe hacerse un esfuerzo por facilitar la capa-
cidad de auditoria de los sistemas de inteligencia artificial, especialmente en
contextos o situaciones criticas, ademads, de definir los métodos de explicacion
de los sistemas y asegurar un proceso especifico para la gobernanza de la ren-
dicién de cuentas. El Capitulo III proporciona una lista para la evaluacién
concreta pero no exhaustiva que debe adaptarse a los usos especificos.

La Comisién se ha mostrado consciente de que, si bien la autorregulacion
puede proporcionar un primer conjunto de indices de referencia con respecto a los
cuales sea posible valorar las aplicaciones y resultados que van apareciendo, las
autoridades publicas deben garantizar que los marcos reglamentarios para el desa-
rrollo y el uso de las tecnologias de inteligencia artificial estén en consonancia con
esos valores y derechos fundamentales. La Comision se mostr6 preparada para
supervisar la evolucion de la situacion y, en caso necesario, revisar los marcos ju-
ridicos existentes para adaptarlos a retos especificos y en particular para garantizar
el respeto de los valores basicos y los derechos fundamentales de la UE (Comisién
Europea, 2018, 18). Ursula von der Leyen (2019, 13), en su agenda como candida-
ta a la presidencia de la Comisién Europea, prometio, en sus primeros 100 dias en
el cargo, presentar una propuesta de legislacion sobre un enfoque europeo coordi-
nado sobre las implicaciones humanas y éticas de la inteligencia artificial, lo cual
parece un tanto precipitado dada la complejidad del tema.

De hecho, ya existe normativa de la UE en un caso concreto relativa a la
automatizacion de la toma de decisiones que puede realizarse a través de la
inteligencia artificial y es en el Reglamento General de Proteccion de Datos
(RGPD) !!. Segtin algunos autores, este Reglamento planteara grandes desa-
fios para la industria, pero tendrd un impacto positivo al crear oportunidades
para que se tome la iniciativa en Europa en el disefio de algoritmos y marcos
de evaluacién que eviten la discriminacién y permitan explicar el funciona-
miento de los algoritmos, lo que se conoce como explicabilidad (Goodman y
Flaxman, 2016). Sin embargo, hay autores que se muestran mucho mas escép-
ticos, ya que, segun ellos, hay varias razones para dudar tanto de la existencia
legal como de la viabilidad de un «derecho a explicacién» porque el Regla-
mento s6lo exige que los interesados reciban informacién significativa (pero
debidamente limitada) (arts. 13-15) sobre la légica involucrada, asi como la
importancia y las consecuencias previstas de los sistemas de toma de decisio-
nes automatizados, lo que, en opinién de los autores deberia entenderse més

' Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE, DOUE L 119, 4.5.2016, pp. 1-88.
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como un «derecho a estar informado». Ademas, la ambigiiedad y el alcance
limitado del «derecho a no estar sujeto a la toma de decisiones automatizada»
contenida en el art. 22 (del cual se deriva el presunto «derecho a explicacién»)
plantea dudas sobre la proteccion realmente otorgada a los interesados. Estos
problemas muestran que el Reglamento carece de un lenguaje preciso, asi
como de derechos y garantias explicitos y bien definidos contra la toma de
decisiones automatizada, y, por lo tanto, corre el riesgo de no servir de base a
mecanismos coercitivos efectivos (Wachter, S. et al., 2016) 2.

4. CONCLUSIONES

La inteligencia artificial ya no es s6lo un tema de la ciencia ficcién que
nos lleve a plantearnos qué pasard cuando los ordenadores cobren conciencia
de su propia existencia y poder y eliminen a la raza humana de la faz de la
tierra, sino que es algo real que est4, por ejemplo, en nuestros bolsillos a través
de los teléfonos «inteligentes». Se trata de una tecnologia que ya afecta a nues-
tras vidas y a como las personas se relacionan, trabajan, votan y viven.

Pueden encontrarse muchos ejemplos de cdmo la inteligencia artificial
afecta al ejercicio de los derechos humanos, por lo que es perentorio analizar
su impacto en profundidad y estudiar si los actuales marcos de proteccién de
los derechos humanos pueden responder a los retos que plantea. No parece
apropiado aprobar leyes generales de inteligencia artificial, porque esta pue-
de revestir muchas formas diferentes y aplicarse de maneras muy distintas,
pero si es necesario dar respuesta a las cuestiones practicas que plantea, por
ejemplo, en materia de proteccion de datos. En este sentido, el objetivo del
RGPD de permitirnos entender la 16gica de los algoritmos que toman deci-
siones que nos afectan es positivo pero la viabilidad técnica del mismo es
cuestionable porque hay muchos algoritmos que ni siquiera sus programado-
res entienden en detalle como funcionan de ahi la conocida metéfora de la
«caja negra» y a esto se afiade que en muchos casos su funcionamiento cam-
bia, aprende y se refina por lo que no permanece estable en el tiempo cuando
se combina con deep learning. A nivel técnico, se estd empezando a trabajar

12° Algunos de los académicos mds relevantes en la materia piden a la UE que haga mds en el campo
de la inteligencia artificial, por ejemplo, que desarrolle una nueva agencia de supervisién responsable de
la proteccién del bienestar publico a través de la evaluacion cientifica y la supervisién de productos, soft-
ware, sistemas o servicios de inteligencia artificial y un observatorio europeo para la inteligencia artificial,
asi como que incentive financieramente el desarrollo y uso de tecnologias de inteligencia artificial que
sean socialmente positivas y favorables para el medio ambiente (FLORIDI ET AL., 2018).
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en la explicabilidad y es un dmbito que debe mejorarse para garantizar la
seguridad juridica cuando tiene un impacto en los derechos y obligaciones
de las personas.

En este sector tecnolégico, es importante tomar decisiones incluyendo
a todas las partes interesadas, las empresas, la academia, la sociedad civil y
también los grupos mas vulnerables a la ampliacién de la brecha tecnoldgi-
ca. Es positivo recurrir a la autorregulacion o a la corregulacion, pero sin
excluir que determinados aspectos deben regularse por ley. Ademais, el recu-
rrir a la ética no puede considerarse como una manera de escapar a la regu-
lacién (Wagner, 2018), sino como un elemento que ayude a las empresas y a
los Estados en la toma de decisiones dando prioridad a aquellas que produz-
can un mayor bien social. Igual que en el dmbito de la privacidad se estd
avanzando con el RGPD hacia la privacidad desde el disefio y por defecto, en
el diseno de programas de inteligencia artificial deberia tomarse una pers-
pectiva pro derechos humanos.

Los mecanismos pricticos propuestos por el Relator especial de NNUU
van en la buena direccion. Particularmente interesante es la propuesta de
evaluaciones de impacto en los derechos humanos, sobre todo en el caso de
aquellos programas utilizados por autoridades publicas que pueden afectar al
acceso al sistema de salud o judicial, donde es de suma importancia evitar
los resultados discriminatorios de manera directa e indirecta. También tiene
que seguirse trabajando en los métodos para permitir la auditoria de los al-
goritmos. Otro aspecto bésico es el de reforzar y hacer efectivos los mecanis-
mos de tutela judicial cuando el uso de la inteligencia artificial vulnere los
derechos humanos de las personas, para lo que es un prerrequisito que las
personas sepan que se han tomado decisiones que les afectan basadas en el
uso de inteligencia artificial y entender la 16gica que hay detrds para lo que
debe avanzarse en desarrollar la transparencia, la responsabilidad y la rendi-
cién de cuentas.

La UE va por detrés respecto a China o Estados Unidos en lo que al de-
sarrollo de la inteligencia artificial se refiere y es poco probable que les alcan-
ce. Sin embargo, si puede tener un impacto a nivel internacional en lo que se
refiere a los estdndares que debe cumplir la inteligencia artificial, como ya ha
ocurrido en el &mbito de la proteccidn de datos. Es necesario concienciar a las
empresas de como esto puede hacer mas compleja la innovacién, pero también
presenta un valor afiadido.

Hay que permanecer atentos al trabajo de la Comisién Europea y del Con-
sejo de Europa dado que en un momento de ebullicion tecnolégica hay que in-
troducir este tipo de salvaguardas de los derechos humanos desde el principio.
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