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Alberto Samuel Yohai
Presidente Ejecutivo CCIT
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amovilidad ha traspasado las fronteras del mundo fisico para convertirse en un concepto de gran relevanciaen

los escenarios digitales. Por ejemplo, hoy en dia no solo se habla del trafico vehicular sino del trafico de datos,

gue se ha vuelto uno de los activos mas importantes en el mundo para empresas de todos los sectores de la
economiay de todos los tamanos.

Hace dos afos este concepto cobrd gran relevancia por el gran volumen de datos que se mueven por las diferentes
redes. Por ello se ha convertido en uno de los mas importantes desafios de las empresas alrededor del mundo
poder proteger sus propios datos, asi como los de sus clientes, proveedores y demas miembros de su cadena
de valor.

El intercambio constante de informacion y su capacidad de transportar archivos infectados ha convertido a todo
tipo de dispositivos en blancos para los ciberdelincuentes. Si bien la tecnologia ha facilitado y mejorado muchos
procesos, los dispositivos méviles modernos resultan atractivos para la sustraccion o robo, debido tanto a su valor
economico (del propio hardware), como al valor asociado a la informacién sensible y personal que almacenan.

Este estudio tiene como objetivo evidenciar el panorama actual referente a ciberseguridad y la importancia de
protegernos para salvaguardar la integridad de la informacién. Los invitamos a conocer de primera mano las
herramientas y buenas practicas como resultado de la investigacion realizada con nuestros aliados, que con
seguridad les proporcionara interesantes alternativas para poner en practica.
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| Introduccién

n los ultimos anos se ha demostrado que la tecnologia es el mejor aliado de las companias y en general, de

todas las personas; un ejemplo claro de ello es la forma en la que actualmente funciona el modelo de trabajo

en el que se evidencia la migracion de lo presencial a lo virtual. Si bien este cambio de modelo laboral surgio
en gran parte araiz de la pandemia, el mismo le ha exigido a todas las compafnias el reto de abrir su informacién
y darle un manejo diferente, asi como permitir que sus colaboradores puedan trabajar desde cualquier puntoy
desde cualquier aparato tecnolégico que cuente con conexidn a internet y permita acceder a la
informacién corporativa.

De igual manera esta implementacion de nuevas formas para salvaguardar la informacion, surge como respuesta
alas necesidades de la erade la movilidad digital, en la cual los ciudadanos en su dia a dia deben desplazarse de
un lugar a otro junto con la informacion para desempenfar sus labores; de alli la importancia de destacar la
relevancia del rol que desempena el Chief Information Security Officer (CISO) en las compaiias ya que en cabeza
de él se encuentra la obligacién de implementar todos los mecanismos necesarios que aseguren las mejores
practicas de ciberseguridad empresarial y todos los retos que esto conlleva.

De acuerdo con lo anterior se puede evidenciar de manera clara la importancia de la implementacién de la
ciberseguridad en los diferentes ambitos, teniendo en cuenta ese gran reto que han tenido que afrontar no solo
las empresas sino en general los particulares para proteger la informacion contra los crimenes cibernéticos.

Actualmente las cifras que se reportan en materia de ciberseguridad al cierre del primer semestre de 2022,
aseguran que algunas tipologias del cibercrimen han demostrado una reduccién significativa como la Violacién de
Datos Personales, la Suplantacion de Sitios Web para Capturar Datos Personales y el Uso de Software Malicioso
que presentaron variaciones del -11%, -13% y -27% respectivamente.

Hay otro tipo de vectores que siguen creciendo, como el acceso abusivo a sistema informatico que presento 6.407
casos, es decir 46% mas que en el mismo periodo del aio anterior, ubicindolo como el delito con mayor
crecimiento, y el hurto por medios informaticos que presentd un incremento del 15% con 11.078
casos denunciados.

Por medio de este estudio, se dara a conocer las tGltimas tendencias del cibercrimen, la forma de proteger la data
que se encuentra en la nube y por supuesto algunas recomendaciones clave para la proteccién de la identidad,;
recordemos que no basta con implementar algunas herramientas, ya que también resulta importante hacer un
debido seguimiento al buen uso de los accesos empresariales y de los equipos que han sido asignados a los
colaboradores asi como el desarrollo de capacitaciones constantes en materia de vulnerabilidades y nuevas
técnicas de robo ya que estas ultimas resultan ser indispensables para alertar, detectar y manejar un posible caso
de ciberataque.
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urante el primer semestre del 2022, las cifras de ciberdelitos denunciados ante el SPOA Sistema Penal

Oral Acusatorio de la Fiscalia General de La Nacién® se han incrementado en un 8% respecto a los

registros del ano inmediatamente anterior; este incremento corresponde a la variacién de 2.280 casos
mas en la presente anualidad.

@)
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29.778 DENUNCIAS
01 enero 2022 - 30 junio 2022

2
49y 27.498 DENUNCIAS
2021
k JL 1 Fuente propia
2021 yloyyi

Pese a lo anterior, algunos delitos de tipo penal como la Violacién de Datos Personales, la Suplantacién de Sitios
Web para Capturar Datos Personales y el Uso de Software Malicioso presentan una que
fluctta entre -11%, -13% y -27% respectivamente.

https://adenunciar.policia.gov.co/Adenunciar/Login.aspx?ReturnUrl=%2fadenunciar%2f
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|Comportamiento de las cifras del cibercrimen 2022

Este hallazgo no resulta menor, teniendo en cuenta que los principales vectores de ataques utilizados para
materializar las afectaciones a la confidencialidad, integridad y disponibilidad de los datos y sistemas
informaticos en Colombia, histéricamente se han basado en ataques de phishing mediante la suplantacion
justamente de sitios web con la finalidad de apoderarse de las credenciales bancarias o informacion relevante
como datos personales de usuarios desprevenidos que luego son utilizados para la suplantacién de identidad y
la configuracion de otros tipos penales asociados al cibercrimen como la estafay la extorsién.

Sin embargo, no todas son buenas noticias, pues al contrario, el nUmero de denuncias de hurto por medios
informaticos presentan un incremento del 15%, siendo que durante el 2021 se registraron 9.593 casos en
comparacién a 11.078 denuncias instauradas durante el 2022, es decir una variaciéon de 1.485 casos mas. Lo
gue permite confirmar que la motivacién de los ciberatacantes sigue basandose en el interés econémico y la
facilidad de poder obtener rentas monetarias de una manera rapida mediante el compromiso de las cuentas
bancarias de las victimas a través del apoderamiento de sus credenciales para el acceso a los portales de
interaccion con las entidades.

Si bien es cierto, otros tipos de ataques como la infeccién de los sistemas informaticos con programas
maliciosos para cifrar la informaciéon conocidos genéricamente como ransomware, pueden generar
una grave afectacion en las operaciones de las empresas e incluso comprometer la continuidad del
negocio ante la interrupcion del acceso controlado a los sistemas informaticos de las companias,
resultando claramente con que el mayor impacto econdémico lo siguen generando las
defraudaciones a los activos financieros mediante la manipulacién de los sistemas informaticos para
apoderarse de los activos en las cuentas bancarias de las empresas.

Al verificar las posibles causas generadoras del incremento en el nimero de casos denunciados por hurto por
medios informaticos, deben considerarse las numerosas campanas de malware asociadas a la suplantacion de
entidades gubernamentales aprovechando los contextos de la politica y realidad nacional, pues se
incrementaron los casos de infecciones vinculadas a enlaces maliciosos en correos electrénicos que suplantaron
alaregistraduria nacional del estado civil como lo es el caso del reciente correo “Reactivar mi Cédula” en el que
se utilizé la cuenta reportesc@registraduria.gov.co de apariencia legitima pero que suplanta al dominio de la
entidad mediante técnicas de Spoofing mail? veamos:

2 Email Spoofing es una técnica que utilizan los atacantes para ocultar la verdadera direccion del remitente en un correo malicioso y sustituirla por una
legitima suplantando la identidad de una empresa o un usuario al utilizar un dominio auténtico.
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Otra causa para analizar respecto al incremento del hurto por medios informaticos en Colombia se encuentra
relacionada con el incipiente modelo de implementacion de modelos MFA o multiples factores de autenticacion
deusuarios al interior de las companias. Los cuales suelen adicionar una capa alas ya poco seguras “contrasefas”,
tales como laimplementacién de controles biométricos vinculados a los dispositivos o la generacion de OTP por
sus siglas en inglés (One Time Password), y que mediante estos se generan codigos de un solo uso que han
resultado ser muy eficientes a la hora de prevenir la suplantacion de sesiones y de accesos no autorizados por
parte de los cibercriminales.

MFA

SoTP CONTRASENA OTP

088123 ggggaa

- — = CONTINUAR

Fuente propia

| Comportamiento de las cifras del cibercrimen

Es importante igualmente considerar la implementacion de controles duales para la autorizacidén y aprobacién
de la dispersion de pagos de ndminas o pagos de facturas a proveedores, pues esta ultima situacién es
aprovechada por las redes del cibercrimen para la materializacién del denominado fraude del gerente o fraude
de CEO o fraude BEC (Business Email Compromise) por sus siglas en inglés. Recordemos que en el ultimo
informe del FBI® las cifras de fraudes BEC a nivel global durante el 2021 superaron los 2.4 billones de ddlares
siendo por ende la modalidad delictiva que mayor afectacion econdmica le infringe a las empresas y personas a
nivel mundial.

El fraude BEC es posible bajo la materializacion de modelos de ingenieria social implementados por los
cibercriminales a través de los cuales mediante técnicas de robo de informacién basadas en el envio de enlaces
con formularios fraudulentos para obtener datos sensibles o incluso mediante la utilizacién de llamadas
telefénicas para “sonsacar” informacién critica de los procesos comerciales y de produccién en las compafias.

Finalmente es importante considerar el comportamiento del acceso abusivo a sistema informatico, delito que
registré durante el 2021; un total de 4.390 casos en comparacion a 6.407 denuncias registradas durante la
presente anualidad; lo anterior equivale a una variacién de 2.017 casos mas denunciados en 2022, esto es un
46% de incremento porcentual que claramente lo ubica como el delito de mayor crecimiento durante el
presente afo.

Esta cifra refleja el volumen de interacciones que los cibercriminales tienen con los sistemas que van a
comprometer pues recordemos que los accesos abusivos se dan en las fases iniciales de los ciberataques bien
porque se realiza por agentes externos que han conseguido desarrollar el método efectivo de acceso a un
sistema vulnerado o por la acciéon irresponsable de insiders como en el caso de los empleados deshonestos que
por fuera de lo acordado con sus empleadores acceden a activos informaticos con el fin de modificarlos,
alterarlos o sustraer informacién que luego entregan a las organizaciones del cibercrimen con fines de
monetizacion o utilizacién en escenarios posteriores de ciber fraude.

Las principales ciudades del pais; siguen siendo las de mayor incidencia del fendmeno del cibercrimen pues en su
orden Bogotd, Medellin, Barranquilla, Cali y Bucaramanga concentran mas del 70% de las denuncias instauradas
durante el primer semestre del 2022, aspecto asociado a la penetracién de internet, nimero de usuarios en
plataformas de e-commerce y banca virtual.

Lo anterior claramente denota la necesidad de seguir adoptando mecanismos que faciliten la sensibilizacion de
los usuarios a través de ciber academia, socializaciéon de los riesgos y la participacion de todos los roles de las
organizaciones en los procesos de formacidon y capacitacién en materia de ciberseguridad empresarial.

* https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
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| uso permanente de las tecnologias méviles ha concentrado la atencién de los ciberdelincuentes y las ha

convertido en objetivos principales de las ciber amenazas en el presente ano, destacandose

primordialmente el impacto del cédigo danino para plataformas méviles como un riesgo y una amenaza real
de impacto a usuarios personales y empresas en Colombia.

Entre las principales tendencias detectadas por SAFE (C2USER )* para 2022 se destacan las siguientes:

El malware para mévil continua evolucionando y afiadiendo técnicas que le permiten evadir los
antivirus siendo el principal método de infeccion las descargas de apps en tiendas y mercados
no autorizados.

! https:/c2usercisoslab.com/quienes-somos/
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|Ciberamenazas a dispositivos moviles 2022

El Smishing como vector de ataque seguira creciendo, se han identificado victimas que reciben
un SMS con un enlace a la aplicacién. Este enlace luego es utilizado para descargar un troyano.
Otro método de distribucién son las falsas ventanas emergentes a través de las cuales se
descarga e instala por ejemplo el malware TeaBot?.

Las caracteristicas principales de los programas maliciosos detectados establecen que los
mismos disponen de capacidades para obtener permisos de “root” y asi obtener
funcionalidades de keylogger mediante la instalacién de otras apps.

Se ha evidenciado igualmente el uso de herramientas de acceso remoto (RAT, por sus siglas en
inglés - Remote Access Trojan) que permiten al delincuente tomar el control administrativo
del dispositivo e interceptar las credenciales de las aplicaciones bancarias o incluso las
contrasenas de un solo uso (OTP, por sus siglas en inglés - One Time Password).

Nuevas variantes de malware utilizan aplicaciones de mensajeria para su distribucion
teniendo inclusive la capacidad de acceder a los dispositivos y obtener informacion personal
de los usuarios incluyendo sus credenciales.

Existen otros vectores de dispersion de infeccion que han sido identificados a través de
documentos de Word, Excel y PDF mediante mensajes que parecen provenir aparentemente
de fuentes legitimas.

2 TeaBot es un malware dirigido principalmente a aplicaciones bancarias y de criptomonedas, aunque también recopila informacién de otras aplicaciones instaladas.
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La pantalla de bloqueo es el principal mecanismo de defensa frente al acceso fisico no
autorizado al dispositivo movil por parte de un potencial atacante.

Los dispositivos méviles modernos resultan muy atractivos para su sustracciéon o robo debido
tanto a su valor econémico (del propio hardware), como al valor asociado a la informacion
sensible y personal que almacenan. Se recomienda limitar la funcionalidad disponible en la
pantalla de bloqueo para un tercero que no conoce el cédigo de acceso.

Caédigo de acceso o huella dactilar digital
Se recomienda proteger el dispositivo mévil mediante un cédigo de acceso asociado a la pantalla

de bloqueo. Aunque este cddigo sera solicitado al usuario en multiples ocasiones a lo largo del
dia, es necesario seleccionar un cédigo de acceso robusto, de al menos seis (6) u ocho (8) digitos,
y preferiblemente combinando letras y nimeros.

Comunicaciones a través de USB

Se recomienda no conectar el dispositivo mévil a puertos USB desconocidos y no aceptar
ninguna relacion de confianza a través de USB si no se tiene constancia de estar conectando el
dispositivo mévil a un ordenador de confianza.

Para evitar la instalacion de apps a través de USB, se recomienda (en funcién de la plataforma
movil) no habilitar las capacidades de depuracion mediante USB del dispositivo movil,
disponibles especificamente para los desarrolladores de apps, y no dejar el dispositivo movil
desatendido sin bloquear.
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| Ciberamenazas a dispositivos moviles 2022

Actualizacion del sistema operativo y de las aplicaciones

Se recomienda disponer de un sistema operativo siempre actualizado en el dispositivo movil.
Asimismo, se recomienda disponer siempre de la ultima actualizacion de todas las apps
instaladas en el dispositivo movil.

Cifrado del dispositivo movil

Se recomienda hacer uso de las capacidades nativas de cifrado del dispositivo movil, con el
objetivo de proteger todos los datos e informacion asociadas al usuario u organizacion
almacenados en el mismo.

Recuerde Siempre:

a = X

Utilice contrasenas
seguras actualizado

Deshabilite la
conectividad remota

Mantenga su software

-y
€D
\

Conozca sus
aplicaciones

Proteja su
dispositivo movil



Ciberamenazas a dispositivos moviles 2022

Utilice contrasenas seguras: use
diferentes contrasenas para
diferentes programas y dispositivos
No elija opciones que permitan que
su dispositivo recuerde
sus contrasenas.

Mantenga el software actualizado.
Instale actualizaciones para

aplicaciones y el sistema operativo
de su dispositivo tan pronto como
estén disponibles.

26

Deshabilite la conectividad remota.

Algunos dispositivos méviles estan
equipados con conexién
inaldambricay tecnologias como
Bluetooth, que pueden conectarse
a otros dispositivos. Deshabilite
estas caracteristicas cuando no
estan en uso.

Proteja su dispositivo mévil. Para
evitar robos y accesos no
autorizados, nunca deje su
dispositivo moévil desatendido en
un lugar publicoy bloguee su

dispositivo cuando no esté en uso.

27

Conozca sus aplicaciones.
Aseglrese de revisar y comprender
los detalles de una aplicacién antes

descargarlo e instalarlo. Tenga en
cuenta que las aplicaciones pueden
solicitar acceso a su ubicacién e
informacién personal. Elimine
cualquier aplicacién que no use
regularmente para aumentar
su seguridad.
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ctualmente para todos los participantes de la industria de tecnologia, no es ningln secreto los grandes

beneficios que las nubes publicas entregan a las organizaciones, sin importar la industria. Disponibilidad,

Flexibilidad y Escalabilidad han probado ser los componentes de esa navaja suiza, que sirven para
transformar practicamente cadarincén de las empresas.

No obstante, cada organizacion tiene una jornada distinta y es importante reconocer, con absoluta claridad, los
retos que debemos sortear en el corto y mediano plazo, cuando nos comprometemos con ese caso de negocio
gue reposa tras bambalinas de unajornada de nube publica. Afios atras, cuando atiin no habia muchos casos de
éxito (o fracaso) a la hora de adoptar la nube publica, solian existir esos acalorados debates sobre qué es mas
importante, si construir un nuevo plan de gobierno, garantizar cumplimiento, seguridad o gestionar los gastos.
Por fortuna, a hoy ya existen reportes, como el de nube publica de Flexera, donde se documenta claramente la
priorizacién que las organizaciones vienen definiendo a la hora de adoptar la nube.

Y es por eso que se ha convertido en una estrategia prioritaria en las organizaciones, como lo demuestra la
grafica inferior.

Top cloud challenges for all organizations

Security | 85%
Lack of resources/expertise | 83%
Managing cloud spend | 81%
Governance - I —— 77
Managing software licenses e —— 76
Compliance e —— 79
Central cloud team/Business unit
o T 7%
responsibility balancing
Cloud migration e —, 737,
Managing multi-cloud e 7%,

Grafica 1: Reporte Flexe - Pareto de retos para la ado de nube publica.

Asegurando las nubes publicas

ilnteresante?
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La gran mayoria de nosotros teniamos razon; todos los elementos son extremadamente importantes, no
obstante, nos pusimos de acuerdo con que la seguridad va primero.

Va primero porque es ese elemento transversal a una jornada de adopcién que realmente abona madurez al
resto de los retos. Si definimos claramente una estrategia de ciberseguridad estaremos minimizando los
problemas de cumplimiento, facilitando el entendimiento del nuevo gobierno, minimizando riesgos de
consumos excesivos por brechas de seguridad y por supuesto, agregando conocimiento que nos permita
aumentar nuestra experticia en nube publica.

Lo curioso de esta priorizacion por la seguridad es que, para el caso de Colombia, no es tanto por un acuerdo sino
porque en muchos casos las empresas han sido victimas de ciber-atacantes que encuentran a las organizaciones

en la mitad de una jornada de adopciéon de nube como un momento ideal para hacer de las suyas.

No obstante, no deja de ser una gran victoria en contra de los ciber-criminales, la priorizacion de los retos en
torno ala madurez en el uso de las nubes publicas, como se puede detallar en el reporte de Flexera.

Cloud challenges by cloud usage level

Lack of resources/expertise 84% 4 83% 4 82% 4
Security 83% 4 90% < 84% 4
. 79%
Managing BYOL 70% o < 76%
_ 79% 4
Managing cloud spend 74% 83% 4
83% 4
Cloud migration 71% 71%
79% 4
Governance 79% 4 75% 77%
(o]
Managing multi-cloud 64% 77% 71%
Compliance 74% 77% 76%

Reporte Flexera 2022 - Priorizacion de retos versus madurez de adopcion de nube publica
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Muchas veces se considera el total de los centros de datos para realizar el caso de negocio para adoptar una
nube publica; lo cual no es sorpresa, porque no aprovechariamos todo lo que estos nos ofrecen.

El problema detras es que en muchas ocasiones es imposible migrar todo nuestro inventario de tecnologia
(especialmente en empresas de tamafio medio y grande) pues tenemos aplicaciones criticas que se caracterizan
por ser antiguas (legacy) e incompatible con las nubes.

Algunas de estas se pueden migrar, pero otras que se crearon hace varios afios son parte del comun ejemplo de
“si funciona no se deben tocar”, y por mas caso de negocio que exista, terminan quedando por fuera, con los
riesgos que generan.

Por esta razén, la mayoria de las organizaciones terminan configurando en su organizaciéon la famosa

arquitectura hibrida, que mas que una decisién es realmente su Gnica opcién. Abajo una grafica que nos indicala
distribucién de las arquitecturas.

9% 33%

27%

Hibrido Multiples nubes Una sola nube
(por ejemplo, la (por ejemplo,
integracién entre nubes multiples proveedores
privadas y publicas) sin integracion)

Otros 1%
Grafica 3: Reporte de Ciberseguridad Fortinet 2022 - Arquitecturas organizacionales

Este grafico nos indica algo adicional, y es que como si no fuera suficiente reto adoptar una nube publica,
increiblemente las organizaciones se han esforzado (por increible que parezca) en mantener la politica de “los
huevos en distintas canastas” y comenzamos a construir no solo arquitecturas hibridas, sino también con el
apellido de hibridas multi-nube.

Lo anterior tiene varios argumentos, algunos validos, otros del siglo pasado, sin embargo, exacerba un elemento
en especifico y llama la atencion del enemigo nimero 1 de la ciberseguridad: la complejidad.
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Lo veiamos atras, el segundo gran reto de las empresas es adoptar una nube sin tener el suficiente conocimiento
y Con recursos sin experiencia real; es decir, no olvidemos que incluso crear una maquina virtual es distinto en
cada nube publica y diferente entre ellas; nuestro perimetro estd tremendamente difuminado y cada paso en la
adopcién es una posible brecha de ciberseguridad.

:Cémo hacemos para lidiar con esto? Pues la respuesta hoy la dan las mismas empresas, y es justamente
adoptando la mayor cantidad de elementos multi-nube posibles, para devolver la uniformidad de distintos
elementos, sin importar cuantas nubes queramos adoptar. Abajo una grafica del reporte de ciberseguridad de
Fortinet 2022 que nos permite evidenciar sobre esta tendencia.

o de los profesionales consideran que el uso de una
f \ 0 plataforma Unica de seguridad en la nube con un
1 panel Unico es muy o extremadamente (util.

Extremadamente Gtil No es util en absoluto

M Extremadamente [liMuy [ Moderadamente [l Ligeramente [l No en absoluto/ no estoy seguro

Grafica 4: Reporte de Ciberseguridad Fortinet 2022 - Solucion de seguridad multi-nube

Asi las cosas, es claro que adoptar una estrategia de seguridad multi-nube es hoy tendencia para la mayoria de
las empresas, y es esta precisamente, la propuesta que Fortinet pone sobre la mesa para sus clientes
minimizando la curva de aprendizaje en su dimensién de ciberseguridad.

El tiempo de nuestras organizaciones de tecnologia deben ser realmente invertidos en lograr esa disponibilidad,
flexibilidad y escalabilidad teniendo presente que con Fortinet agregamos ese gran elemento de tranquilidad.

Su nube no se cuida sola, necesita de tecnologias de vanguardia que le permitan no solamente disfrutar del

rendimiento y ahorro que la nube le entrega, sino también de las ventajas que le genera enfocarse en el negocio,
mientras nosotros en Fortinet protegemos su nube.

En conclusiaon, jA la nube, por supuesto que si;
y si es cibersegura, mucho mejorl
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| Proteccién del Active Directory frente a ataques actuales: reducir riesgos para la Seguridad AD
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Uno de los principales objetivos de ciberseguridad en las organizaciones Deteccidon y prevencian de amenazas

es reducir la superficie de atague y los costes de seguridad.

Los controles especializados de administraciéon de identidades y accesos (IAM) en la nube
aumentan el coste y la complejidad, mientras que las aplicaciones en la nube, las
infraestructuras locales modernas y las herramientas DevOps requieren diferentes
tecnologias y directivas del IAM.

n todas las organizaciones se presentan retos en la seguridad de la red que hacen mas dificil cada dia

encontrar una proteccion efectiva, factores como el incremento de trafico de internet, la proliferacion de

dispositivos conectados, el aumento de usuarios con modelos de teletrabajo y una mayor sofisticacion de los
ciberdelincuentes dificulta la seguridad de la red.

Sin embargo, en Active Directory los privilegios estan ocultos detras de grupos anidados,
privilegios personalizados para cada usuario o entidad y otras técnicas, por lo que se hace
extremadamente dificil identificar a los usuarios con privilegios excesivos o insuficientes.

Esto genera problemas como la sofisticacion de ataques cibernéticos, amenazas contra la cadena de suministro,
usurpacion de las cuentas, compromiso de las credenciales cuya autentificaciéon depende de AD, ataques de
ransomware que actualmente esta es la tactica de atague mas lucrativa, vulneracion de credenciales; asi como el
aumento de las primas de ciberseguros que van del 10% al 30% durante la segunda mitad del 2020y la reduccién
de limites de cobertura mas concretamente en sectores de alto riesgo como la sanidad. La seguridad tradicional
del AD es incapaz de frenar los ataques actuales.

La heterogeneidad de los dispositivos y la nube complica la administracién de identidades

Responda a cada una de estas afirmaciones generales sobre |AM, segln el uso que hace su organizacion de los

las organizaciones requieren controles que puedan reducir rapidamente la superficie de servicios en la nube (porcentaje de encuestados).

ataque y mejorar la probabilidad de seguir funcionando durante y después de los ataques.

Los controles IAM especializados para la nube aumentan en 3%

El objetivo de las validaciones técnicas de Enterprise Strategy Group (ESG) es informar a los profesionales de Tl
sobre las soluciones de tecnologia de la informaciéon para empresas de cualquier tipo y tamano.

Segun las investigaciones de ESG, un 85% de las empresas reconoce que la seguridad de la red ahora es mas
dificil que hace dos anos.

’

Las diferencias entre las aplicaciones en la nube, las
infraestructurasy las herramientas DevOps y el resto de
nuestras aplicaciones requieren tecnologias y directivas IAM
diferentes (N=379)

La heterogeneidad de tipos de dispositivos y sistemas
operativos de los puestos de trabajo dificulta el uso de
dispositivos como atributo de identidad (N=379)

Es dificil identificar qué cuentas de servicio acceden a los
datos confidenciales residentes en la nube (N=370)

Es dificil identificar qué cuentas de usuario acceden a los
datos confidenciales residentes en la nube (N=370)
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Esto quiere decir que cada vez es mas dificil detectar un robo de identidad

Crowd5trike Falcon Identity Protection

Segmentos Automatizar Verificar

'@' 'g’ o= /\/ \/\ 77' P ’
{ ]

. . . . o —
De acugrdo con |nvesF[gaC|on publlca'da por 'Fc.Jrre.ster Research el afio pasado el 80% de los incidentes sobre e Azure AD Andlisis de registros T
datos tiene una conexion con credenciales privilegiadas comprometidas. aplicaciones en la nube

Acceso condicional

Es esencial que proteja su AD lo antes posible. b .
asado en riesgos

Una solucién de proteccién de identidad efectiva debe permitir a la organizacién: E :.
I Analisis de trafico @ Tiempo real

sin registros {i\%
O
Mejorar la higiene de AD con visibilidad continua y unificada, con controles de seguridad de las
H H e [ H et Dispositivos Cargas de trabajo y
identidades en AD/Azure AD, SSO y los servicios de federacion en configuraciones hibridas. no gestionados consola de aplicaciones privadas

CrowdStrike Falcon

Detectar y responder automaticamente a los ataques contra AD en directo.

Acelerar la deteccién de incidentes con segmentaciéon basada en la identidad: clasificacién
automatica de todas las cuentas -humanas, de servicios y con privilegios- para responder a —

preguntas sobre quién, dénde, cuando y por qué. v/ /\ = Q} [151\] " ga
E [\ /N + v -

Determinar y corregir las lagunas de seguridad en cuentas con privilegios y patrones de

autenticacién mediante la evaluacién continua de los riesgos asociados a usuarios y dispositivos. Dispositivos AD local Cargas de trabajo y
gestionados aplicaciones locales

LI

Implementar acceso condicional fluido y autenticacion multifactor basada en el riesgo (MFA) incluso
en herramientas y aplicaciones antiguas. Fuente: Enterprise Strategy Group
Conseguir visibilidad detallada y control de la seguridad sobre protocolos cifrados, como NTLM y

LDAP/S.

Reducir el ruido mediante la correlacién de ataques mas fiable del sector y mejorar el tiempo medio _ . _ ) _ ) )
de deteccion y neutralizacion de las amenazas como el ransomware y los ataques contra la cadena ESG (Enterprise Strategy Group) validé funciones de CrowdStrike Falcon Identity Protection con una serie de

sesiones de demostracién, su objetivo era revelar el valor inmediato que obtienen los clientes a las pocas horas
de instalar Falcon Identity Protection. (ver reporte completo ESG).

de suministro.
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Analice en tiempo real el trafico de
autenticacioén en los sistemas para
detectar comportamientos
andmalos, esto puede ser la clave

de laidentificacién a ataques de

ransomware por medio de rutas

anormales de acceso a través del
uso de credenciales validas.

Proteccién del Active Directory frente a ataques actuales: reducir riesgos para la Seguridad AD

Algunas recomendaciones para una proteccian
de identidad efectiva son:

Identifique en tiempo real los
accesos validos que un usuario
hace desde dispositivos que nunca
se han realizado previamente, esto
puede mostrar situaciones de
movimientos laterales maliciosos.
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Analice los accesos remotos como
RDP hacia sistemas criticos como el
directorio activo e identificar si es
por medio de una cuenta de
servicio o un usuario “humano’, y
asi detener accesos maliciosos
sistematizados.

Realice el andlisis y clasificacion de
las cuentas de servicio y cuentas de
usuarios para poder detectar un
mal uso o exceso de privilegios para
las actividades que no lo requieran.
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Realice el andlisis en tiempo real
del trafico de autenticacién para
identificar y prevenir ataques

como: “Pass the hash “, Golden
Ticket, exfiltracion de credenciales
de directorio, entre otros.
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