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Esta guia didactica es un recurso para los catedraticos.

Esta guia didactica ha sido desarrollado por la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC,
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publicacién. Sin embargo, dado que los sitios web de terceros podrian sufrir modificaciones, le rogamos nos
contacte si detecta una referencia equivocada o es redirigido a un sitio web con contenido inadecuado. También
le solicitamos nos informe en caso de detectar que alguna publicacion esta vinculada a una versidn o sitio web no
oficial.

Pese a haber realizado una cuidadosa traduccién de este modulo para asegurarnos una traduccion al espafiol
precisa, la version oficialmente aprobada es la versidén en idioma inglés. Por ende, en caso de duda, le rogamos
consultar la correspondiente versidon en inglés. Los hipervinculos en el texto llevan a los textos originales en
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Mensaje de bienvenida

Bienvenidos a la serie de mddulos universitarios sobre delitos cibernéticos de Educacion para
la Justicia (E4J). El equipo de desarrollo de la serie de mddulos universitarios sobre delitos
cibernéticos ha trabajo intensamente para encontrar los recursos interculturales mas
relevantes. El delito cibernético es un problema global creciente. Ya sea que eres una pequefia
empresa 0 una empresa que pertenece a la lista de las 500 mejores empresas de los Estados
Unidos, estés comprando tu primer teléfono inteligente o estés estudiando para ser un experto
en seguridad cibernética, necesitas estar informado sobre este delito.

Internet permite oportunidades de educacion y econdmicas mas alla de lo que el mundo jamas
haya visto. Sin embargo, esta herramienta da oportunidades sin precedentes para causar dafio.
Al abusar de la tecnologia, los delincuentes cibernéticos pueden arruinar negocios e incluso
vidas. Muchas organizaciones del mundo luchan para parar a los delincuentes cibernéticos y
ayudar a que los sistemas sean mas seguros. No obstante, uno de los mejores métodos para la
prevencion es la educacion.

La serie de modulos universitarios de E4J sobre delitos cibernéticos redne recursos de todo el
mundo relacionados con el delito cibernético, la legislacién, la investigacion y la prevencién.
Estos modulos abarcan muchos aspectos de este complejo y fascinante campo, e incluyen
tanto conceptos tedricos como conocimientos practicos. Los modulos presentan temas vy
recursos requeridos para una educaciéon integral sobre diversos aspectos de los delitos
cibernéticos, incluyendo su investigacion y prevencion.

Los mdédulos han sido escritos por profesores en ejercicio teniendo en cuenta a los docentes.
Nuestro propdsito ha sido disefiar una estructura que brinde el mejor apoyo para crear un
nuevo curso o nueva serie de cursos, con el menor esfuerzo posible. Sabemos que crear un



curso nuevo usted solo es dificil, especialmente en nuevas areas de estudio como el delito
cibernético. Estos mddulos daran a los docentes todas las herramientas que necesiten para
desarrollar un excelente programa de estudios.

Visualizamos a un docente utilizando estos médulos para crear un curso que cumpla con las
necesidades de sus estudiantes. Nos hemos esforzado para que cada modulo sea lo mas
independiente posible, a la vez que encaja en un tema general. Alentamos a los docentes a
utilizar los mddulos de todas las guias didacticas para docentes disponibles para crear un curso
especializado que cumpla con los objetivos de educacién propios. Por ejemplo, los mddulos de
la serie de médulos universitarios sobre integridad y ética de E4J se pueden combinar con otros
modulos sobre delitos cibernéticos en un curso practico para los estudiantes que verse sobre
la seguridad cibernética y la lucha contra el bullying cibernético.

La tecnologia y el delito cibernético evolucionan rapidamente. Estos mddulos incluyen
conceptos centrales para entender el problema del delito cibernético. Sin embargo, los
docentes deben ser conscientes de los cambios de panorama con este tipo de delito. Esto es
real en especial para las legislaciones sobre delitos cibernéticos locales las cuales se crean y
revisan constantemente. Por ejemplo, el bullying cibernético es un concepto tan nuevo que
muchos paises alin no han promulgado una ley relacionada con este delito. Ahora mas que
nunca las personas tienen acceso a tecnologias como los teléfonos inteligentes y si el
hostigamiento en linea alin no es un tema explorado por los legisladores en su pais, es probable
que lo sea en el futuro. Ahora es el momento para ensefiar a la generacion futura sobre como
responder a los tipos de delitos cibernéticos actuales e inminentes de una manera saludable y
segura.

Ademas, los Estados estan examinando sus opciones de guerra cibernética y, asi como en las
guerras tradicionales, habra consecuencias negativas para los ciudadanos. La educacion sobre
temas de delitos cibernéticos puede facilitar un didlogo informado y resoluciones pacificas de
los conflictos cibernéticos. Por lo tanto, el mundo necesita desesperadamente un mejor
entendimiento del estado actual del delito cibernético, la seguridad cibernética y el
ciberespacio en general.

El delito cibernético supone muchos desafios, pero trabajando juntos podemos hacer de
internet un lugar mas seguro, protegido y productivo. Nos gustaria agradecerles a ustedes, los
docentes, por ayudarnos a ensefiar a las préoximas generaciones sobre delitos cibernéticos y su
prevencion.



Resumen ejecutivo

La serie de modulos universitarios de E4J sobre delitos cibernéticos provee a los docentes con
guias y recursos para disefiar un curso completo e interdisciplinario sobre delitos cibernéticos.
Los moédulos dentro de la serie presentan temas y recursos requeridos para una educacion
integral sobre diversos aspectos de los delitos cibernéticos y su investigacion. Los mddulos
abarcan tendencias, teorias, perspectivas, leyes, medidas y practicas acerca de los delitos
cibernéticos mediante una perspectiva multidisciplinaria.

La guia didactica para docentes y los 14 mddulos son el resultado de un trabajo de lideres
expertos y académicos de mas de 25 paises de seis continentes diferentes. Los moédulos
abarcan muchos aspectos de este campo sumamente pertinentes, e incluye tanto conceptos
tedricos como conocimientos practicos:

El moédulo 1 sirve como una introduccion a los delitos cibernéticos e incluye los conceptos clave
relacionados con la informatica, conectividad mundial, uso de la tecnologia y tendencias de
delitos cibernéticos, y los desafios técnicos, legales, éticos y operacionales relacionados con el
delito cibernético y su prevencién.

El médulo 2 abarca las categorias generales de delitos cibernéticos, particularmente los delitos
contra la confidencialidad, integridad y disponibilidad de datos y sistemas informaticos, los
delitos relacionados con la informatica y los contenidos y los tipos de delitos cibernéticos
incluidos dentro de estas categorias.

El médulo 3 describe el panorama legal relacionado con el delito cibernético, resalta la
necesidad de armonizar la legislacion y describe la relacion entre las leyes sobre delitos
cibernéticos y los derechos humanos. Se presta especial atencidn a la necesidad de tener leyes
sobre delitos cibernéticos para cumplir con el derecho de los derechos humanos y cualquier
limitacion a ellos debe estar en conformidad con sus normas y principios.

El médulo 4 presenta un resumen del andlisis forense digital y las pruebas electrdnicas, en
particular observando el proceso del analisis forense digital, las practicas comunes del analisis
forense digital, los estandares del andlisis forense digital y las pruebas electrénicas y las buenas
practicas del andlisis forense digital.

El médulo 5 examina una variedad de partes interesadas (es decir, agencias, organizaciones,
empresas e individuos) y sus funciones en las investigaciones de delitos cibernéticos, asi como
la denuncia de estos delitos, los retos que plantean las investigaciones y el papel de la gestion
del conocimiento en las investigaciones de los delitos cibernéticos.



El médulo 6 trata sobre el andlisis forense digital y las investigaciones de delitos cibernéticos.
Este mdédulo explora las obligaciones legales y éticas de los investigadores de delitos
cibernéticos y profesionales del analisis forense digital, las buenas practicas en la gestién de
pruebas digitales, su analisis, la comunicacién de los resultados del andlisis forense digital y |a
evaluacion de pruebas digitales.

El médulo 7 presenta una exploracién profunda de la cooperacién internacional en la medida
que se relaciona con el delito cibernético, particularmente de temas de soberania vy
jurisdiccién, factores que influencian la cooperacién internacional, mecanismos formales e
informales de cooperacién internacional, recopilacion de pruebas extraterritoriales y el déficit
nacional en la capacidad para conducir investigaciones de delitos cibernéticos.

El médulo 8 explora de manera critica las estrategias de seguridad cibernética que los paises
utilizan para proteger las tecnologias de la informacién y la comunicacion (TIC), las
caracteristicas y ciclos de vida de estas estrategias, los marcos utilizados para analizar estas
estrategias, asi como también los esfuerzos de los paises en materia de seguridad cibernética
y prevencion y la naturaleza y el alcance de las capacidades de estos para proteger las TIC.

El médulo 9 abarca los riesgos de la seguridad cibernética y los conceptos relacionados al
riesgo, la investigacion sobre la seguridad cibernética y la divulgacién de las vulnerabilidades,
las estrategias y técnicas de prevencidn situacional de delitos y las medidas usables de
seguridad cibernética que se disefian para identificar amenazas y vulnerabilidades, y para
prevenir, detectar, responder y recuperarse de las amenazas materializadas.

El médulo 10 examina criticamente el impacto de la agregaciéon de datos, asi como el impacto
de la recopilacion, almacenamiento, analisis, uso y divulgacion de datos sobre la privacidad y
seguridad. Especificamente, este modulo abarca la privacidad como un derecho humano, la
relacién entre privacidad y seguridad, las maneras en las que el delito cibernético pone en
peligro la privacidad y seguridad de datos, y la proteccidn de datos vy las leyes de notificacion
de filtraciones, asi como también las maneras en las que los datos son (o pueden ser)
protegidos para asegurar a las personas, las propiedades y la informacion.

El médulo 11 examina la propiedad intelectual y su acceso ilegal, distribucion y uso propiciados
por medios cibernéticos. Especificamente, este mdédulo examina qué es la propiedad
intelectual, los tipos de propiedad intelectual, las causas, razones y justificaciones de delitos
en materia de derechos de autor y de marca propiciados por medios cibernéticos, y medidas
protectoras y preventivas contra esos delitos.

El modulo 12 se centra en los delitos cibernéticos interpersonales e incluye material de abuso
sexual de nifios en linea, acaso cibernético, hostigamiento cibernético, abuso sexual a través
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de imagenes, bullying cibernético, analizando en particular las dimensiones de género de estos
delitos cibernéticos, las maneras en las que se perpetuan, las leyes enfocadas en estos, y la
respuesta y esfuerzos mundiales de prevencién.

El médulo 13 examina los tipos de delitos que se consideran delitos cibernéticos organizados
y los tipos de grupos delictivos organizados que se dedican a los delitos cibernéticos. También
se examinan las medidas utilizadas para combatir los delitos cibernéticos organizados.

El mdédulo 14 examina temas como el hacktivismo, el terrorismo, el espionaje, las campafias
de desinformacion y la guerra en el ciberespacio, asi como también las perspectivas y
respuestas nacionales e internacionales a estas actividades cibernéticas. El propdsito de este
modulo es analizar estos temas e identificar los debates actuales y los puntos de vista
conflictivos sobre estos temas dentro y entre los paises.

Los moddulos, por disefio, contienen elementos que pueden ser personalizados por los
docentes de cualquier pais para adecuarlos a sus necesidades educacionales. Aunque la serie
de mddulos universitarios de E4J sobre delitos cibernéticos intenta ser lo mas exhaustiva
posible, un solo curso puede sentar la base de los conceptos claves relacionados con los delitos
cibernéticos. Cada subtema dentro del mddulo se puede analizar con mas detalle e incluso
puede expandirse en su propio curso. Por lo tanto, hemos incluido recursos opcionales para
los docentes a fin de desarrollar su conocimiento en areas relacionadas. La meta de estos
modulos es que el conocimiento mundial sobre el delito cibernético progrese, incluyendo su
investigacion y prevenciéon. Si bien estos modulos proveen una soélida base acerca del
conocimiento sobre el delito cibernético, alentamos a los docentes a sumar sus propias
experiencias y personalizar el material educativo y los ejemplos para adaptarlos al contexto
local de manera que desarrollen el contenido educativo de mejor manera.

El propdsito de esta guia es explicar el proceso mental detrds del desarrollo de estos médulos
y los principios que orientaron su desarrollo.

Introduccion

Educacion para la Justicia (E4J) se desarrollé como parte del Programa Global de la UNODC
para apovyar objetivos clave de la Declaracién de Doha sobre la Integracion de la Prevencion
del Delito vy la Justicia Penal en el Marco Mas Amplio del Programa de las Naciones Unidas para
Abordar los Problemas Sociales y Econdmicos y Promover el Estado de Derecho a Nivel
Nacional e Internacional y la Participacion Publica (la Declaracién de Doha), adoptada por el

13° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal del 2015, y
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https://www.unodc.org/documents/congress/Declaration/V1504151_English.pdf

refrendada por la Asamblea General de las Naciones Unidas en su resolucion 70/174
(A/RES/70/174). La declaracion reconoce la importancia fundamental de la educacién universal
para nifios y jovenes como clave para la prevencion del delito, terrorismo y corrupcion, asi
como también para promover el desarrollo sostenible.

El objetivo de la iniciativa E4J es crear una cultura de legalidad entre nifios y jovenes a través
de la provision de materiales educativos apropiados para la edad en temas relacionados con
justicia penal, prevencién del delito y Estado de derecho, y la integracion de esos materiales
en el plan de estudios de todos los niveles de educacion. En el nivel universitario, E4J brinda
apoyo a los académicos en sus actividades de investigacion y ensefianza relacionadas con las
areas de mandato de la UNODC, que incluye la prevencion del delito, la lucha contra la
corrupcion, la delincuencia organizada, la trata de personas y trafico de migrantes, las armas
de fuego, los delitos cibernéticos, los delitos contra la vida silvestre, los bosques y la pesca, la
lucha contra el terrorismo, y también la integridad y ética. Esta serie de mddulos abarca una
de esas dreas de mandato: el delito cibernético.

Pocas actividades personales y profesionales han permanecido intactas debido a las
tecnologias de la informacién y la comunicacion (TIC). Por esta razén, es importante la
educacién de los usuarios sobre las TIC. También su educacion es crucial en vista del déficit en
la capacidad mundial actual para lidiar con los delitos cibernéticos y los temas relacionados
con la seguridad cibernética (UNODC, 2013; Frost & Sullivan Executive Briefing, 2017). Las
herramientas y los marcos de evaluacion que se han desarrollado para analizar las capacidades
en materia de seguridad cibernética de paises, organizaciones y empresas claramente lo
demuestra (para mayor informacion consulte Delitos Cibernéticos-Mddulo 8).

El delito cibernético requiere una respuesta multidimensional que combine la educacion, las
leyes, la conciencia social, la capacitaciéon de los organismos encargados de hacer cumplir las
leyes, la cooperacién de los intermediarios de internet, entre otros. En este sentido, los déficits
de capacidad nacional necesitan subsanarse educando a las generaciones de profesionales
actuales y futuras y brindando formacién en temas de delitos cibernéticos y seguridad
cibernética a los profesionales que no pertenecen al ambito de la justicia penal, las leyes y la
informatica. De hecho, el déficit actual existe debido a la falta de un enfoque multidisciplinario
sobre delitos cibernéticos y seguridad cibernética. Para llenar este vacio, la serie de médulos
sobre delitos cibernéticos utiliza un enfoque multidisciplinario a fin de analizar los temas
principales sobre delitos cibernéticos, estrategias y medidas de seguridad cibernética, pruebas
digitales, analisis forense digital, leyes sobre delitos cibernéticos y practicas investigativas.
Particularmente, los modulos abarcan las buenas practicas en la prevencion de delitos
cibernéticos y seguridad cibernética identificadas por los paises del mundo en el Proyecto del
Estudio Exhaustivo sobre el Delito Cibernético de la UNODC de 2013. Estas mejores practicas

incluyen el desarrollo de una base de conocimientos sélida sobre delitos cibernéticos vy
seguridad cibernética; campafas de educacion y sensibilizacion; en general, capacidad en
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materia de justicia penal y, en particular, capacidad para hacer cumplir la ley; marcos legales
nacionales, regionales e internacionales sobre delitos cibernéticos y su armonizacion; vy
cooperacion internacional entre organismos y organizaciones nacionales, regionales e
internacionales, asi como también el sector privado, en asuntos de delitos cibernéticos.

La interconexién e interdependencia de las sociedades ha brindado oportunidades
inconmensurables para el crecimiento econdomico, empleo y comunicaciones y conexiones
interpersonales. Sin embargo, esta interconexién e interdependencia ha creado numerosas
vulnerabilidades que pueden ser (y han sido) aprovechadas por diferentes actores que ya no
estan restringidos por el tiempo y espacio al cometer una actividad ilegal. Estos delincuentes
cibernéticos pueden cometer delitos cibernéticos independientemente de su ubicacién
geografica a cualguier momento y en cualquier lugar del mundo que cuente con conexién a
internet. Por estas razones, la prevencién de delitos cibernéticos y la seguridad cibernética son
de suma importancia.

Ademads de analizar la prevencién de delitos cibernéticos y la seguridad cibernética, los
modulos también abarcan temas centrales relacionados con los delitos cibernéticos, tales
como la privacidad y protecciéon de datos. La privacidad y proteccion de datos no solo
salvaguardan a las personas frente a los delitos cibernéticos al protegerlas a ellas y a sus datos
de los delincuentes cibernéticos, sino que también permiten y facilitan a las personas ejercer
sus derechos humanos en linea. Estos modulos también introducen temas criticos sobre delitos
cibernéticos y seguridad cibernética, causas y factores que influyen en los delitos cibernéticos
y los motivos, tacticas, objetivos y métodos de operacion de estos delincuentes, asi como
también qué hace que las personas, empresas o gobiernos sean blanco de estos delitos y qué
se puede hacer para prevenirlos y proteger a los afectados.

La serie de modulos universitarios de E4J sobre delitos cibernético incluye los siguientes
modulos:

Modulo 1: Introduccion al Delito Cibernético
Modulo 2: Tipos Generales de Delitos Cibernéticos
Maodulo 3: Marcos Juridicos y Derechos Humanos
Maodulo 4: Introduccion al Anélisis Forense Digital
Modulo 5: Investigaciones de Delitos Cibernéticos

Modulo 6: Aspectos Practicos de Investigaciones de Delitos Cibernéticos y Analisis

Forense Digital

Mdodulo 7: Cooperacidn Internacional contra los Delitos Cibernéticos

e Moddulo 8: Seguridad Cibernética y Prevencion del Delito Cibernético: Estrategias,
Politicas y Programas

e Moddulo 9: Seguridad Cibernética y Prevencién del Delito Cibernético: Aplicaciones y

Medidas Practicas



e Moddulo 10: Privacidad y Proteccion de Datos

e Moddulo 11: Delitos contra la Propiedad Intelectual Propiciados por Medios
Cibernéticos
Mddulo 12: Delitos Cibernéticos Interpersonales

e Moddulo 13: Delitos Cibernéticos Organizados
Moédulo 14: Hacktivismo, Terrorismo, Espionaje, Campafias de Desinformacion vy
Guerra en el Ciberespacio

Notese que la secuencia de modulos esta disefiada para ofrecer un conocimiento fundamental
y se puede cambiar de manera flexible y modular dependiendo del nivel esperado dela clase.
Los médulos relinen teorias, investigaciones y practica, y se desarrollaron en consulta con un
grupo de expertos en educacion. Todos los médulos combinan enfoques practicos y tedricos
para los temas especificos sobre delitos cibernéticos y siguen la misma estructura basica:

Introduccién. Cada modulo incluye una introduccion que se utiliza para establecer el interés,
la necesidad y proposito del contenido, y provee un resumen del tema o temas tratados.

Objetivos de aprendizaje. Cada modulo incluye los objetivos de aprendizaje esperados en
forma de logros de aprendizaje, que abarcan los logros de aprendizaje esperados (los objetivos
de aprendizaje se analizan con mayor detalle en la siguiente seccién de esta guia, «5.3. Logros
de aprendizaje y herramientas de evaluacion».

Temas clave. Cada mddulo resalta los temas principales sobre el modulo. Se incluyen recuadros
con casos interesantes y temas y preguntas de investigacion que resaltan los temas cruciales
sobre los delitos cibernéticos (p. ej., recuadros tematicos y de «éSabian que...?»), asi como
también, ejemplos interesantes y notas sobre los temas. Esta seccion del médulo también
incluye listas de referencias acerca de la literatura e investigacion académica y profesional
citados dentro del modulo, asi como también referencias de casos y leyes dentro de este.

Ejercicios. Los ejercicios en cada mddulo estan disefiados para estimular la resolucién de
problemas y la capacidad de pensamiento critico de los estudiantes. También se utilizan para
evaluar el aprendizaje de los estudiantes y les permite aplicar lo que aprendieron en clase
(estos ejercicios se exploran con mayor detalle en la siguiente seccién de esta guia, «5.3. Logros
de aprendizaje y herramientas de evaluacién»). Los docentes tienen la posibilidad de adaptar
y personalizar estos ejercicios para que encajen con sus necesidades y contexto local.

Lecturas principales y avanzadas. Cada maddulo tiene lecturas principales y avanzadas. La
seccion de lecturas principales contiene literatura bdsica sobre el tema y el material tratado en
el médulo, y se deben usar para el desarrollo de la clase o el curso. La seccion de lecturas
avanzadas incluye mayor informacion sobre los temas tratados en el médulo y pueden usarse
para explorar los temas con mas detalle, complementar lecturas basicas, desarrollar otras
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clases o cursos enteros sobre los temas tratados o para adaptar el contenido a los
antecedentes académicos de los estudiantes en la clase o |la disciplina académica relacionada
con el curso. Los docentes pueden incluir lecturas basadas en sus necesidades, habilidades y
preferencias, asi como también su acceso a estas.

¢Sabian que...?

La iniciativa de Educacién para la Justicia (E4J) de la UNODC tiene una biblioteca de

recursos que es de acceso abierto al material educativo. Para mas informacion, visite:
http://www.unodc.org/e4i-library.

Estas lecturas principales y avanzadas incluyen publicaciones de codigo abierto y cerrado. Las
publicaciones de codigo abierto estan disponibles de manera gratuita y sin ninguna licencia
especial o compra del trabajo. Estas lecturas principales y avanzadas incluyen enlaces por
donde se puede acceder a la publicacidn. Las publicaciones de cddigo cerrado incluyen articulos
de revistas académicas y libros que estan disponibles solo mediante suscripciones a las bases
de datos de revistas académicas (p. ej., Taylor and Francis, Sage, Jstor, Springer y Wiley, por
mencionar algunos,) o para su compra. Sin embargo, existen excepciones. Para los articulos de
revistas académicas, se pueden contactar a los autores y realizar una peticion de su trabajo
(los detalles de contacto de los autores se encuentran en los articulos). Estos articulos también
pueden publicarse en sitios de investigacién compartida como ResearchGate y Academic.edu.
Si los articulos completos no estan publicados en estos sitios, se puede contactar a los autores
para solicitar esta informacion siempre que esta solicitud respete las leyes nacionales de
propiedad intelectual. Para los libros, se puede contactar con los autores vy solicitarles una
copia de sus libros para su donacién a una biblioteca universitaria.

Nota

Muchas de las lecturas principales y avanzadas estan en inglés. Se puede contactar a la
UNODC para recibir asistencia en la traduccion de estas publicaciones a otros idiomas.

Estructura de clase recomendada. Cada modulo incluye una estructura de clase recomendada
gue incorpora multiples modalidades de aprendizaje y la secuencia de temas y actividades
sugeridas. La parte expositiva de la clase tiene como objetivo reforzar lo que aprendieron los
estudiantes en las lecturas y los ejercicios, y se disefian otras actividades de evaluacién para
aplicar lo que aprendieron en las lecturas. El desglose en los médulos esta disefiado con base
en una clase de tres horas. Los docentes pueden adaptar la estructura en funcion de sus
necesidades y los horarios de la clase. Cada mddulo se disefid para incorporar
aproximadamente doce horas tedricas de aprendizaje (alrededor de seis horas de tiempo de
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preparacion, tres horas de asistencia a clase y tres horas de evaluacion/tareas). No obstante,
los docentes pueden extender el contenido a mas de una clase o un curso completo.

Evaluacién del estudiante. Ademas de los ejercicios, cada médulo incluye preguntas de repaso
para evaluar el aprendizaje del estudiante y otras formas de evaluacion, como tareas
asignadas, estudios de caso, trabajos grupales e instrucciones para la «prueba de
conocimientos», que piden a los alumnos contestar una pregunta con base en la informacién
provista para evaluar cuanto recuerdan y comprenden la informacién (la evaluacion del
estudiante se explora con mayor detalle en la siguiente seccién de esta guia, «5.3 Logros de
aprendizaje y herramientas de evaluacion»).

Herramientas didacticas adicionales. Cada moddulo contiene herramientas didacticas
adicionales que pueden usarse dentro del curso, asi como sitios web importantes que incluyen
informacion general para el material tratado en el médulo, material similar al que se traté en
el médulo o mayor informacién que la que se tratd en el médulo, ademas de videos destinados
a resaltar ciertas partes del modulo y usarse a criterio del docente para resaltar temas
principales o para ilustrar temas tratados en el médulo (estas herramientas de ensefianza se
exploran con mayor detalle en la siguiente seccion de esta guia, «5. Métodos de ensefianza y
aprendizaje»).

Los mdédulos no incluyen todos los temas. Los mddulos estan simplemente disefiados para
resaltar los temas clave relacionados con los temas tratados en los mddulos y para asistir a los
docentes en la ensefianza de estos temas, brindando un marco basico para la clase vy
recomendando ejercicios, tareas y lecturas principales y avanzadas para los docentes, los
estudiantes y otros interesados en aprender acerca del delito cibernético y temas relacionados
con este. Los modulos no estan disefiados especificamente para estudios especializados en
delitos cibernéticos, pero si para cada docente que esté interesado en integrar materiales
relacionados con los delitos cibernéticos en cursos de otras disciplinas académicas o en afadir
0 crear cursos nuevos relacionados con los delitos cibernéticos a programas académicos. Los
docentes de multiples disciplinas pueden utilizar los modulos en el nivel de pregrado vy
posgrado.
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Métodos de ensefianza y aprendizaje

Los modulos universitarios de E4) sobre delitos cibernéticos proveen materiales vy
herramientas pedagodgicas para ayudar a los docentes a ensefiar sobre delitos cibernéticos y
temas relacionados con los delitos cibernéticos. Los mddulos se disefiaron con diferentes
estilos de aprendizaje, multiples modalidades de aprendizaje, logros de aprendizaje vy
herramientas para la evaluacion del estudiante en mente.

Estilos de aprendizaje

Las personas aprenden y retienen informacion de manera diferente. Debido a esto, los cursos
deberian adaptarse a diferentes maneras de aprender. Los médulos sobre delitos cibernéticos
estan disefiados para adaptarse a diferentes estilos de aprendizaje, lo que se refiere a la
manera en que la informacion se entiende, recuerda, expresa, aplica, sintetiza y evalla. Existen
diferentes estilos de aprendizaje, entre ellos estan el visual, el auditivo, el lector-escritor, el
kinestésico (también conocido como las modalidades VARK; Fleming y Mills, 1992):

* Los estudiantes visuales aprenden con sus ojos; es decir, ellos aprenden con base en lo
gue sus ojos ven, puede ser a partir de diapositivas de PowerPoint, figuras, graficos,
esquemas, imagenes o videos (para mencionar algunos).

* Los estudiantes auditivos aprenden con sus oidos. Estos estudiantes consumen y
procesan la informacién que escuchan, como las exposiciones (es decir, es una forma
de discurso donde la informacion se presenta, explica y analiza) o discusiones.

* Los estudiantes lector-escritor, como su nombre lo dice, aprenden leyendo el material
y tomando notas sobre este.

* Los estudiantes kinestésicos aprenden al participar en una tarea (es decir, hacen algo).
Ellos aprenden aplicando lo que aprendieron en estudios de caso y ejercicios practicos.

Lo que se cree es que los estudiantes prefieren cierto estilo de aprendizaje y que la educacion

deberia adaptarse a estos estilos. Sin embargo, la literatura no respalda esta teoria (Brown,
McDaniel y Roediger, 2014).
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¢Quiere aprender mds acerca de la investigacion sobre la ensefianza y
aprendizaje en la educacion superior?

Lea:

Ambrose, Susan, Michael W. Bridges, Michele DiPietro, Marsha C. Lovett, and Marie K.
Norman. (2010). How Learning Works: Seven Research-Based Principles for Smart
Teaching. Jossey-Bass.

Bain, Ken. (2004). What the Best College Teachers Do. Harvard University Press.

Brown, Peter, Mark McDaniel, and Henry L. Roediger. (2014). Make It Stick: The Science
of Successful Learning. Harvard University Press.

Lang, James M. (2016). Small Teaching: Everyday Lessons from the Science of Learning.
Jossey-Bass.

Segal, Mark (2013). How To Train: A Practical Guide for Training and Working with Others

Angele Attard, Emma Di lorio, Koen Geven, Robert Santa (2010). Student-Centred
Learning - Toolkit for students, staff and higher education institutions

Si bien es cierto que algunos estudiantes prefieren leer o escuchar la clase mientras que otros
prefieren participar en discusiones o escribir, ninguna evidencia respalda la idea de que los
estudiantes aprenden de manera efectiva cuando trabajan en su estilo de aprendizaje
preferido. En efecto, algunos investigadores han descubierto que los estudiantes suelen
equivocarse cuando predicen el tipo de actividad que produce el mejor aprendizaje para ellos.
De hecho, el aprendizaje es mas efectivo cuando requiere algin esfuerzo por parte del
estudiante, lo que significa que los estudiantes pueden aprender de manera mas eficaz cuando
se les pide participar en actividades que ellos encuentran desafiantes.

Todo esto conduce a una conclusién importante acerca de los tipos de actividades de
participacion que deberian disefiarse para los estudiantes: deben ser variados. Si el docente no
hace nada mas que exponer, los estudiantes que no responden muy bien a las exposiciones —
por ejemplo, porque tienen dificultad para prestar atencion por largos periodos de tiempo—
estdn en desventaja. Asimismo, si el docente no hace nada mas que hacer que los estudiantes
participen en debates, a aquellos estudiantes que les gustaria tener la oportunidad de leer o
escuchar en silencio a un experto estan en desventaja. Cuando los docentes organicen sus
planes de clase para cualquiera de los mddulos, deben considerar la manera de ofrecer
diversos métodos para que los estudiantes se involucren de manera activa con el material de
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aprendizaje. Todos los moédulos sobre delitos cibernéticos contienen recomendaciones para
una participacion activa en diferentes maneras.

Metacognicion

«La metacognicion se refiere a la habilidad de las personas de entender su nivel de
conocimiento y sus habilidades de aprendizaje» (Guia del docente sobre integridad y
ética de E4)).

¢Desea saber mads?

Consulte:

e E4J Integrity and Ethics Teaching Guide.

e How to Get the Most Out of Studying: Part 1 of 5, “Beliefs That Make You Fail...
Or Succeed,” https://www.youtube.com/watch?v=RH95h36NChl.

e How to Get the Most Out of Studying: Part 2 of 5, “What Students Should Know
About How People Learn,”
https://www.youtube.com/watch?v=907y7XEC66M.

e How to Get the Most Out of Studying: Part 3 of 5, “Cognitive Principles for
Optimizing Learning,” https://www.youtube.com/watch?v=1xeHh5DnClw.

e How to Get the Most Out of Studying: Part 4 of 5, “Putting Principles for Learning
into Practice,” https://www.youtube.com/watch?v=E9GrOxhYzZdQ.

e How to Get the Most Out of Studying: Part 5 of 5, “l Blew the Exam, Now What?”
https://www.youtube.com/watch?v=-QVRiMkdRsU.

Multiples modalidades de aprendizaje

Los mddulos contemplan multiples estilos de aprendizaje al incluir exposiciones, discusiones,
ejercicios, estudios de caso, escenarios hipotéticos, preguntas de repaso, asignacién de tareas
y herramientas técnicas adicionales, como videos y sitios web. Las partes expositivas, asi como
los videos, promueven el aprendizaje pasivo del estudiante. Para promover el aprendizaje
activo del estudiante, las clases deben incorporar discusiones, ejercicios, estudios de caso,
escenarios hipotéticos, preguntas de repaso, entre otras tareas (consulte, por ejemplo,
Berkeley Center for Teaching & Learning y Yale Poorvu Center for Teaching and Learning).
Debido a que algunos estudiantes prefieren trabajar solos (estudiantes solitarios) y otros en

grupo (estudiantes sociales), tanto las tareas individuales como las grupales estan
contempladas en la serie de mddulos sobre delitos cibernéticos. Por consiguiente, en los
modulos se incorporan las multiples modalidades de aprendizaje para reflejar la diferencia en
estilos de aprendizaje y para promover el aprendizaje pasivo y activo.
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Nota

Los docentes pueden adaptar los ejercicios y tareas en la serie de médulos sobre delitos
cibernéticos para incorporar otras técnicas de aprendizaje activo.

Para mayor informacion sobre estas técnicas, consulte:
Berkeley Centre for Teaching & Learning, Active Learning Strategies,
https://teaching.berkeley.edu/active-learning-strategies.

Yale  Poorvu Center for Teaching and Learning, Active Learning,
https://poorvucenter.yale.edu/ActivelLearning.

Los médulos se basan en modelos de aprendizaje participativo (aprender al resolver problemas
utilizando su propia experiencia y habilidades) y modelos de aprendizaje experiencial
(aprender mediante la experiencia), que promueven el aprendizaje mutuo y activo, el
empoderamiento de los estudiantes y las reflexiones criticas sobre las ideas y la practica. Los
modulos se disefiaron de esta manera para estimular las formas de pensamiento mas alla de
la recordacion basica y la memorizacion del contenido (es decir, habilidades de pensamiento
critico). Benjamin Bloom, un psicélogo educativo, desarrollé una taxonomia sobre el desarrollo
cognitivo en 1953 (conocido como la taxonomia de Bloom), que incluye una variedad de
habilidades cognitivas que se utilizan mayormente en el mundo académico. La taxonomia de
Bloom (1953) identifica seis niveles o dominios cognitivos: conocimiento (destreza para
recordar la informacion); comprension (destreza para entender la informacion); aplicacion
(destreza para utilizar lo aprendido); andlisis (destreza para analizar la informacion); sintesis
(destreza para crear nuevos conocimientos a partir de combinar el conocimiento previo con
otra informacién) y evaluacion (destreza para juzgar la informacién) (consulte la figura 2). Estas
habilidades cognitivas abarcan habilidades esenciales, como la resolucion de problemas (la
destreza para reconocer un problema, identificar estrategias para resolver un problema al
proponer soluciones, evaluar estas soluciones tomando en cuenta la informacién contextual
disponible y analizar los resultados de las soluciones propuestas) y el pensamiento creativo,
segln el cual las personas combinan su conocimiento, destrezas y habilidades actuales en
maneras nuevas o Unicas para solucionar problemas.
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Sintesis

Anadlisis

Aplicacion

Comprension

Conocimiento

Figura 2 Taxonomia de Bloom (1953)

Anderson y Krathwohl revisaron la taxonomia de Bloom en 2011 (figura 3), cubriendo una serie
de habilidades cognitivas desde el nivel mas bajo de pensamiento hasta el mas alto: recordar,
comprender, aplicar, analizar, evaluar y crear. La taxonomia original y revisada de Bloom
explica el aprendizaje del estudiante.

Bloom's Taxonomy

Produce new or original work

Justify a stand or decision
evaluata appraise, argue, defend, judge, select. support, value, critique, weigh

Draw connections among ideas
experiment, question, test

(o) AT Vandarhilt University Centar for Teaching
T —

Figura 3 Taxonomia revisada de Bloom (2001)
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Bloom’s Taxonomy

evaluate

Taxonomia de Bloom

evaluar

analyze

analizar

Produce new or original work
Design, assemble, construct, conjecture,
develop, formulate, author, investigate

Producir trabajos nuevos u originales
Disefar, reunir, construir, conjeturar,
desarrollar, formular, escribir, investigar

Justify a stand or decision
appraise, argue, defend, judge, select, support,
value, critique, weigh

Justificar una posicion o decisién
evaluar, argumentar, defender, juzgar, elegir,
apoyar, valorar, criticar, sopesar

Draw connections among ideas
differentiate, organize, relate, compare,
contrast, distinguish, examine, experiment,
question, test

Conectar ideas

diferenciar, organizar, relacionar, comparar,
contrastar, distinguir, examinar, experimentar,
cuestionar, probar

Use information in new situations
execute, implement, solve, use, demonstrate,
interpret, operate, schedule, sketch

Utilizar informacion en situaciones nuevas
ejecutar, implementar, resolver, utilizar,
demostrar, interpretar, gestionar, programar,
esbozar

Explain ideas or concepts
classify, describe, discuss, explain, identify,
locate, recognize, report, select, translate

Explicar ideas o conceptos
clasificar, describir, discutir, explicar, identificar,
localiza, reportar, seleccionar, traducir

Recall facts and basic concepts
define, duplicate, list, memorize, repeat, state

Recordar hechos o conceptos basicos
Definir, repetir, hacer listas, memorizar, repetir,
describir

Logros de aprendizaje y

herramientas de evaluacion

Los logros de aprendizaje identifican el conocimiento, actitudes, habilidades y destrezas de los

estudiantes al indicar el tipo de comportamiento que deberian ser capaces de tener al finalizar

el curso. Los logros de aprendizaje basados en la taxonomia revisada de Bloom (Anderson and

Krathwohl, 2001) identifican las siguientes expectativas para el desempefio académico de los

estudiantes: los estudiantes demuestran que saben algo (recordar), entienden algo

(comprender), pueden aplicar lo que aprendieron (aplicar), pueden analizar la informacion

(analizar), pueden evaluar la informacién (evaluar) y pueden desarrollar algo nuevo (crear).
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Los logros de aprendizaje incluyen el logro observable que se espera de los estudiantes y que
puede demostrarse mediante las herramientas de evaluacion utilizadas en el curso. Los
objetivos de aprendizaje definen lo que los estudiantes deberian aprender en el curso (es decir,
lo que deberian ser capaces de hacer al finalizar el curso). Las herramientas de evaluacion
determinan si se cumplieron los logros de aprendizaje y en qué medida. De este modo, es
imperativo que los objetivos de aprendizaje y las herramientas de evaluacion estan alineados.
En palabras simples, el contenido de las herramientas de evaluacion deberia coincidir con los
objetivos que se evaluan.

Hay varias herramientas de evaluacién que se pueden utilizar para evaluar el aprendizaje del
estudiante. Estas herramientas de evaluacién pueden disefiarse para analizar de manera
objetiva el comportamiento del estudiante o analizar el comportamiento de manera subjetiva
(Schwarts, s. f.; Center for Advanced Research on Language Acquisition, s. f.). Las evaluaciones
objetivas requieren que los estudiantes elijan una respuesta de las opciones provistas
(Schwarts, s. f.). Estos tipos de evaluacion incluyen preguntas de opcion multiple, donde los
estudiantes deben elegir una de las respuestas disponibles para la pregunta o afirmacién hecha
o preguntas de verdadero o falso, donde los estudiantes determinan la veracidad de la
afirmacion (Center for Advanced Research on Language Acquisition, s. f.). Las evaluaciones
objetivas tienen como objetivo principal examinar la destreza de los estudiantes para
reconocer el contenido correcto v, si estan disefiadas correctamente, para comprender el
contenido (Schwartz, s. f.). Es importante mencionar que las evaluaciones objetivas también
pueden acceder a otras habilidades cognitivas si se disefian correctamente (Schwartz, s. f.).

Por lo contrario, las evaluaciones subjetivas pueden evaluar multiples logros de aprendizaje
mas alla de los que las evaluaciones objetivas cominmente evallan, especialmente aquellos
gue se basan en las habilidades cognitivas como el analisis, la evaluacion y la creacién. Estos
tipos de evaluacion incluyen estudios de caso, ejercicios, tareas y preguntas de repaso
(Schwartz, s. f.). En los mddulos, las preguntas de repaso, por ejemplo, estan disefiadas para
evaluar las destrezas de los estudiantes para recordar, comprender, aplicar, analizar, evaluar o
crear informacién. Las preguntas de repaso son una forma de evaluacion subjetiva. Algunas
preguntas de repaso tienen respuestas cortas disefiadas para evaluar las destrezas para
recordar la informacién y respuestas largas disefiadas para evaluar la destreza para recordar,
analizar, evaluar, organizar y sintetizar el material como respuesta a las preguntas. Los
estudiantes también cuentan con ejercicios, estudios de caso, escenarios hipotéticos para
«aplicar» las teorias y conceptos que aprendieron sobre casos o escenarios de delitos
cibernéticos y evaluar soluciones actuales y desarrollar respuestas a los delitos cibernéticos.
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¢Necesita ayuda para crear logros de aprendizaje y herramientas de
evaluacion del estudiante?

Muchas instituciones académicas brindan orientacién sobre el desarrollo de logros de
aprendizaje y herramientas de evaluacién del estudiante basados en la taxonomia de
Bloom (original y revisada). También se proporciona orientacién sobre el lenguaje que
se debe utilizar para redactar los logros de aprendizaje y lo que se debe evitar. Algunos
ejemplos de sitios web son:

* lowa State University, Center for Excellent in Teaching and Learning, Revised
Bloom’s Taxonomy. http://www.celt.iastate.edu/teaching/effective-teaching-

practices/revised-blooms-taxonomyy/.

e University of Toronto, Center for Teaching Support & Innovation, Writing
Learning Outcomes Using Bloom’s Revised Taxonomy.
https://teaching.utoronto.ca/wp-content/uploads/2015/08/Learning-

Outcomes-Using-Blooms-Taxonomy.pdf.

e Utica College, Bloom’s Taxonomy of Measurable Verbs.
https://www.utica.edu/academic/Assessment/new/Blooms%20Taxonomy%20-

%20Best.pdf.

Por ultimo, la ensefianza deberia adaptarse a multiples estilos de aprendizaje e incluir multiples
modalidades de aprendizaje para inspirar a los estudiantes a participar activamente en los
cursos respondiendo a las preguntas para debatir (las que tienen como objetivo verificar la
comprension de los estudiantes sobre material del curso), participar en asignaciones grupales
y aplicar y explicar su conocimiento mediante ejercicios, preguntas de repaso y asignaciones
de tareas.

Directrices para la adaptacion y
disefio de los mddulos

Los modulos universitarios de E4) sobre delitos cibernéticos han sido deliberadamente
diseflados para ser adaptados. Cada modulo presenta una estructura para una clase de tres
horas, pero puede ser utilizado para sesiones mas cortas o mas largas. Los siguientes parrafos
brindan ejemplos de los tipos de adaptacion que pueden ocurrir. No es una lista exhaustiva y
se puede ampliar cuando se necesite.
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https://www.utica.edu/academic/Assessment/new/Blooms%20Taxonomy%20-%20Best.pdf

Para poder apoyar aun mas a los docentes, la UNODC apreciaria recibir cualquier version
adaptada de los médulos de E4J (los mensajes se pueden enviar a e4j.cyberprevent@un.org).

Luego, E4J compartird estas versiones adaptadas con su comunidad de docentes como
ejemplos de como se pueden adaptar los mddulos para diferentes regiones, contextos y
disciplinas.

Localizacion del contenido

El docente puede seguir estos pasos para localizar el contenido:

* Determinar si existe algun contenido que pueda ser considerado ofensivo en un
contexto cultural local y eliminar o adaptar tal parte del contenido

* Brindar una introduccion personalizada que refiera a los marcos legales y estudios de
caso relevantes, quiza ejemplos recientes que aparecieron en los medios locales

* En caso de que sea necesario, reemplazar o complementar las lecturas, estudios de
caso y ejercicios existentes con ejemplos que reflejen el contexto local

* En caso de que sea necesario, traducir el contenido al idioma local

* Adaptar el contenido para que se relacione de mejor manera a cierta disciplina, sector
o industria

Integracion dentro de un curso existente

Todos los médulos de E4J estan disefiados para ser utilizados de manera independiente o
integrados dentro de un curso existente. Como se menciond anteriormente, la estructura
modular permite a los docentes elegir solo aquellos que son relevantes dentro de un contexto
especifico. Los docentes tienen diversas opciones para utilizar un médulo de E4J. Un mddulo
independiente puede ofrecerse como una adicion voluntaria u obligatoria a un curso; por
ejemplo, como un taller ofrecido fuera de las sesiones normales programadas. También se
puede ofrecer como parte de sesiones de verano, invierno o temporales, o como sesiones
publicas con la participacion de estudiantes que no estan registrados.

La integracion de un modulo dentro de un curso existente requiere de planificacion debido a
gue una sesion especifica debe ser programada en el esquema de un curso. Dicha planificacion,
dependiendo de la institucion académica, debe pasar por procesos de aprobacion interna. Sin
embargo, los docentes suelen contar con suficiente flexibilidad para introducir contenidos
nuevos, pero relacionados, en el esquema de un curso. Por ejemplo, en un curso de delito
transnacional, delito o criminologia existe la posibilidad de que haya un enfoque existente
sobre delitos cibernéticos. En tal caso, el docente bien puede reemplazar el contenido
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existente con los modulos de E4J, o adaptarlo o unirlo con el contenido de E4J. En caso de que
no exista contenido sobre delitos cibernéticos, el docente tendra que reorganizar el contenido
actual para crear espacio en el esquema del curso para el material de E4J. Entonces,
familiarizarse con los requisitos académicos de las instituciones especificas sigue siendo
responsabilidad del docente. El proceso descrito anteriormente puede que no siempre sea
posible.

Cambio en la duracion

Se recomienda un espacio de tres horas. Dependiendo del estilo y del tamafio de la clase, se
podria impartir un moédulo tipico de E4J, con todos los ejercicios, evaluacion del estudiante o
herramientas didacticas adicionales en un espacio de tres horas. Estos requisitos de tiempo
para las clases varian entre las instituciones y los programas. Las sesiones presenciales de
pregrado son a menudo mas cortas y se realizan mas de un dia a la semana. Por esta razon, el
contenido de un modulo de E4) puede que se extienda en dos o mas sesiones. En cambio, las
sesiones presenciales de posgrado pueden durar dos o tres horas, las cuales pueden ser
suficientes para abarcar el contenido de un médulo completo. Sin embargo, algunos docentes
podrian querer expandir el médulo en dos sesiones, ya que el intervalo entre las dos sesiones
permitiria a los estudiantes procesar e interiorizar los materiales de mejor manera. En algunos
casos, los docentes podrian querer afiadir contenido adicional para ofrecer un taller de medio
dia o incluso uno de un dia completo. No existen directrices rigidas sobre este asunto y los
docentes deberian hacer ajustes para adaptarlos a sus circunstancias.

Desarrollo de un curso independiente

Cada mddulo de la serie sobre delitos cibernéticos tiene una seccién llamada «Estructura de
clase recomendada», la cual se describe a continuacidon: «La siguiente es una estructura
recomendada para la clase. Los estudiantes deben realizar las lecturas principales antes deir a
clase. La exposicion tiene como objetivo reforzar lo que aprendieron con las lecturas vy los
ejercicios estan disefiados para aplicar lo que aprendieron en dichas lecturas. El siguiente
desglose estd disefiado con base en una clase de tres horas. Los docentes pueden adaptar la
estructura en funcion de sus necesidades y los horarios de la clase». Las secciones de la
«Estructura de clase recomendada» dentro de la serie de mddulos sobre delitos cibernéticos
son muy flexibles y brindan sugerencias de alto nivel sobre el contenido y la estructura de un
curso independiente. También puede utilizarse para brindar ideas para afiadir contenido a
talleres o sesiones mas largas.
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Puede que los docentes quieran combinar los modulos disponibles o combinen el contenido
de diferentes médulos sobre delitos cibernéticos para crear un curso. Las combinaciones se
determinaran de acuerdo a los requisitos institucionales o del cuerpo docente y se
comunicaran segun las prioridades tematicas. Los docentes también podrian considerar las
combinaciones que involucren los médulos de E4J en otras dreas. Se recuerda en este contexto
que E4J también ofrece series de modulos universitarios sobre los mandatos principales de la
UNODC que abordan la integridad y ética; la lucha contra la corrupcion; la prevencion del delito
y justicia penal; la delincuencia organizada; la trata de personas/el trafico de migrantes; las
armas de fuego; los delitos contra la vida silvestre, los bosques y la pesca y la lucha contra el
terrorismo. Dada la disponibilidad de las series de mdédulos universitarios de E4J sobre una
variedad de areas y temas y en el contexto de la infinidad de posibilidades provistas mediante
las diferentes extensiones, toda la serie de mddulos universitarios de E4J es adaptable a
muchos entornos distintos.

Resumen de los moédulos sobre
delitos cibernéticos

Los 14 modulos sobre delitos cibernéticos estan disponibles en el sitio web de E4J. La UNODC
los ofrece como recursos educativos abiertos (REA) para asistir a los docentes en su
preparacion y dictado de clases universitarias sobre delitos cibernéticos. Los usuarios pueden
visitar el sitio web de E4J, descargar y copiar la informacién, documentos y material para uso
no comercial. Con fines de seguimiento, la UNODC desearia ser informada acerca de la manera
en la cual se utilizd el material y cudntos estudiantes participaron (los mensajes deberian
enviarse a edj.cyberprevent@un.org). Los usuarios también pueden contactar con E4J o
registrarse en el sitio web de E4J para recibir actualizaciones de las noticias.

Los resiumenes de los moddulos, incluidos los logros de aprendizaje y el mapeo de las
herramientas de evaluacion para los logros de aprendizaje, se encuentran a continuacion
(hacer clic en el hipervinculo del titulo para acceder al médulo completo).

Modulo 1: Introduccion al Delito Cibernético

Las tecnologias de la informacion y la comunicacién (TIC) han transformado la manera en la
que las personas dirigen negocios, compran bienes y servicios, envian y reciben dinero, se
comunican, comparten informacion, interactlan con personas y forman y cultivan relaciones
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con otros. Esta transformacion, asi como el uso y dependencia crecientes de las TIC en el
mundo, crea vulnerabilidades para los delincuentes y otros agentes malintencionados que
tienen como objetivo las TIC o las utilizan para cometer delitos. Este modulo introduce
conceptos clave relacionados con el delito cibernético, qué es el delito cibernético, internet,
tecnologia y tendencias de delito cibernético y los desafios técnicos, legales, éticos y
operacionales relacionados con el delito cibernético y su prevencion.

Logros de aprendizaje

L1 Definir y describir conceptos basicos relacionados con la informatica

L2 Describir y evaluar la conectividad global y las tendencias del uso de la tecnologia

L3 Definir el delito cibernético y discutir la razén por la que se estudia de manera cientifica

L4 Discutir y analizar las tendencias del delito cibernético

L5 Identificar, examinar y analizar los desafios técnicos, legales, éticos y operacionales
relacionados con la investigacion y prevencion de los delitos cibernéticos

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion

L1 Conocimiento/remembranza Ejercicio n.” 1: Asignacion;
Compresion/entendimiento Preguntas de repaso;

Discusioén en clase

L2 Conocimiento/remembranza Ejercicio n.® 2; Ejercicio n.®
Compresion/entendimiento 3; Preguntas de repaso;
Evaluacion Discusién en clase

L3 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusidn en clase

L4 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusién en clase
Analisis

L5 Compresion/entendimiento Ejercicio n.®° 4; Preguntas
Aplicacion de repaso; Discusién en
Analisis clase; Estudio de caso

Modulo 2: Tipos Generales de Delitos Cibernéticos

Los delitos cibernéticos incluyen «nuevos» delitos, los cuales son posibles debido a la existencia
de las tecnologias de la informacién y la comunicacién (TIC), asi como los delitos contra la
confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos y los delitos
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tradicionales facilitados de alguna manera por las TIC, que incluyen delitos relacionados con la
informatica y los contenidos. Este modulo abarca diferentes tipos de delitos cibernéticos,
particularmente delitos cibernéticos que se consideran delitos contra la confidencialidad,
integridad y disponibilidad de los datos y sistemas informaticos, delitos relacionados con la
informatica y los contenidos.

Logros de aprendizaje

L1 Definir los tipos generales de delitos cibernéticos

L2 Identificar y discutir las categorias de delitos cibernéticos y los delitos incluidos dentro de
estas categorias

L3 Diferenciar entre las diferentes formas de delitos cibernéticos

L4 Describir y explicar las maneras en las cuales se cometen ciertos delitos cibernéticos

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion
L1 Conocimiento/remembranza Preguntas de repaso;
Discusién en clase
L2 Conocimiento/remembranza Ejercicio n.® 1; Ejercicio n.®
Compresion/entendimiento 2; Tarea n.°1; Tarea n.® 2;
Aplicacion Preguntas de repaso;
Evaluacion Discusién en clase
L3 Analisis Ejercicio n.° 1; Preguntas
de repaso; Discusion en
clase
L4 Compresion/entendimiento Preguntas de repaso;
Analisis Discusién en clase

Modulo 3: Marcos Juridicos y Derechos Humanos

Las legislaciones nacionales, regionales e internacionales pueden regir el comportamiento en
el ciberespacio y regular los asuntos de justicia penal relacionados con los delitos cibernéticos.
Estas leyes no solo establecen normas y expectativas de comportamiento, sino también los
procedimientos que deben seguirse si estas no se cumplan. Sin embargo, los delitos
cibernéticos principales en las legislaciones nacionales no estdn armonizados entre paises y
complican la cooperacion internacional en los asuntos de justicia penal (discutido en detalle
en Delitos Cibernéticos-Mddulo 7: Cooperacién Internacional contra el Delito Cibernético y en
la serie de mddulos universitarios de E4J sobre |la delincuencia organizada, particularmente en
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el Modulo 11: Cooperacién Internacional en la Lucha contra la Delincuencia Organizada
Transnacional).

El objetivo de este mddulo es describir el panorama legal relacionado con el delito cibernético,
resaltar la necesidad de armonizar la legislacion y describir la relacion entre las leyes sobre
delitos cibernéticos y los derechos humanos. Como se muestra en este médulo, las leyes sobre
delitos cibernéticos deben cumplir con el derecho de los derechos humanos y cualquier
limitacion debe estar en conformidad con sus normas y principios.

Logros de aprendizaje

L1 Identificar, discutir y examinar la necesidad y el rol de las leyes sobre delitos cibernéticos
L2 Describir y diferenciar entre el derecho sustantivo, procesal y preventivo sobre delitos
cibernéticos

L3 Identificar y evaluar criticamente las legislaciones nacionales, regionales e internacionales
sobre delitos cibernéticos

L4 Evaluar criticamente la proteccion de los derechos humanos en linea

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion
L1 Conocimiento/remembranza Ejercicio n.® 2; Ejercicio en
Compresion/entendimiento linea; Preguntas de
Analisis repaso; Discusion en clase
L2 Conocimiento/remembranza Ejercicio en grupo;
Analisis Preguntas de repaso;
Discusion en clase
L3 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusién en clase
Evaluacion
L4 Evaluacion Ejercicio n.® 1; Ejercicio n.°
3; Prueba de

conocimiento; Preguntas
de repaso; Discusién en

clase
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Modulo 4: Introduccién al Analisis Forense Digital

El andlisis forense digital se refiere al proceso de recuperacién, conservacion, analisis y
presentacién de pruebas electronicas para su uso en investigaciones y enjuiciamientos de
varias formas de delito, incluyendo el delito cibernético. Este médulo provee un resumen de
las pruebas de analisis forense digital y electrdnicas, en particular observando el proceso del
analisis forense digital, practicas de andlisis forense digital comunes, estandares de pruebas de
analisis digitales forenses y electrdnicas, y las mejores practicas en el andlisis forense digital.

Logros de aprendizaje

L1 Discutir datos e identificar fuentes de datos

L2 Describir y discutir las pruebas digitales

L3 Comparar y contrastar las diferencias entre las pruebas digitales y las pruebas tradicionales
L4 Discutir las maneras en que las pruebas digitales son autenticadas

L5 Describir y criticar los modelos del proceso del andlisis forense digital

L6 Evaluar criticamente los estandares y mejores practicas para las pruebas digitales y el
analisis forense digital

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion
L1 Conocimiento/remembranza Ejercicio n.®° 1; Preguntas
Compresion/entendimiento de repaso; Discusién en
clase
L2 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusidn en clase
L3 Analisis Preguntas de repaso;
Discusion en clase
L4 Compresion/entendimiento Ejercicio en grupo;
Evaluacion Preguntas de repaso;
Discusién en clase
L5 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusidn en clase
Evaluacion
L6 Evaluacion Ejercicio n.® 2: Asignacion;

Preguntas de repaso;

Discusidn en clase
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Modulo 5: Investigaciones de Delitos Cibernéticos

Existen muchas partes interesadas (organismos, organizaciones, empresas y personas)
involucradas en la investigacién de delitos cibernéticos. La naturaleza y grado de su
participacion depende del tipo de delitos cibernéticos cometido. La participacion de las partes
interesadas también se determina por la ubicacion geografica de estas y de las leyes contra
delitos cibernéticos en su pais. Sobre la base del Mdédulo 4: Introduccién al Analisis Forense
Digital, el médulo 5 examina de manera critica los procesos que intervienen en la denuncia de
delitos cibernéticos y de las partes interesadas responsables de investigarlos. Se le presta
mayor atencion a las trabas encontradas durante las investigaciones de delitos cibernéticos
(para informacioén sobre cooperacion internacional en investigaciones de delitos cibernéticos,
consulte el Modulo 7: Cooperacion Internacional contra Delitos Cibernéticos y la serie de
modulos universitarios de E4J sobre delincuencia organizada; en particular, consulte el Mddulo
11: Cooperacion Internacional para Combatir la Delincuencia Organizada Internacional) y al
papel de la gestion del conocimiento en las investigaciones de delitos cibernéticos. El Mddulo
6: Aspectos Practicos de las Investigaciones de Delitos Cibernéticos y Analisis Forense Digital
abarca la manera en la que se deben llevar a cabo las investigaciones de delitos cibernéticos y
el analisis forense digital.

Logros de aprendizaje

L1 Discutir y evaluar las practicas de denuncia de delitos cibernéticos

L2 Identificar y discutir las partes interesadas involucradas en las investigaciones de delitos
cibernéticos

L3 Explicar y evaluar de criticamente los recursos aprovechados durante una investigacion de
delitos cibernéticos y las trabas encontradas por los investigadores

L4 Describir y valorar el papel de la gestidon del conocimiento en las investigaciones de delitos
cibernéticos

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion
L1 Compresion/entendimiento Preguntas de repaso;
Evaluacion Discusién en clase
L2 Conocimiento/remembranza Tarea n.” 1; Ejercicion.” 1;
Compresion/entendimiento Ejercicio n.® 3; Preguntas
de repaso; Discusion en
clase
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L3 Aplicacién Ejercicion.® 2; Tarea n.” 2;
Analisis Preguntas de repaso;
Evaluacion Discusién en clase

L4 Compresion/entendimiento Ejercicio n.® 3; Preguntas
Analisis de repaso; Discusion en
Evaluacion clase

Modulo 6: Introduccién a los Aspectos Practicos de
Investigaciones de Delitos Cibernéticos y Analisis Forense
Digital

Cuando se investiga un delito, es muy probable que los organismos encargados de hacer
cumplir la ley enfrenten las tecnologias de la informacion y la comunicacion (TIC) durante dicha
investigacion. Las TIC pueden ser el objetivo de un delito cibernético, utilizadas para cometer
un delito cibernético o contener pruebas de un delito. Las TIC y los datos que estas contienen
se analizan para identificar las pruebas de la actividad delictiva. La investigacién busca
establecer de manera cientifica los hechos de un caso mediante el uso de pruebas digitales. La
funcion del investigador es identificar dichas pruebas y reconstruir la secuencia de hechos del
delito (o delito cibernético) o la que conduce al delito (o delito cibernético). Este mdédulo
analiza la manera en la que se identifican las pruebas digitales, en particular el analisis forense
digital (discutido en Delitos Cibernéticos-Mddulo 4), que es el proceso mediante el cual las
pruebas digitales de delitos y delitos cibernéticos se recopilan, obtienen, conservan, analizan,
interpretan, comunican y presentan durante los procedimientos judiciales.

Logros de aprendizaje

L1 Identificar, analizar y evaluar criticamente las obligaciones legales y éticas de los
investigadores de delitos cibernéticos y los profesionales del analisis forense digital

L2 Identificar las fases esenciales en el proceso del andlisis forense digital

L3 Articular y evaluar criticamente las formas de identificar, recopilar, obtener y conservar
pruebas digitales

L4 Discutir y valorar los procesos implicados en el analisis de pruebas digitales y la
comunicacion de los hallazgos basados en dicho analisis

L5 Explicar y aplicar un marco para evaluar la admisibilidad de las pruebas digitales en los
tribunales
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Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom | Herramientas de
(Original/revisado) evaluacion

L1 Conocimiento/remembranza Tarean.” 3; Tarea n.’ 4;
Compresion/entendimiento Preguntas de repaso;
Analisis Discusion en clase
Evaluacion

L2 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusién en clase

L3 Conocimiento/remembranza Ejercicio n.® 1; Ejercicio n.’
Compresion/entendimiento 2; Preguntas de repaso;
Aplicacion Discusién en clase
Analisis
Evaluacion

L4 Conocimiento/remembranza Ejercicion.® 3; Tarean.® 1;
Compresion/entendimiento Preguntas de repaso;
Analisis Discusién en clase
Evaluacion

L5 Compresion/entendimiento Tarea n.® 2; Preguntas de
Aplicacién repaso; Discusion en clase
Analisis

Modulo 7: Cooperacion Internacional contra los Delitos
Cibernéticos

Un delito cibernético lo puede cometer un delincuente en cualquier parte del mundo con
conexion a internet. Los efectos adversos de los delitos cibernéticos se pueden experimentar
fuera del pais donde reside el perpetrador. La naturaleza transnacional de este delito desafia
las nociones de jurisdiccion y requiere de la cooperacién de los agentes de justicia penal en
todo el mundo (consulte también la serie de médulos universitarios de E4J sobre delincuencia
organizada, en particular el Mddulo 11: Cooperacion Internacional para Combatir la
Delincuencia Organizada Internacional). Se ha observado esta cooperacion, por ejemplo, en las
investigaciones internacionales de mercados ilicitos en linea (o mercador negros), como
Darkode(es decir, un mercado negro conocido por vender bienes y servicios ilicitos que
incluyen acceso a datos robados y programas maliciosos). Los esfuerzos coordinados entre las
autoridades encargadas de hacer cumplir la ley de 20 paises condujeron a la identificacién,
arresto y busqueda de miembros y asociados de este sitio (Departamento de Justicia de los
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Estados Unidos, 2015). A pesar de esto y de otros esfuerzos cooperativos exitosos entre paises,

todavia existen barreras para la cooperacién internacional contra los delitos cibernéticos. Este

modulo explora las nociones de soberania vy jurisdiccion relacionadas con el delito cibernético,

los mecanismos de cooperacion internacional y los desafios para la cooperacidn internacional.

Logros de aprendizaje

L1 Describir y diferenciar entre soberania y jurisdiccion, y aplicarlas a los delitos cibernéticos

L2 Comparar, contrastar y valorar los distintos mecanismos formales de cooperacion

internacional

L3 Evaluar los mecanismos informales de cooperacion internacional

L4 Discutir y comparar las practicas de retencion, conservacion y acceso de datos entre paises

L5 Identificar y evaluar los desafios relacionados con pruebas extraterritoriales

L6 Discutir el déficit de capacidad nacional para realizar investigaciones de delitos cibernéticos

y su impacto en la cooperacion internacional

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluaciéon

L1 Compresion/entendimiento Ejercicio n.®° 1; Preguntas
Analisis de repaso; Discusion en

clase

L2 Conocimiento/remembranza Ejercicion.® 2; Tarean.” 1;
Compresion/entendimiento Tarea n.°2; Preguntas de
Analisis repaso; Discusién en clase
Evaluacion

L3 Conocimiento/remembranza Tarean.”1; Tarean.” 2;
Compresion/entendimiento Preguntas de repaso;
Evaluacion Discusién en clase

L4 Conocimiento/remembranza Ejercicio n.® 3; Preguntas
Compresion/entendimiento de repaso; Discusion en
Evaluacion clase

L5 Conocimiento/remembranza Tarea n.® 2; Preguntas de
Compresion/entendimiento repaso; Discusién en clase
Evaluacion

L6 Conocimiento/remembranza Tarea n.° 2; Preguntas de
Compresion/entendimiento repaso; Discusién en clase
Analisis
Evaluacion
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Modulo 8: Seguridad Cibernética y Prevencion del Delito
Cibernético: Estrategias, Politicas y Programas

La tecnologia de la informacién y la comunicacién (TIC) es fundamental para el desarrollo
nacional y mundial al facilitar la innovacion y el crecimiento econdmico. La creciente
interdependencia de los dispositivos digitales dentro de los paises, asi como también las
crecientes conexiones de red con los sistemas digitales de otros paises, han hecho que las TIC
sean vulnerables a los delitos cibernéticos. Debido a que los delitos cibernéticos podrian tener
un impacto negativo en la seguridad nacional, en la internacional y en la economia mundial, la
proteccién de las TIC se considera de fundamental importancia a nivel nacional e internacional.
Por consiguiente, paises de todo el mundo han publicado estrategias en las que se describe
cémo se protegeran las TIC de los delitos cibernéticos y de los delincuentes cibernéticos. El
modulo 8 examina criticamente estas estrategias y las herramientas utilizadas para evaluarlas,
asi como la seguridad cibernética de los paises y los esfuerzos de prevencion del delito.

Logros de aprendizaje

L1 Discutir sobre la gobernanza de internet e identificar y evaluar sus principios, los conflictos
que surgen en la realizacion de estos principios y las barreras para la gobernanza de la internet
universal

L2 Describir las caracteristicas basicas de las estrategias en materia de seguridad cibernéticay
diferenciar entre la seguridad cibernética y las estrategias de prevencion de delitos
cibernéticos

L3 Explicar y evaluar los objetivos y el ciclo de vida de las estrategias nacionales de seguridad
cibernética

L4 Identificar, examinar y evaluar los marcos de cooperacién internacional en temas de
seguridad cibernética

L5 Evaluar los esfuerzos nacionales e internacionales para mejorar la postura de los paises en
cuestién de la seguridad cibernética

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion

L1 Conocimiento/remembranza Ejercicion.® 1; Tarean.” 1;
Compresion/entendimiento Preguntas de repaso;
Evaluacion Discusion en clase
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L2 Conocimiento/remembranza Ejercicio n.® 2; Preguntas
Compresion/entendimiento de repaso; Discusién en
Analisis clase
Evaluacion

L3 Aplicacién Preguntas de repaso;
Analisis Discusion en clase
Evaluacion

L4 Compresion/entendimiento Ejercicio n.® 3; Preguntas
Aplicacién de repaso; Discusion en
Analisis clase
Evaluacion

L5 Evaluacion Tarea n.® 2; Preguntas de

repaso; Discusién en clase

Modulo 9: Seguridad Cibernética y Prevencion del Delito

Cibernético: Aplicaciones y Medidas Practicas

La seguridad cibernética se refiere a las estrategias, politicas, directrices, procedimientos,

practicas y medidas que se disefian para identificar amenazas y vulnerabilidades, para prevenir
amenazas que provienen del aprovechamiento de las vulnerabilidades, para mitigar el dafio
causado por amenazas materializadas y para salvaguardar a las personas, las propiedades y la
informacién. Sobre la base del Mdodulo 8: Seguridad Cibernética y Prevencion de Delitos
Cibernéticos: Estrategias, Politicas y Programas, el modulo 9 desarrolla los aspectos practicos
de la seguridad cibernética y la prevencion de delitos cibernéticos, incluyendo las evaluaciones
de riesgo y las medidas que se utilizan para prevenir, detectar, enfrentar y recuperarse de
incidentes vinculados a la seguridad cibernética.

Logros de aprendizaje

L1 Definir, discutir y evaluar los activos, amenazas, vulnerabilidades y riesgos

L2 Identificar y evaluar las maneras en las que se divulgan las vulnerabilidades

L3 Describir y criticar la relacién entre seguridad cibernética y usabilidad

L4 Discutir sobre la prevencion situacional de delitos y relacionarla con la prevencion y
reduccion de delitos cibernéticos

L5 Discutir y analizar la deteccion de incidentes, respuestas y recuperacion
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Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion

L1 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusién en clase
Evaluacion

L2 Compresion/entendimiento Ejercicion.® 1; Tarean.® 1;
Evaluacion Tarea n.°2; Preguntas de

repaso; Discusién en clase

L3 Conocimiento/remembranza Tarea n.® 3; Preguntas de
Compresion/entendimiento repaso; Discusion en clase
Analisis
Evaluacion

L4 Compresion/entendimiento Ejercicio n.® 2; Preguntas
Aplicacién de repaso; Discusion en
Sintesis/creacién clase

L5 Compresion/entendimiento Ejercicio n.® 3; Estudio de
Analisis caso; Preguntas de

repaso; Discusién en clase

Modulo 10: Privacidad y Proteccion de Datos

Tanto los delincuentes como los delincuentes cibernéticos buscan datos personales y los
utilizan para cometer delitos y delitos cibernéticos. Estos datos personales se pueden obtener
de varias fuentes (estas fuentes se discuten en Delitos Cibernéticos-Modulo 4: Introduccién al
Analisis Forense Digital). Estos datos pueden revelar informacién acerca de la edad, raza,
etnicidad, nacionalidad, género, creencias religiosas y politicas, orientacidon sexual,
pensamientos, preferencias, pasatiempos, historial médico y problemas de salud, trastornos
psiquicos, profesion, situacion de empleo, servicio militar, afiliaciones, relaciones,
geolocalizacion, habitos, rutinas y otras actividades de las personas, entre otras informaciones
(consulte Delitos Cibernéticos-Mddulo 4: Introduccién al Andlisis Forense Digital). Estos datos
personales, cuando se agregan, pueden brindar una imagen casi completa de la vida personal
y profesional de las personas.

El mddulo 10 examina criticamente el impacto de la agregaciéon de datos, asi como el impacto
de la recopilacion, almacenamiento, analisis, uso y divulgacion de datos sobre la privacidad y
seguridad. Especificamente, este mddulo abarca la privacidad como un derecho humano, la
relacién entre privacidad y seguridad, las maneras en las que el delito cibernético pone en
peligro la privacidad y seguridad de datos, y la proteccidén de datos vy las leyes de notificacion
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de filtraciones, asi como también las maneras en las que los datos son (o pueden ser)

protegidos para asegurar a las personas, las propiedades y la informacion.

Logros de aprendizaje

L1 Discutir sobre la privacidad y su importancia como derecho humano

L2 Identificar y evaluar el impacto del delito cibernético sobre la privacidad

L3 Evaluar criticamente la relacion entre la seguridad vy la privacidad

L4 Criticar las leyes sobre la proteccion de datos y notificacidn de filtraciones y las practicas en

las naciones

L5 Evaluar criticamente las practicas para hacer cumplir la proteccidn de datos y recomendar

maneras efectivas para protegerlos

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje

Taxonomia de Bloom
(Original/revisado)

Herramientas de
evaluacion

L1

Compresion/entendimiento

Ejercicio n.® 3; Preguntas
de repaso; Discusién en
clase

L2

Compresion/entendimiento
Andlisis

Ejercicio n.®° 1; Preguntas
de repaso; Discusion en
clase

L3

Evaluacion

Ejercicion.® 1; Tarean.” 1;
Preguntas de repaso;
Discusidn en clase

L4

Evaluacién

Ejercicio n.® 1; Ejercicio n.’
2; Tarea n.°2; Preguntas
de repaso; Discusién en
clase

L5

Sintesis/creacién

Ejercicio n.® 2; Preguntas
de repaso; Discusion en
clase
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Modulo 11: Delitos contra la Propiedad Intelectual
Propiciados por Medios Cibernéticos

Internet v los dispositivos digitales que funcionan con internet son multiplicadores de fuerza
para los delitos de propiedad intelectual debido a que permiten que esta se suba a la nube,
copie, descargue y comparta de manera instantdnea en todo el mundo. La cooperacién
internacional y regional sobre el delito de propiedad intelectual y los temas sobre la proteccién
son fundamentales. Esta cooperacion puede involucrar la implementacion de leyes de
propiedad nacionales, regionales e internacionales y el desarrollo de la capacidad nacional para
proteger la propiedad intelectual y prevenir delitos en materia de propiedad intelectual en
linea y fuera de linea. Finalmente, el delito de propiedad intelectual priva a los creadores e
innovadores y a aquellos que ponen a disposicién la propiedad intelectual de las ganancias
econdmicas por sus creaciones, innovaciones, identificadores Unicos o informacion no
divulgada.

El médulo 11 analiza la propiedad intelectual y su acceso, distribucion y uso sin autorizacion
propiciados por medios cibernéticos. Especificamente, este mddulo examina qué es la
propiedad intelectual, los tipos de propiedad intelectual, las causas, razones y justificaciones
de delitos en materia de derechos de autor y de marca propiciados por medios cibernéticos, y
medidas protectoras y preventivas contra esos delitos.

Logros de aprendizaje

L1 Discutir sobre la propiedad intelectual y la importancia de su proteccién

L2 Diferenciar entre las diversas formas de propiedad intelectual

L3 Evaluar criticamente las legislaciones nacionales, regionales e internacionales y los tratados
relativos a la proteccién de la propiedad intelectual

L4 Identificar y discutir diversas teorias criminoldgicas, socioldgicas, psicolégicas y econdmicas
y evaluar criticamente su aplicabilidad a los delitos en materia de derechos de autor y de marca
propiciados por medios cibernéticos

L5 Evaluar criticamente la proteccion de la propiedad intelectual nacional, regional e
internacional y los esfuerzos de prevencién

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion
L1 Compresion/entendimiento Ejercicio n.® 3; Ejercicio n.’
4; Tarea n.°3; Preguntas
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de repaso; Discusion en
clase

L2 Andlisis Tarea n.® 2; Ejercicio n.® 3;
Preguntas de repaso;
Discusion en clase

L3 Evaluacion Tarean.” 2; Tarean.® 3;
Preguntas de repaso;
Discusion en clase

L4 Conocimiento/remembranza Ejercicion.® 1; Tarean.® 1;
Compresion/entendimiento Preguntas de repaso;
Evaluacion Discusion en clase

L5 Evaluacion Ejercicio n.® 1; Ejercicio n.’

2; Ejercicio n.°4

Modulo 12: Delitos Cibernéticos Interpersonales

Las tecnologias de la informacién y la comunicacion (TIC) brindan innumerables oportunidades
para participar en asuntos civicos y politicos, asi como en actividades sociales, ademas de tener
el potencial de dar acceso a posibilidades educativas y econdmicas a las personas, sin importar
su ubicacidon geografica. Las TIC también brindan incalculables oportunidades a los usuarios
para comunicarse y compartir informacién. Sin embargo, estas oportunidades pueden ser mal
utilizadas por otros para explotar y abusar sexualmente de nifios y adultos, para cometer actos
agresivos y perjudiciales para la sociedad y para incitar la violencia y otras formas de agresion
contra los individuos, grupos o determinadas poblaciones con la intencién de causarles dafio.
El médulo 12 explora algunos de estos delitos cibernéticos, especialmente el abuso vy la
explotacion sexual de nifios; la intimidacion cibernética, el acoso cibernético y el bullying
cibernético; diversos tipos de delitos cibernéticos relacionados con el género (p. €j., el abuso
sexual con uso de imagenes y la sextorsion) y las medidas que se toman para contrarrestar,
combatir y prevenir estos delitos cibernéticos.

Logros de aprendizaje

L1 Definir el delito cibernético interpersonal
L2 Definir y diferenciar entre los tipos de delitos cibernéticos interpersonales
L3 Describir y analizar las maneras en las que las tecnologias de la informacion y la
comunicacion se utilizan para facilitar estos tipos de delitos cibernéticos interpersonales
L4 Identificar y analizar de manera critica cual es el papel que juega la ley para tratar estos
delitos cibernéticos
L5 Reconocer y evaluar los obstaculos para prevenir y responder a distintos tipos de delitos
cibernéticos interpersonales
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Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluacion

L1 Conocimiento/remembranza Preguntas de repaso;

Discusién en clase

L2 Conocimiento/remembranza Ejercicion.® 2; Tarea n.® 4;
Compresion/entendimiento Preguntas de repaso;
Analisis Discusién en clase

L3 Compresion/entendimiento Ejercicion.® 1; Tarean.” 1;
Analisis Tarea n.” 3; Tarea n.° 4;

Preguntas de repaso;
Discusidn en clase

L4 Compresion/entendimiento Tarea n.® 2; Preguntas de
Evaluacion repaso; Discusién en clase

L5 Compresion/entendimiento Ejercicio n.® 1; Ejercicio n.’
Evaluacion 3; Ejercicion.® 4; Tarean.’

4; Preguntas de repaso;
Discusion en clase

Modulo 13: Delitos Cibernéticos Organizados

Internet proporciona a los delincuentes acceso a las victimas y a los clientes en cualquier parte
del mundo con conexidn a internet. Estos delincuentes se aprovechan de la facilidad con la que
la informacidn, las comunicaciones y el dinero navegan por el ciberespacio. Asimismo, utilizan
internet para compartir conocimientos y comunicarse sin ser detectados; vender datos, bienes
y servicios robados; lavar dinero adquirido de forma ilicita, asi como intercambiar tacticas y
herramientas de delincuencia cibernética utilizadas para cometer delitos cibernéticos. Estos
delincuentes pueden operar solos o en diferentes tipos de grupos delictivos organizados. El
modulo 13 examina los tipos de delitos que se consideran delitos cibernéticos organizados vy
los tipos de grupos delictivos organizados que se dedican a los delitos cibernéticos. También
se examinan las medidas utilizadas para combatir los delitos cibernéticos organizados.

Logros de aprendizaje

L1 Describir los delitos cibernéticos organizados y los grupos delictivos que participan en ellos
L2 Identificar y discutir las estructuras y caracteristicas de los grupos delictivos organizados que
participan en los delitos cibernéticos organizados

L3 Examinar los diferentes tipos de delitos cibernéticos organizados
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L4 Explicar y analizar las formas en que se utilizan las tecnologias de la informacion y la
comunicacion para cometer delitos cibernéticos organizados

L5 Evaluar criticamente las medidas utilizadas para contrarrestar los delitos cibernéticos
organizados

Evaluacion del aprendizaje del estudiante

Logros de aprendizaje Taxonomia de Bloom Herramientas de
(Original/revisado) evaluaciéon
L1 Conocimiento/remembranza Ejercicio n.®° 1; Preguntas
Compresion/entendimiento de repaso; Discusion en
clase
L2 Conocimiento/remembranza Ejercicio n.®° 1; Preguntas
Compresion/entendimiento de repaso; Discusién en
clase
L3 Conocimiento/remembranza Preguntas de repaso;
Compresion/entendimiento Discusidn en clase
Analisis
L4 Compresion/entendimiento Ejercicion.® 3; Tarean.” 1;
Aplicacién Preguntas de repaso;
Analisis Discusion en clase
L5 Evaluacion Ejercicion.® 2; Tarea n.” 2;
Tarean.” 3; Tarea n.’ 4;
Preguntas de repaso;
Discusion en clase

Modulo 14: Hacktivismo, Terrorismo, Espionaje, Campafias de
Desinformacion y Guerra en el Ciberespacio

El médulo 14 de la serie de mddulos universitarios de E4J sobre delitos cibernéticos examina
temas como el hacktivismo, el terrorismo, el espionaje, las campafias de desinformacion y la
guerra en el ciberespacio, asi como también las perspectivas y respuestas nacionales e
internacionales a estas actividades cibernéticas. El propdsito de este modulo es analizar estos
temas e identificar los debates actuales y los puntos de vista conflictivos sobre estos temas
dentro y entre los paises.
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Logros de aprendizaje

L1 Examinar criticamente el hacktivismo, el ciberespionaje, el ciberterrorismo, la guerra
cibernética, la guerra de informacidn, la desinformacion y el fraude electoral

L2 Discutir y analizar criticamente los marcos juridicos que rigen estas actividades

L3 Evaluar criticamente la legalidad de las respuestas a estas actividades

L4 Proponer respuestas legales a algunas de estas actividades

Evaluacion del aprendizaje del estudiante

Taxonomia de Bloom Herramientas de

(Original/revisado)

Logros de aprendizaje
evaluacion

L1 Analisis Ejercicio n.® 1; Ejercicio n.”
2; Ejercicio n.® 4; Tarea
n.°1; Tarean.® 2;
Preguntas de repaso;

Discusién en clase

L2

Conocimiento/remembranza
Compresion/entendimiento

Ejercicio n.® 1; Ejercicio n.®
2; Tarean.’1; Tarea n.® 2;

Analisis Tarea n.° 3; Preguntas de

repaso; Discusién en clase

L3 Evaluacion Ejercicion.® 3; Tarea n.” 2;
Tarea n.°3; Preguntas de

repaso; Discusion en clase

L4 Sintesis/creacion Ejercicio n.® 3; Ejercicio n.’

4: Tarea n.° 4; Discusion
en clase

Conclusion

La iniciativa de E4J ofrece un enfoque innovador para la educacion sobre los delitos
cibernéticos en todos los tres niveles de educacidén, un area que es de suma importancia para
abordar el déficit actual mundial en la prevencion del delito cibernético y la capacidad en
materia de seguridad cibernética. La Oficina de las Naciones Unidas contra la Droga y el Delito
tiene la esperanza de que las universidades en el mundo usen la serie de mddulos
universitarios de E4J sobre delitos cibernéticos y de que esta afiada valor a los cursos nuevos
o0 existentes que se ofrecen, tanto para los estudiantes como para los docentes.
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Apéndice A: Glosario de términos

Este glosario incluye los términos discutidos en los 14 mddulos sobre delitos cibernéticos.

Controles de acceso. Medidas que establecen privilegios, determinan acceso autorizado y
previenen el acceso no autorizado.

Huella digital activa. Creada por los datos provistos por el usuario.

Estafa nigeriana. Fraude informatico que involucra el pedido de un pago por adelantado para
completar la transferencia, depdsito u otra transaccion a cambio de una mayor suma de
dinero.

Amenazas persistentes avanzadas. Individuos o grupos que persistentemente marcan como
objetivo a una entidad. También conocidos como APT (por sus siglas en inglés).

Denominaciones de origen. Simbolos de calidad del producto y la reputacion del lugar de su
creacién, el cual no puede utilizarse a menos que el producto haya sido desarrollado en aquella
region de acuerdo a los estdndares de prdactica. También conocidas como indicaciones
geogrdficas.

Anonimato. Proteccién de la identidad de los individuos para permitirles participar en
actividades sin revelar su identidad o sus acciones hacia otros.

Anonimizadores. Estos servidores proxy permiten que los usuarios oculten datos de identidad
al enmascarar su direccion IP y sustituirla por una direccion IP diferente. También conocidos
como servidores proxy anonimos.

Servidores proxy anénimos. Estos servidores proxy permiten que los usuarios oculten datos de
identidad al enmascarar su direccion IP y sustituirla por una direccion IP diferente. También
conocidos como anonimizadores.

Antianalisis forense digital. Herramientas y técnicas utilizadas para obstruir las investigaciones
de delitos cibernéticos y los esfuerzos del andlisis forense digital. También conocidos como
antiandlisis forense.

Antianalisis forense. Herramientas y técnicas utilizadas para obstruir las investigaciones de
delitos cibernéticos y los esfuerzos del analisis forense digital. También conocido como
antiandlisis forense digital.
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Analisis de aplicaciones y archivos. Tipo de andlisis que se realiza para examinar las aplicaciones
y los archivos en un sistema informatico para determinar el conocimiento, la intencion vy las
capacidades del transgresor para cometer delitos cibernéticos.

Activo. Algo que se considera importante o de mucho valor.

Atribucién. Determinacién de quién o qué es responsable del delito cibernético.
Disponibilidad. Datos, servicios y sistemas que son accesibles bajo peticion.

Puerta trasera. Portal secreto que se utiliza para acceder a los sistemas sin autorizacion.
Mejores pruebas. Pieza original de las pruebas o un duplicado exacto del original.
Macrodatos. Grandes volumenes de datos estructurados y no estructurados que pueden
consolidarse y analizarse para revelar informacion acerca de asociaciones, patrones vy
tendencias.

Ataque de fuerza bruta. Uso de un script o un bot para adivinar las credenciales de los usuarios.

Rastreo. Proceso de rastrear actos ilicitos hasta dar con el origen del delito cibernético.
También conocidos como busqueda del origen.

Cddigo bot. Tipo de programa malicioso que permite el control remoto de estos dispositivos y
los utiliza para cometer delitos cibernéticos, robar informacion o participar en ataques
cibernéticos.

Propietario de bots. Controlador de los dispositivos digitales infectados con bots.

Red bot. Red de computadoras infectadas con cédigos bot.

Alojamiento a prueba de balas. Servicio que permite a los delincuentes utilizar servidores para
cometer delitos cibernéticos, almacenar contenidos ilicitos y proteger contenidos ilicitos para
que las autoridades encargadas de hacer cumplir la ley no puedan acceder a ellos o retirarlos
de la red.

Plan de continuidad de las operaciones. Esquema de instrucciones que se deben seguir y

acciones que se deben realizar en caso de un incidente de seguridad cibernética. También
conocido como plan de gestion de emergencias.
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Catphishing. Falsas o engafiosas promesas de amor y compafiia disefiadas para estafar a los
individuos para quitarles su tiempo, dinero u otros articulos.

Censura. Prohibicién de informacidn, representaciones visuales, comunicaciones orales o
escritas prohibidas por ley o su represion por parte de un Gobierno, comunidad o grupo debido
a que son ilegales o vistos como perjudiciales, poco populares, indeseables o politicamente
incorrectos.

Cadena de custodia. Registro detallado de las pruebas, su condicidn, recopilacién,
almacenamiento, acceso, transferenciay razones para su acceso y transferencia; es importante
para asegurar la admision de las pruebas digitales en muchos tribunales.

Captacién de nifios con fines sexuales (child grooming). Instigacién o captacion de nifios con
fines sexuales.

Trata sexual de menores. Actuar de alguna manera para reclutar, dirigir, causar, mantener o
de alguna otra manera facilitar la explotaciéon sexual comercial infantil.

Imagenes de abusos sexuales de nifios. Representacion del abuso sexual de nifios u otros actos
sexuales en donde se los utiliza.

Abuso sexual de nifios a pedido. Los espectadores pueden participar activamente en el abuso
comunicandose con el nifio o la nifia, con el abusador sexual o facilitador del abuso sexual y
solicitando actos fisicos o sexuales especificos que el nifio o nifia debe realizar o deben
realizarle.

Evidencia circunstancial. Evidencia que infiere |la verdad sobre un asunto.

Web limpia. Sitios web indexados que son accesibles, estan disponibles para el publico y se
pueden buscar utilizando los motores de busqueda tradicionales. También conocida como la
web de superficie o web visible.

Cadigo de ética. Directrices que abarcan la conducta correcta e incorrecta para fundamentar
la toma de decisiones.

Explotacién sexual comercial infantil. Término utilizado para describir una variedad de
actividades que involucran el abuso sexual de nifios para obtener algin tipo de remuneracion
de valor monetario o no monetario.

Datos informaticos. Cualquier forma de representacion de la informacién que se procesa por
el sistema de un dispositivo digital. También conocidos como informdtica o datos.
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Equipo informatico de respuesta de emergencia. Equipo que presta soporte para incidentes
de seguridad cibernética. También conocido como equipo de respuesta a incidentes de
seqguridad cibernética.

Informatica. Cualquier forma de representacién de la informacion que se procesa por el
sistema de un dispositivo digital. También conocido como datos informdticos o datos.

Red de computadoras. Dos 0 mas computadoras que envian y reciben datos entre ellas.

Equipo de respuesta a incidentes de seguridad cibernética. Equipo que presta soporte para
incidentes de seguridad cibernética. También conocido como equipo informatico de respuesta
de emergencia.

Sistema informatico. Dispositivo independiente o en red que realiza el procesamiento de
datos, entre otras funciones.

Confidencialidad. Sistemas, redes y datos protegidos y a los que solo los usuarios autorizados
pueden acceder.

Sesgo de confirmacidn. Proceso a través del cual los individuos buscan y apoyan resultados que
respaldan sus hipodtesis de trabajo y descartan los resultados que entran en conflicto con ellas.

Datos con contenido. Palabras en comunicaciones escritas o palabras habladas.

Divulgacién coordinada de vulnerabilidades. Practica de intercambiar informacién armonizada
y divulgar vulnerabilidades a las partes interesadas relevantes junto con las tacticas utilizadas
para su mitigacion.

Derechos de autor. Productos creativos, como obras artisticas y literarias, protegidos por ley.

Desplazamiento de delitos. Cuando un delito que fue pensado para un objetivo inicial se
comete contra un objetivo distinto como consecuencia de las medidas de seguridad
adoptadas.

Reconstruccion del delito. Este proceso busca determinar quién fue el responsable del delito,
qué ocurrid, donde ocurrié, cudndo tuvo lugar y como se desarrollo, a través de la
identificacion, cotejo y vinculacion de datos. También conocido como reconstruccion del
evento.

Infraestructura critica. Sectores esenciales designados que se consideran fundamentales para
el adecuado funcionamiento de la sociedad.
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Criptomonedas. Una forma de moneda digital segura que utiliza codificacion avanzada.

Cryptojacking. Una tactica a través de la cual la potencia de procesamiento de computadoras
infectadas se utiliza para obtener criptomonedas para el beneficio financiero de la persona (o
personas) que contralan los dispositivos digitales infectados con bots.

Delitos dependientes de la cibernética. Un delito cibernético que no podria ser posible sin
internet y las tecnologias digitales.

Delitos propiciados por medios cibernéticos. Un delito cibernético facilitado por internet y las
tecnologias digitales.

Delitos cibernéticos organizados. Un término utilizado para describir una actividad delictiva
continua que opera racionalmente para sacar provecho de actividades ilicitas que tienen
demanda en linea.

Delincuentes cibernéticos organizados. Un grupo estructurado de tres o mas personas que
existe durante cierto tiempo y que actua en contubernio con el fin de cometer uno o mas
delitos graves o tipificados con arreglo a la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional del 2000, el cual opera en linea total o parcialmente,
para obtener, directa o indirectamente, un beneficio financiero u otro material.

Proxies cibernéticos. Uso de intermediarios para contribuir directa o indirectamente a un delito
dependiente de la cibernética intencionalmente apuntando a un Estado.

Criptomercados. Un sitio web que utiliza la criptografia para proteger a sus usuarios.

Bullying cibernético. Uso de las tecnologias de la informacion y la comunicacion por parte de
los nifios para molestar, humillar, insultar, ofender, hostigar, alarmar, acosar, abusar o de
alguna otra manera atacar a otro nifio o nifios.

Ciberespionaje. Uso de las tecnologias de la informacién y la comunicacién por parte de
actores gubernamentales, grupos patrocinados o dirigidos por el Estado u otros que actuan en
nombre de un Gobierno, para obtener acceso no autorizado a sistemas y datos en un esfuerzo
por recopilar informacion de inteligencia sobre sus objetivos con el fin de mejorar la seguridad
nacional, la competitividad econdmica o la fuerza militar de su propio pais.

Hostigamiento cibernético. Uso de las tecnologias de la informacion y la comunicacion (TIC)

para humillar, fastidiar, atacar, amenazar, alarmar, ofender o abusar verbalmente de un
individuo (o individuos).
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Programas de secuestro mediante cifrado. Programa malicioso que infecta el dispositivo digital
de un usuario, cifra los documentos del usuario y amenaza con borrar archivos y datos si la
victima no paga el rescate.

Desprestigio cibernético. Publicacién u otras formas de distribucién de informacién falsa o
rumores acerca de un adulto o nifio con el fin de dafiar su posicidon social, sus relaciones
interpersonales o su reputacion.

Ciberespacio. Entorno al que se accede mediante tecnologias digitales que funcionan con
internet en el que se realizan actividades en linea.

Acoso cibernético. Uso de las tecnologias de la informacion y la comunicacion para cometer
una serie de actos durante un periodo de tiempo para hostigar, fastidiar, atacar, amenazar,
asustar o abusar verbalmente a un individuo (o individuos).

Seguridad cibernética. Recopilacion de estrategias, marcos y medidas disefiados para
identificar amenazas y vulnerabilidades de los sistemas, redes, servicios y datos para estas
amenazas; prevenir el aprovechamiento de las vulnerabilidades, mitigar los dafios causados
por amenazas materializadas y salvaguardar a las personas, las propiedades y las tecnologias
de la informacién y las comunicaciones.

Postura sobre seguridad cibernética. Término utilizado para describir las capacidades de
seguridad cibernética de un pais, organizacion o negocio.

Ciberterrorismo. Delitos dependientes de la cibernética perpetrados contra la infraestructura
critica para causar alguna forma de dafio y provocar miedo en la poblacién objetiva.

Guerra cibernética. Actos cibernéticos que comprometen y perturban los sistemas de
infraestructura critica, lo que equivale a un ataque armado.

Web oscura. Parte de la red informatica mundial que es conocida por sus sitios web ocultos
que albergan actividades, bienes y servicios ilicitos y solo se puede acceder a ellos mediante
un software especializado. También conocida como red oscura.

Red oscura. Parte de la red informatica mundial que es conocida por sus sitios web ocultos que
albergan actividades, bienes y servicios ilicitos y solo se puede acceder a ellos mediante un

software especializado. También conocida como web oscura.

Datos. Cualquier forma de representacion de la informacion que se procesa por el sistema de
un dispositivo digital. También conocido como datos informdticos o informdtica.
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Andlisis de ocultacion de datos. Tipo de analisis que busca datos ocultos en un sistema.

Conservacién de datos. Se realizan solicitudes a los proveedores de servicios en un esfuerzo
por conservar los datos antes de que se eliminen o se alteren de alguna manera.

Mineria de datos. Recuperacion de informacion de grupos de datos.

Proteccién de datos. Salvaguarda de la informacién personal y regulacion de su recopilacion,
almacenamiento, analisis, uso e intercambio.

Proteccién de datos por disefio. Medidas de privacidad integradas en el disefio de sistemas y
tecnologias. También conocido como privacidad por disefio.

Ataque DDoS. Uso de muchas computadoras y otras tecnologias digitales para conducir
ataques coordinados con la intencidn de sobrecargar a los servidores para evitar el acceso del
usuario legitimo. También conocido como un ataque de denegacion de servicio distribuido.

Web profunda. Parte de la red informatica mundial que no esta indexada por motores de
busqueda y a la que no se puede acceder de manera facil o no esta disponible para el publico.

Ataque de denegacién de servicio distribuido. Delito cibernético que interfiere con los sistemas
sobrecargando a los servidores con solicitudes para impedir que el trafico legitimo acceda a un
sitio o utilice un sistema. También conocido como ataque DoS.

Disefio de patentes. Una forma de propiedad intelectual que incluye disefios que se crean con
el propdsito especifico de ser estéticamente agradables para los consumidores e impactar en
su decision entre productos. También conocido como disefio industrial.

Disuasién. Disuadir una actividad ilicita mediante castigos.

Pruebas digitales. Datos obtenidos de las tecnologias de la informacion y la comunicacion.
También conocidas como pruebas electronicas.

Huella digital. Los datos que dejan los usuarios de las TIC que pueden revelar informacion sobre
ellos, incluyendo edad, género, raza, etnicidad, nacionalidad, orientacién sexual, ideas,
preferencias, habitos, pasatiempos, historia clinica y problemas de salud, trastornos psiquicos,
situacién de empleo, afiliaciones, relaciones, geolocalizacidn, rutinas, entre otras.

Proceso del analisis forense digital. Busqueda, recuperacién, conservacion y mantenimiento
de las pruebas digitales; la descripcion, explicacion y el establecimiento del origen de las
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pruebas digitales y su importancia; el analisis de la las pruebas y su validacion, confiablidad y
relevancia para el caso, asi como la presentacion de pruebas pertinentes al caso.

Andlisis forense digital. Rama de la ciencia forense que aplica cuestiones de derecho a la
tecnologia de la informacién y la comunicacion y las pruebas digitales.

Pirateria digital. Descarga ilegal de una pelicula de un sitio web de terceros que no tiene el
derecho de distribuir esta obra protegida por derechos de autor.

Evidencia directa. Evidencia que establece un hecho.

Desinformacion. Difusion deliberada de informacidn falsa.

Desinhibicion. Proceso en el que un individuo demuestra una falta de moderacion social en su
comportamiento en linea.

Anonimato desasociado. Distanciamiento entre el comportamiento en linea y el
comportamiento fuera de linea del individuo como resultado del anonimato que se le brinda
como usuario de internet y de las tecnologias digitales.

Imaginacion disociativa. El usuario percibe el espacio cibernético como un foro en el que las
reglas de las interacciones diarias, codigos de conducta, normas sociales o leyes no aplican, lo
gue causa que el individuo se desinhiba y comience a actuar de una manera contraria a las
reglas de las interacciones diarias, cddigos de conducta, normas sociales o leyes.

Ataque de denegacion de servicio distribuido. Uso de muchas computadoras y otras
tecnologias digitales para conducir ataques coordinados con la intencion de sobrecargar a los
servidores para evitar el acceso del usuario legitimo. También conocido como un ataque DDoS.

Dogpiling. Una tactica mediante la que los usuarios de un espacio virtual bombardean a las
victimas con mensajes ofensivos, insultos y amenazas para callar a la victima, forzarla a
retractarse o pedir perdén por algo que presuntamente dijo u obligarla a retirarse de la
plataforma.

Nombre de dominio. Representacion de una direccién IP en un navegador de internet (o web).

Sistema de nombres de dominio. Permite el acceso a internet traduciendo nombres de
dominio a una direccién IP.
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Ataque DoS. Delito cibernético que interfiere con los sistemas sobrecargando a los servidores
con solicitudes para impedir que el trafico legitimo acceda a un sitio o utilice un sistema.
También conocido como ataque de denegacion de servicio.

Doxing. Informacién personal de los individuos publicada en linea para causarle algun tipo de
dafio.

Doxware. Una forma de programa de secuestro mediante cifrado que los autores utilizan
contra las victimas y que libera los datos del usuario si este no paga el rescate para descifrar

los archivos y datos.

Doble incriminacién. Clausula en los tratados que exige que los actos se consideren ilegales en
los paises cooperantes.

eDiscovery (descubrimiento electrdnico). Proceso de investigar, identificar y conservar los
datos digitales para usarlos como evidencia en un proceso judicial.

Fraude electoral. Uso de tacticas ilegales para influenciar las elecciones.

Pruebas electronicas. Datos obtenidos de las tecnologias de la informacién y la comunicacion.
También conocidas como pruebas digitales.

Plan de gestion de emergencias. Esquema de instrucciones que se deben seguir y acciones que
se deben realizar en caso de un incidente de seguridad cibernética. También conocido como

plan de continuidad de las operaciones.

Codificacién. Medida que blogquea el acceso a la informacion y comunicaciones de los usuarios
a terceros.

Reconstruccion del evento. Este proceso busca determinar quién fue responsable del evento,
qué ocurrid, donde ocurrid, cudndo tuvo lugar y como se desarrolld el evento, a través de la
identificacion, cotejo y vinculacidn de datos. También conocida como reconstruccion del delito.
Teoria de la utilidad esperada. Teoria que sostiene que las personas se involucran en
determinadas acciones cuando la utilidad esperada de estas acciones es mayor que la utilidad
esperada por involucrarse en otras acciones.

Noticias falsas. Propaganda y desinformacion disfrazada de noticias reales.

Quinto dominio. Término utilizado para describir el ciberespacio como otro dominio de guerra.
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Cortafuego. Una medida de seguridad que restringe la libre circulacion de la informacion al
bloquear los datos de trafico no autorizados.

Relevancia forense. La relevancia forense de los datos se determina segun si las pruebas
digitales vinculan o descartan una conexion entre el autor del delito y el objetivo; si apoyan o
refutan el testimonio del autor del delito, la victima o los testigos; si identifican al autor o
autores del delito cibernético; si proporcionan pistas para la investigacion; si brindan
informacion sobre la manera de operar del autor del delito y si demuestran que se produjo un
delito.

Rescate de archivos. Busqueda basada en identificadores de contenido.

Equipo de respuesta inicial. Personas que son las primeras en responder en una escena y son
responsables de asegurar las pruebas en la escena.

Divulgacion masiva de vulnerabilidades. Publicar de manera publica las vulnerabilidades de un
software o hardware en linea mediante foros en linea y sitios web antes de tener una solucién
disponible.

Andlisis funcional. Evaluacion del desempefio y las capacidades de los sistemas y dispositivos
involucrados en los eventos.

Disuasion general. Castigo disefiado para enviar un mensaje a otras personas de que por un
comportamiento ilicito similar se recibira un castigo severo similar.

Indicaciones geograficas. Simbolos de calidad del producto y la reputacién del lugar de su
creacion, el cual no puede utilizarse a menos que el producto haya sido desarrollado en aquella
region de acuerdo a los estandares de practica. También conocidas como denominaciones de
origen.

Hackeo. Acceso sin autorizacion a sistemas, redes y datos.

Disco duro. Memoria interna y persistente en una computadora.
De oidas. Declaraciones fuera de la corte.

Hash. Valor generado.
Human flesh search engine (motor de busqueda de carne humana). Término utilizado para

describir a los usuarios en linea que trabajan juntos para identificar un objetivo y cometer un
abuso coordinado en linea en contra de este.
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Gestion de la identidad. Proceso de autenticacidon de las identidades de los usuarios,
identificando los privilegios asociados y otorgando acceso al usuario basado en estos
privilegios.

Delito relacionado con la identidad. Un transgresor asume o se apropia de manera ilegal de la
identidad de la victima o utiliza la identidad o la informacion asociada con dicha identidad con
propositos ilegales.

Abuso sexual a través de imagenes. Una forma de violencia sexual donde las imagenes o los
videos sexualmente explicitos de las victimas se crean, distribuyen o se amenaza con su
distribucion intencionalmente sin el consentimiento de las victimas. Esto puede causar alguin
tipo dafio a la victima o beneficiar al transgresor de alguna manera (p. €j., ganancia monetaria,
gratificacion sexual, construccion del estatus social y mas).

Tratamiento de imagenes. Creacion de una copia duplicada del contenido del dispositivo
digital.

Deteccion de incidentes. Proceso de identificar amenazas por medio de un intenso monitoreo
de activos y una busqueda de actividad andmala.

Sistemas de control industrial. Sistemas que comandan y controlan los procesos de la
infraestructura critica.

Disefios industriales. Una forma de propiedad intelectual que incluye disefios que se crean con
el propodsito especifico de ser estéticamente agradables para los consumidores e impactar en
su decision entre productos. También conocidos como disefios de patentes.

Guerra de la informacién. Recopilacidn, distribucion, modificacion, interrupcién, interferencia,
corrupcién y degradacién de la informacion con el fin de obtener alguna ventaja sobre un
adversario.

Teoria de la inoculacién. Esta teoria sostiene que la manera de inocular a los individuos de los
intentos de persuasion de otros es exponerlos a estos y darles herramientas necesarias para
resistir dichos intentos.

Integridad. Cuando los datos son precisos y confiables y no han sido modificados.

Propiedad intelectual. Productos de la creatividad, como obras, innovaciones, creaciones,

expresiones de ideas originales, practicas y procesos de negocios secretos, a los que los
individuos tienen derechos tal como lo establece la ley.
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Gobernanza de internet. Creacién y aplicacion de los principios, reglas y procedimientos de
internet por parte de diversas partes interesadas para guiar su uso y formar su desarrollo.

Internet de las cosas. Red interconectada e interoperable de dispositivos con conexion a
internet que facilitan el monitoreo de objetos, personas, animales y plantas, asi como la
recopilacion, almacenamiento, examinacion y difusién de informacion sobre ellos.

Tasa de penetracion de internet. Porcidn de la poblacion en un area que utiliza internet.

Direccion de protocolo de internet. Identificador Unico asignado por un proveedor de servicios
de internet a un dispositivo digital conectado a internet para conectarse a internet. También
conocida como direccion IP.

Proveedor de internet. Provee servicios de internet a un sistema informatico o un sistema de
otro dispositivo digital.

Troles cibernéticos. Individuos que publican comentarios groseros, agresivos y ofensivos a
proposito para crear conflicto y descontento en linea.

Direccion IP. Identificador unico asignado por un proveedor de servicios de internet a un
dispositivo digital conectado a internet para conectarse a internet. También conocida como
direccion de protocolo de internet.

Delito cibernético interpersonal. Delitos cibernéticos que cometen algunos individuos contra
otros individuos con los que se comunican, interactlan o con los que tienen algin tipo de
relacién real o imaginaria.

Sistema de deteccidn de intrusos. Medida de seguridad cibernética que permite la deteccion
de ataques cibernéticos, asi como el acceso y uso no autorizados de sistemas, redes, datos,

servicios y recursos afines.

Jurisdiccion. Poder y autoridad del Estado para hacer cumplir la ley y sancionar el
incumplimiento con leyes.

Indicadores clave del desempefio. Medidas que se utilizan para determinar el progreso hacia
la realizacion de objetivos estratégicos de la estrategia nacional de seguridad cibernética.

Comisiones rogatorias. Solicitudes escritas de tribunales nacionales para pedir pruebas de un
pais extranjero.
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Transmisién en vivo de abuso sexual de nifios. La transmisién del abuso sexual de nifios en
tiempo real para espectadores (con frecuencia) en ubicaciones remotas.

Extraccion légica. Busqueda y obtencion de pruebas de una ubicacién en un sistema de
archivos.

Busqueda de palabras clave. Busqueda basada en términos provistos por un investigador.

Gestion del conocimiento. Proceso de identificacion y evaluacion de las necesidades de
conocimiento y del uso de activos de conocimiento.

Programa malicioso. Software malicioso.

Metadatos. Datos sobre el contenido. También conocidos como datos sin contenido.

Microlavado. Una forma de lavado de dinero donde el transgresor lava un monto significativo
de dinero mediante multiples y pequefias transacciones.

Malinformacidn. Informacion falsa o inexacta.

Lavado de dinero. Ocultamiento de ganancias ilicitas mediante una combinacion de
transacciones legitimas e ilegitimas.

Mulas de dinero. Individuos que cometen delitos o delitos cibernéticos con o sin su
conocimiento, obteniendo y transfiriendo bienes ilicitos, involucrandose en servicios ilicitos, o
recibiendo o transfiriendo ilegalmente dinero a otros a cambio de una remuneracion.

Morphing. Cuando el rostro o cabeza de la victima se superpone sobre los cuerpos de otras
personas con fines difamatorios, pornograficos o de abuso sexual.

Tratado de asistencia judicial reciproca. Acuerdo entre paises para cooperar en las
investigaciones y procesamientos judiciales de ciertos o todos los delitos proscritos por ambas
partes segun la legislacion nacional.

Neutralidad de la red. Requiere que todos los datos, independientemente de la fuente, se
traten con igualdad.

Técnicas de neutralizaciéon. Técnicas utilizadas para superar o minimizar las emociones
negativas relacionadas con la participacion en actividades ilegales.

Datos sin contenido. Datos sobre el contenido. También conocidos como metadatos.
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Abuso sexual de nifios en linea. Uso de las tecnologias de la informacion y la comunicacion
como medio para abusar sexualmente de nifios.

Explotacién sexual de nifios en linea. Uso de las tecnologias de la informacion y la comunicacion
como medio para explotar sexualmente de los nifios, donde el abuso sexual de nifios u otros
actos sexualizados que usan nifios involucran algun tipo de intercambio.

Suplantacién de identidad en linea. Suplantacién de identidad de las victimas al crear cuentas
con nombres similares y usar imagenes existentes de ellas.

Delincuencia organizada. Una empresa delictiva continua que trabaja racionalmente para sacar
provecho de actividades ilicitas que tienen gran demanda en linea.

Andlisis de propiedad y posesion. Tipo de analisis que se utiliza para determinar la persona que
cred, accedid o modificé los archivos en un sistema informatico.

Roasting. Cuando los individuos conscientemente publican imagenes o videos de si mismos
en las redes sociales e invitan a otros a publicar insultos sobre ellos.

Teoria de las actividades rutinarias. Una teoria que sostiene que los delitos ocurren cuando
dos elementos estan presentes: un delincuente motivado y una victima propicia y cuando un
elemento estd ausente: un guardidn eficaz.

Pedofilo. Una persona interesada sexualmente en nifios.

Huella digital pasiva. Datos que se obtienen y que accidentalmente dejan los usuarios de
internet y de la tecnologia digital.

Patente. «Una patente es un derecho exclusivo que se concede sobre una invencion
(innovacién o creacién), que es un producto o un proceso que ofrece, en general, una manera
novedosa de hacer algo o brinda una nueva solucién técnica a un problema» (OMPI, s. f.).

Troles de patentes. Estos individuos no crean ni inventan nada, simplemente compran
patentes para licencidrselas a otros y demandan a cualquier persona, grupo u organizacion que
infringen sus patentes adquiridas.

Autonomia personal. La habilidad de tomar decisiones y actuar de la forma que uno escoja,
libre de coercion.

Pharming. Creacion de un sitio web falso y duplicado que estd disefiado para engafiar a los
usuarios para que estos ingresen sus credenciales de inicio de sesién.
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Phishing. El envio de un correo electrénico con el enlace de un sitio web para que los usuarios
hagan clic. Este podria descargar un programa malicioso en el dispositivo digital del usuario o
enviarlos a un sitio web malicioso disefiado para robar sus credenciales.

Extraccion fisica. Busqueda y obtencion de pruebas del lugar dentro de un dispositivo digital
gue contiene las pruebas.

Privacidad. Derecho a la intimidad y a no ser observado; la capacidad de mantener secretos los
pensamientos, creencias, identidad y comportamientos propios y el derecho de escoger y
controlar cuando, qué, por qué, donde, como y a quién se le revela informacién sobre uno vy
en qué medida esa informacion es relevada.

Privacidad por disefio. Medidas de privacidad integradas en el disefio de sistemas vy
tecnologias. También conocida como proteccion de datos por disefio.

Derecho preventivo. Normas juridicas que se enfocan en la regulaciéon del riesgo y buscan
prevenir delitos o, al menos, reducir el posible dafio en caso de un delito.

Derecho procesal. Normas juridicas que abarcan los procesos y procedimientos que se deben
seguir para aplicar el derecho sustantivo, las normas que permiten su aplicacién y las normas
y estandares en procedimientos de justicia penal.

Servidor proxy. Servidor intermediario que se utiliza para conectar un cliente con un servidor
al que el cliente solicita recursos.

Seudonimizacién. Proceso mediante el cual los datos de identificacién en un registro son
reemplazados por identificadores artificiales.

Programa de secuestro. Programa malicioso disefiado para secuestrar el sistema, los archivos
o datos de un usuario y devolverle el control después de que este pague el rescate.

Recuperacion. Identificacidon, creacion e implementacion de medidas de resiliencia y la
restauracion de los sistemas, redes, servicios y datos que estaban inaccesibles o fueron
modificados, dafiados o afectados durante el incidente.

Andlisis relacional. La determinacion de los individuos involucrados y lo que hicieron y la
conexion y relaciones entre estos individuos.

Resiliencia. La capacidad de resistir interrupciones, adaptarse a condiciones cambiantes y
recuperarse de incidentes de TIC, y proteger la confidencialidad, integridad y disponibilidad de
sistemas, redes, servicios y datos.
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Divulgacion responsable de vulnerabilidades. La practica de no revelar la vulnerabilidad hasta
que la organizacion responsable provea una solucion.

Riesgo. El impacto de una amenaza y la probabilidad de que ocurra.

Evaluacion de riesgos. La evaluacion de la probabilidad de una amenaza, su impacto vy la
exposicion de un activo a esta amenaza.

Tratamiento de riesgos. Respuestas a los riesgos.

Script. Programa informatico.

Proveedor de servicios. Provee servicios a un sistema informdtico o un sistema de otro
dispositivo digital.

Sexteo. Material autogenerado sexualmente explicito.

Sextorcion. Forma de hostigamiento cibernético donde se amenaza a la victima con publicar
contenido sexualmente explicito si no se cumplen las demandas del agresor.

Prevencion situacional de delitos. Medidas utilizadas para prevenir y reducir delitos.

Smishing. Phishing a través de mensajes de texto. También conocido como phishing por SMS.

Phishing por SMS. Phishing a través de mensajes de texto. También conocido como smishing.

Fraude basado en la ingenieria social. Engafiar a la victima para que revele o brinde informacion
personal o dinero al delincuente.

Soberania. El derecho de un pais para ejercer autoridad sobre su propio territorio.

Dilema social. Cuando los individuos toman decisiones pensando en el interés personal mas
que en el interés colectivo o de grupo, incluso cuando el interés colectivo es mas beneficioso
que el propio.

Introyeccidén solipcistica. Cuando el usuario crea imagenes ficticias de otros y de sus
caracteristicas, incluyendo las relaciones interpersonales que sostiene con ellos, en ausencia
de datos contextuales a partir de informacion imaginaria mas que real.

Ingenieria social. Tactica mediante la cual el autor de un delito engafia al objetivo para que
revele informacidén o realice otra accion.
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Spam. Envio de correos electronicos no solicitados.

Spearphishing. Envio de correos electrénicos con archivos adjuntos o enlaces infectados
diseflados para engafiar al receptor para que haga clic en los archivos adjuntos o enlaces.

Disuasion especifica. Castigar a los individuos que cometen delitos con el fin de que paren las
actividades ilicitas si es que el castigo supera las ventajas de cometer un delito.

Programas espia. Programas maliciosos disefiados para monitorear sistemas infectados de
manera encubierta y recopilar y transmitir esta informacién al creador o usuario del programa
espia.

Programas de acosadores. Tipo de programas espia que puede instalarse en la computadora
de las victimas, en sus teléfonos inteligentes o en otros dispositivos digitales que funcionan
con internet para recabar y retransmitir las acciones del usuario en esos dispositivos, desde
correos electronicos enviados y recibidos hasta fotografias tomadas y teclas pulsadas.

Procedimientos operativos estandar. Documentos que incluyen las politicas y actos
secuenciales que deben seguirse para investigar los delitos cibernéticos y para manejar las

pruebas digitales que se encuentra en la tecnologia de la informacién y la comunicacion.

Esteganografia. Ocultacidn sigilosa de datos tanto ocultando el contenido como volviéndolo
invisible.

Derecho sustantivo. Normas juridicas que rigen el comportamiento y las responsabilidades de
las personas sobre las que el Estado tiene jurisdiccion.

Web de superficie. Sitios web indexados que son accesibles, estan disponibles para el publico
y se pueden buscar utilizando los motores de busqueda tradicionales. También conocida como
la web limpia o web visible.

Swappers. Intercambios semiautomaticos de criptomonedas.

Andlisis temporal. La determinacién de los eventos de tiempo que ocurrieron y la secuencia de
dichos eventos.

Soberania territorial. Ejercicio completo y exclusivo de autoridad y poder del Estado sobre su
territorio geografico.

Amenaza. Una circunstancia que puede causar dafio.
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Analisis de tiempo. Tipo de andlisis que busca crear una linea de tiempo o una secuencia de
acciones en el tiempo mediante el uso de marcas de tiempo que condujeron a un evento o
para determinar la hora y la fecha en que un usuario realizé alguna accién.

Busqueda del origen. Proceso de rastrear actos ilicitos hasta dar con el origen del delito
cibernético. También conocido como rastreo.

Secretos comerciales. Informacion valiosa sobre procesos y prdcticas comerciales que son
secretos y protegen la ventaja competitiva de una empresa.

Robo de secretos comerciales. Robo de un secreto comercial fuera de linea o en linea para
obtener una ventaja competitiva desleal.

Falsificacion de marcas. Uso intencional sin autorizacién de una marca para etiquetar un bien
0 servicio que no proviene de la marca del propietario.

Marcas registradas. Identificadores que distinguen la fuente de un bien o servicio.

Datos de trafico. Datos transmitidos mediante una red de computadoras (o red).

Troyano. Programa malicioso disefiado para parecerse a un programa legitimo con el fin de
engafiar al usuario para que descargue el programa, el cual infecta el sistema informatico del

usuario para espiarlo, robarle o causarle dafios.

Espacio no asignado. Espacio disponible para su uso debido a que se borrd el contenido o
nunca se utilizo.

Usabilidad. Facilidad con la que se pueden utilizar los dispositivos digitales.

Web visible. Sitios web indexados que son accesibles, estdn disponibles para el publico y se
pueden buscar utilizando los motores de busqueda tradicionales. También conocida como web
limpia o web de superficie.

Vulnerabilidad. Exposicién a dafios.

Virus. Programa malicioso que requiere de la actividad del usuario para expandirse.

Vishing. Phishing a través de las telecomunicaciones.

Ataque de abrevadero. Colocar un programa malicioso en los sitios web mas frecuentados de
los objetivos para finalmente infectar sus sistemas y obtener acceso no autorizado a ellos.
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Rastreadores web. Aplicaciones disefiadas para navegar la red informatica mundial para lograr
objetivos especificos.

Whaling. Pretender ser un ejecutivo de alto cargo en una empresa, abogado, contador u otra
posicion de autoridad y confianza, a fin de engafiar a los empleados para que le envien dinero.

Programa parasito. Programa malicioso independiente que se expande sin necesidad de que
el usuario realice alguna actividad.

Blogueador de escritura. Disefiado para prevenir la alteracién de datos durante el proceso de

copia.

Ataque de dia cero. Vulnerabilidades previamente desconocidas que se explotan una vez
identificadas.
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(@) UNODC

< United Nations Office on Drugs and Crime

Vienna International Centre, P.O. Box 500, 1400 Vienna, Austria
Tel.: (+43-1) 26060-0, Fax: (+43-1) 26060-3389, www.unodc.org
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