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Introduccion

El término “cibercrimen” careceria de una definicion universalmente
homogénea y aceptada por los especialistas en el &rea, existiendo eso si
acuerdo entre los investigadores en que seria una actividad ilegal
realizada mediante un computador.

De las distintas definiciones doctrinales y de instrumentos internacionales,
se desprenden diferentes conceptos, tales como delincuencia informética,
abuso informatico, criminalidad informatica, criminalidad mediante
computadoras, delitos informéticos, etc. Estos, se refieren, mas que a una
forma especifica de delito, a una pluralidad de modalidades delictivas,
vinculadas de algan modo con los computadores, designando una
multiplicidad de conductas ilicitas y no una sola de caracter general, y
parece hablarse de delito informéatico cuando nos estemos refiriendo a
una de estas modalidades en particular.

En sintesis, “delito cibernético” seria una acepcion amplia, que comprende
situaciones en que el elemento informatico se encuentra en el objeto de la
conducta penada (por ejemplo, intromisién ilegal a bancos de datos), y
aquellas en que dicho elemento es el medio para realizar un fin ilicito.

De esta manera, el concepto de cibercrimen abarcaria, en sentido amplio,
tanto delitos comunes que se ejecutan a través de medios informaticos,
como nuevos delitos, cuya ejecucion sélo es posible gracias a la existencia
de dichos medios. Y dentro de este término genérico, los delitos
informaticos serian aquellas conductas delictuales en que se atacan
bienes informaticos en si mismos, no como medio, como por ejemplo,
dafar el Software mediante la intromisién de un virus.

El presente informe intenta dilucidar, a partir de diferentes autores, la diferencia entre los conceptos
“cibercrimen” y “delito informatico”. La revision efectuada no agota la posibilidad que otros autores se
pronuncien sobre lo mismo. Luego, se analiza si la legislacién internacional y/o algunas legislaciones
extranjeras regulan ambas materias por separado, suponiendo que realmente sean materias distintas.
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Las traducciones son propias.

I. Algunas definiciones doctrinales

Rodriguez Flores (2013) sefiala que el término “cibercrimen” careceria de una definicion universalmente
homogénea y aceptada por los especialistas en el area, existiendo acuerdo entre los investigadores en
que seria una actividad ilegal realizada mediante el computador. Sin embargo, continda el autor, habria
desacuerdo sobre el lugar en que se ejecuta tal actividad, y tales diferencias se evidenciarian en las
definiciones del sefialado delito:

- Chung (2004) lo define como actividades ilegales realizadas a través de computadores que a
menudo tienen lugar en las redes electrénicas globales.

- Parker (1998) afirma que es el sistema de informacion que sirve de canal.

- Philippsohn (2001) considera que se realizan a través de internet.

- Power (2002) lo define como la intromision sin autorizacién de un computador.

- Chawki (2005) indica que el computador tiene varios roles en el cibercrimen, pues sirve de objeto,
sujeto, herramienta y simbolo. A su vez, sostiene que se diferencia en cuatro formas de los
llamados crimenes territoriales: permiten un fécil aprendizaje de como realizarlos, requieren
pocos recursos en comparacién con el dafio potencial que pueden ocasionar, pueden ser
cometidos en una jurisdiccion sin necesidad de estar fisicamente presente y frecuentemente no
son claramente identificados como ilegales.

Por su parte, Kleve, De Mulder y van Noortwijk (2011), citados por Rodriguez Flores (2013), sefialan la
importancia de investigar el cibercrimen, por la necesidad de conocer cobmo opera, para disefiar las
investigaciones criminales, por la percepcién de que las leyes convencionales no se aplican a este tipo
delitos, ya sea por no estar explicitas o por la forma en que se interpreten, y por la insuficiencia de un
manejo seguro de la infraestructura que ofrece internet. Enfatizan en que este tipo de delitos dependen
del conocimiento, en lo que sucede dentro de un sistema automatizado y como se estructura,
beneficiandose ademas de un vacio en la legislacion, dada la posibilidad de que la autoridad del Estado
pueda estar indeterminada en dicho espacio.

Luego, Salom, Chawki, Speer (Tips, 2013), refiriéndose a los desafios de la regulacién del cibercrimen,
y a los sujetos amenazados por éste, mencionan distintos topicos, utilizando el término “delito
informatico”, pero refiriéndose principalmente a la ciberseguridad en el manejo de datos (Rodriguez
Flores, 2013).

También hay quienes hacen sinénimo ambos términos, al sefialar que se entiende por “ciberdelito” o
“cibercrimen” cualquier infraccion punible, ya sea delito o falta, en el que se involucra un equipo
informatico o Internet y en el que el ordenador, teléfono, television, reproductor de audio o video o
dispositivo electronico, en general, puede ser usado para la comision del delito o puede ser objeto del
mismo delito (Rayén y Gémez, 2014: 209-234).
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En el mismo sentido, homologando se dice que delito informético, delito cibernético o ciberdelito es toda
aguella accion antijuridica que se realiza en el entorno digital, espacio digital o de Internet (13° Congreso
sobre Prevencion del Delito y Justicia Penal, 2005).

De la misma manera hay quien sefiala genéricamente que la diferencia entre el delito informatico y el
ciberdelito es que el primero se vale de elementos informaticos para su perpetracion, mientras que el
segundo se refiere a una posterior generacion delictiva vinculada a las tecnologia de la informacién y
comunicaciones (TIC) en el que interviene la comunicacion telemética abierta, cerrada o de uso
restringido (Romeo Casabona, 2006:1-42).

En este sentido, se dice que la criminalidad informatica consiste en la realizacién de un tipo de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, son llevados a cabo
utilizando un elemento informatico (Cuervo, 2008).

Rayon y Gémez (2014) sintetizan a diversos autores, sefialando que los ciberataques son una categoria
de ilicito mas amplia que los delitos informaticos, pues los ciberataques incluirian conductas criminales
gue no constituirian delitos, pero que si formarian parte de la criminalidad informatica.

Y asi, de las distintas definiciones recopiladas por Rayén y Gomez (2014), se puede ver que nNumMerosos
autores e instituciones (Gomez Perals, Ruiz Vadillo, recomendaciones de la OCDE, Consejo de Europa,
Ruiz Vadillo, Comité de Ministros del Consejo de Europa, Badn Ramirez, Tiedemann, Sarzana, Callegari,
Rodriguez, Téllez Valdés, entre otros), se refieren y definen distintos conceptos, tales como delincuencia
informatica, abuso informatico, criminalidad informatica, criminalidad mediante computadoras, delitos
informaticos, etc., bajo determinados enfoques doctrinales, refiriéndose, mas que a una forma especifica
de delito, a una pluralidad de modalidades delictivas vinculadas, de algun modo con los computadores,
designando una multiplicidad de conductas ilicitas y no una sola de caracter general, y parece hablarse
de delito informatico cuando nos estemos refiriendo a una de estas modalidades en particular (Rayon y
Gomez, 2014).

Il. Instrumentos internacionales y su recepcion nacional, en particular en Chile

1. Convenio de Budapest sobre la Ciberdelincuencia

De acuerdo a Naciones Unidas, los llamados delitos informéticos, o delitos cibernéticos, en sentido
estricto, son aquellos que implican un “comportamiento ilicito que se valga de operaciones electrénicas
para atentar contra la seguridad de los sistemas informaticos o los datos procesados por ellos” (BCN,
2014).

El 23 de noviembre de 2001, la Unién Europea junto a Estados Unidos de América, Canada, Japén y
Sudéfrica, firmaron el Convenio de Budapest sobre la Ciberdelincuencia (en adelante, el Convenio),

cuyo objetivo es intensificar la cooperacion entre los Estados firmantes en la lucha contra la
3
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cibercriminalidad y en la proteccion de los intereses vinculados a las TIC'’s, a favor de ofrecer respuestas
eficaces, rapidas y coordinadas en la deteccién, investigacion y persecucion de estos delitos. Para ello,
se comprometieron a adoptar medidas necesarias para prever como infraccién penal a todas aquellas
acciones que atentan contra la propiedad intelectual, la intimidad, el contenido, el acceso no autorizado
y el sabotaje. Adicionalmente, definieron el derecho procesal, las condiciones y garantias, asi como los
lineamientos de cooperacion internacional que regiran su accion.

Salom, citado por Rodriguez Flores (2013), indica que en este Convenio se agruparon los delitos
informaticos en cuatro grupos:

- Delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas informaticos
(acceso e interpretacion ilicita asi como la interferencia de datos).

- Delitos por su contenido, tales como la pornografia infantil y xenofobia.

- Delitos relacionados con la informética, como la falsificacion y fraude.

- Delitos relacionados con las infracciones a los derechos de propiedad.

2. Legislaciones latinoamericanas y el Convenio de Budapest sobre la Ciberdelincuencia

Las respuestas ofrecidas por los paises de la regién, que firmaron el Convenio, consistirian
principalmente en modificar la legislacion penal (Argentina, Bolivia, Costa Rica, Guatemala, México,
Paraguay y Perl), seguido por la introduccion de leyes especificas (Brasil, Chile, Colombia vy
Venezuela)®.

Ecuador, por su parte, ha usado una ley civil y comercial para introducir sanciones penales, mientras
gue Uruguay solo prevé una ley de proteccion a los derechos de autor.

En los paises en que no ha habido aun una reforma en este campo, se trata de “reinterpretar” la
normativa vigente en materia penal para incluir la tipologia de delitos informaticos (Rodriguez Flores,
2013).

3. Chiley el Convenio de Budapest

Si bien el Convenio no define ciberdelincuencia ni delitos informéaticos, en Chile, el Decreto N° 83, de
2017, del Ministerio de Relaciones Exteriores, que promulga el Convenio de Budapest, puede dar

1 E| Articulo 37° del Convenio permite la incorporacién a éste, de paises que no sean miembros del Consejo de
Europa. A julio de 2018 el Convenio habia sido ratificado por 60 Estados. Junto a los Estados miembros de la
Unién Europea, el Convenio ha sido ratificado por paises no europeos , entre ellos Estados Unidos, Canada,
Australia, Japon, Israel, Republica Dominicana, Chile, Argentina, Colombia. Otras organizaciones internacionales
han adherido a él, tales como la Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE), la
Organizacion de los Estados Americanos (OEA), la Oficina de Naciones Unidas contra la Droga y el Delito
(UNODC), y la Unién Internacional de Telecomunicaciones (UIT) (COE, Chart of signatures and ratifications of
Treaty 185). (BCN, 2018).
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indicios de que se entiende por ciberdelincuencia, gracias a las normas contenidas en la Declaraciones
al Convenio y en las Reservas al mismo.

En cuanto a las Declaraciones al Convenio sobre la Ciberdelincuencia, el Decreto dispone:

a) La Republica de Chile declara que exigira una intencion delictiva determinada en el sujeto activo
para penar las acciones descritas en los articulos 2 y 3 del Convenio sobre la Ciberdelincuencia,
conforme lo requiere el articulo 2 de la Ley N° 19.223 sobre delitos informaticos.

b) La Republica de Chile declara que exigird un animo fraudulento que produzca un perjuicio a
terceros para penar las acciones descritas en el articulo 7 del Convenio sobre la
Ciberdelincuencia, conforme lo requiere el articulo 197 del Cédigo Penal.

A su vez, el articulo 2 del Convenio se refiere al “acceso ilicito”, obligando a la tipificacién como delito el
acceso deliberado e ilegitimo a todo o parte de un sistema informatico, pudiendo exigir los Estados, que
el delito se cometa infringiendo medidas de seguridad, con la intencién de obtener datos informéticos u
otra intencion delictiva, o en relacién con un sistema informatico conectado a otro sistema informatico.
El articulo 3 se refiere a la “interceptacion ilicita”, obligando a los Estados partes, a tipificar como delito
la interceptacion deliberada e ilegitima por medios técnicos de datos informéticos en transmisiones no
publicas dirigidas a un sistema informéatico, originadas en un sistema informatico o efectuadas dentro
del mismo, incluidas las emisiones electromagnéticas provenientes de un sistema informatico que
transporte dichos datos informaticos, pudiendo exigir los estados, que el delito se cometa con intencién
delictiva o en relaciéon con un sistema informatico conectado a otro sistema informatico.

Por su parte, el articulo 2 de la Ley N° 19.223 sobre delitos informaticos, recogiendo ambos conceptos
(acceso e interceptacion ilicita) para su penalizacién, dispone que,

El que con el animo de apoderarse, usar o conocer indebidamente de la informacion contenida en
un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera castigado con
presidio menor en su grado minimo a medio.

Por otra parte, el articulo 7 del Convenio, al que se remite el decreto promulgatorio, obliga a los Estados
a tipificar el “delito de falsificacion informatica”, consistente en la introduccion, alteracién, borrado o
supresion deliberados e ilegitimos de datos informaticos que genere datos no auténticos con la intencién
de que sean tomados o utilizados a efectos legales como auténticos, con independencia de que los
datos sean legibles e inteligibles directamente, pudiendo exigir los Estados, que exista una intencién
dolosa o delictiva similar para que se considere que existe responsabilidad penal.
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Para efectuar esa tipificacion, el Decreto promulgatorio declara que Chile exigira un animo fraudulento
gue produzca un perjuicio a terceros, conforme lo requiere el articulo 197 del Cédigo Penal, que a su
vez se refiere a la falsificacién de instrumento privado con perjuicio de terceros.

Por lo tanto, si bien el Convenio se refiere a la “ciberdelincuencia” y a los delitos informaticos, sin
definirlas, sus articulos 2, 3 y 7 obligan a los Estados parte a tipificar en sus legislaciones delitos de
acceso deliberado e ilegitimo a un sistema informatico; la interceptacion deliberada e ilegitima por
medios técnicos de datos informéticos; y de falsificacion informatica, y en todos ellos, Chile se
compromete a tipificarlos, pero exigiendo en ellos una intencién delictiva determinada en el sujeto activo
(articulos 2 y 3 del Convenio) y &nimo fraudulento que produzca un perjuicio a terceros (articulo 7 del
Convenio).

En otros términos, el Convenio obliga a tipificar conductas en que el medio o elemento informatico es un
objeto de la conducta tipica, y no solo un medio para cometer el delito. En ese sentido, Chile declara
adoptar dichas directrices. Otro aspecto, que no es analizado en este informe, es si efectivamente la Ley
N° 19.223 contempla delitos informaticos bajo esta premisa, o si, también incluye otras figuras en que el
elemento informatico no sea un objeto del delito, sino un simple medio de comision, o si incluso siendo
un objeto del delito, no requiere ser atacado por medios informaticos (por ejemplo, si un delito de dafios
cometido respecto de un computador por medios fisicos es considerado un delito informatico en Chile).

[1l. Estados Unidos de América

En cuanto al concepto de “delito cibernético”, la legislacion estadounidense es pionera en la materia,
acufiando el concepto (cybercrime), utilizando una acepcion amplia del mismo, que comprende aquellas
situaciones en que el elemento informatico se encuentra en el objeto de la conducta penada (por
ejemplo, intromision ilegal a bancos de datos), y aquellas en que dicho elemento es el medio para realizar
un fin ilicito (por ejemplo, estafa por Internet) (BCN, 2014).

De esta manera, el concepto de cibercrimen (o ciberdelitos) en sentido amplio, abarca tanto delitos
comunes que se ejecutan a través de medios informaticos, como nuevos delitos, cuya ejecucion sélo es
posible gracias a la existencia de dichos medios. Esto implica que la respuesta a este tipo de criminalidad
apele tanto a la legislacion general como a leyes especialmente disefiadas para combatirla, sin perjuicio
de que se critique la inadecuacion de la legislacion basada en la jurisdiccion estatal para perseguir un
fenébmeno de alcance global.

Luego, la legislacién norteamericana tipifica bajo de denominacién genérica de ciberdelitos figuras de
terrorismo (Ley USA PATRIOT), obscenidades, diversas figuras de pornografia, prohibicién de dominios
engafosos, prohibicibn de wuso de recursos publicos para adquisicion de ordenadores
sin filtros, seduccion de menores para propoésitos sexuales, proteccion de copyright, difamacion,
amenazas y acoso cibernético, etc., todos ellos cometidos por medios informéticos (BCN, 2014).
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