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Delitos en Internet

Resumen

A partir del momento en que una persona se encuentra en el internet, es susceptible a sufrir
cualquier tipo de ataque o violacidon, vulnerando bienes juridicos como la integridad, el
patrimonio, la privacidad, etc., y esto a causa en gran medida de la capacidad con la se puede
gestionar cualquier amenaza o riesgo, no obstante con la evolucion de la tecnologia, los
ciberdelincuentes se preparan cada vez mas con el objetivo de poder materializar un delito
informatico sin ser detectado, de hecho un delito cibernético es toda accion antijuridica que
realiza una persona en el internet o cualquier otro medio informatico, sin embargo los
ciudadanos se encuentra amparados bajo leyes, reglas y normas que los ampara. El desarrollo
del presente articulo permite determinar ¢ cuéales son los derechos que se ven vulnerados en
la comision de los ciberdelitos? . Si existe una regulacion, control y gestion de quienes infringen
la ley y utilizan los portales en internet para atentar contra el patrimonio, la integridad y la
dignidad humana violando la seguridad que se pueda tener al navegar en redes. Analizar cada
referente de infractores e incautos e identificar, si existe una tendencia de personas mas
vulnerables que otras. Se optd por hacer uso y de acuerdo a la revision de la literatura de la
investigacion descriptiva con enfoque cualitativo que se limita a tomar como referencia las
cifras y valorarlas, pero sin ningun fin de atribuirles estandarizaciéon de estos datos, la
investigacion descriptiva permite realizar una descripcién de una situacion y del fenbmeno
logrando obtener informacién acerca del qué, como, cuando y donde, relativo al objeto de
estudio. En cuanto a la regulacion establecida entre Espaina y Colombia se identifican similitud
en los preceptos que regulan ambos paises en su contenido normativo pues ambas a la firma
del convenio de Budapest, coinciden en las mismas conductas y sanciones que han sido
infringidas. Establecer controles de regulacion y sanciones de los delitos informaticos reduciria
el reporte de estafas, delitos sexuales y aportaria seguridad financiera para los internautas lo
cual permitiria fortalecer el manejo de transacciones mas seguras y mayor descongestion de
tramites presenciales

Palabras Claves: Ciberdelitos, internet, leyes, ciberespacio, normas.
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Summary

From the moment a person is on the internet, they are susceptible to any type of attack or
violation, violating legal rights such as integrity, assets, privacy, etc., and this depends largely
on the capacity with which you can manage any threat or risk, however with the evolution of
technology, cybercriminals are increasingly preparing with the aim of being able to materialize
a computer crime without being detected, in fact a cyber crime is any unlawful action carried
out a person on the internet or any other computer medium, however citizens are covered by
laws, rules and regulations that protect them. The development of this article makes it possible
to determine what are the rights that are violated in the commission of cybercrimes? If there is
regulation, control and management of those who break the law and use internet portals to
undermine the heritage, integrity and human dignity, violating the security that can be had when
browsing networks. Analyze each referent of offenders and unwary and identify, if there is a
trend of more vulnerable people than others. It was decided to use and according to the
literature review of descriptive research with a qualitative approach that is limited to taking the
figures as a reference and evaluating them, but without any purpose of attributing
standardization of these data to them, descriptive research allows a description of a situation
and the phenomenon, obtaining information about what, how, when and where, relative to the
object of study. Regarding the regulation established between Spain and Colombia, similarities
are identified in the precepts that regulate both countries in their normative content, since both
at the signing of the Budapest agreement coincide in the same behaviors and sanctions that
have been infringed. Establishing controls in the regulation and sanctions of computer crimes
would reduce the reporting of scams, sexual crimes and would provide financial security for
Internet users, which would allow strengthening the management of safer transactions and
greater decongestion of face-to-face procedures.

Keywords: Cybercrime, internet, laws, cyberspace, rules.
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Introduccioén

La aparicion de los delitos en el espacio
cibernético ha planteado nuevos desafios al
derecho tradicional.

‘Este nuevo escenario delictivo
exhorta a la doctrina especializada a
plantearse si son adecuadas para la
ciberdelincuencia las respuestas
penales creadas para cubrir el
espacio fisico tradicional. Son solo
muestras de ello las novedosas
caracteristicas técnicas, logicas y de
uso de las TIC (Tecnologias de la
Informacién y la Comunicacion), la
cuestion de la cifra negra en los
ciberdelitos, la contribucion de la
victima desde un plano victimoldgico,
la reinterpretacion de las reglas
espaciotemporales, la  superior
capacidad lesiva de estos injustos o
la pluralidad de potenciales victimas
existentes”. (Gorostidi, 2020, parr. 5)

Desde el momento en que se entra al
ciberespacio ya sea desde un celular, un
televisor inteligente o un reloj, toda persona
es vulnerable de convertirse en una posible
victima de los ciberdelincuentes, debido a
que este espacio brinda muchas
oportunidades para que se materialice un
ciberdelito.

Sin embargo, segun datos del Centro de
Cibernética Policial (2017), “en los ultimos 3
afnos se han recibido 15.565 incidentes
informaticos a través de la plataforma
proporcionada” (p. 12). Desde ciudadanos
comunes hasta grandes empresas de los
sectores publico y privado, las opciones de
las victimas han cambiado, lo que ha traido
mayores beneficios a las actividades
delictivas. Sin embargo, Colombia no esta
familiarizado con este enfoque. Su
caracteristica principal es el fraude de Chief
Executive Officer -CEO o director ejecutivo-
en el cual los ciberdelincuentes adulteran el
correo electrénico administrativo de la

organizacion para iniciar la transferencia de
fondos a sus cuentas, no obstante, se
estima que cada caso de ataques
fraudulentos por compromiso del correo
electrénico empresarial que afecte a
Colombia costara 130.000 délares

Como dijo Pons (2017) los delitos tipificados
como ciberdelitos son: fraude, hurto,
chantaje, falsificacion y malversacién de
fondos publicos. Del mismo modo, también
se han interpuesto otros delitos derivados
de la tecnologia de la informacion y la
comunicacion, como es el caso del acoso,
divulgacion de informacion, la interferencia
ilegal con datos y los delitos contra la
propiedad, abuso sexual a través de
Internet entre otros.

La presente investigacion parte de la
necesidad de poder comprender como se
ven afectados los derechos de las victimas
de los ciberdelitos en Colombia, tales como
la proteccion de datos, la seguridad
financiera, el patrimonio y hasta Ila
sexualidad entre otros.

A partir del analisis juridico pertinente de
acuerdo con la legislacion colombiana y
espafnola. Asi mismo se pretende
establecer la poblacion con mayor indice de
vulnerabilidad frente a los ciberdelitos, si
existe un rango de edad establecido o si los
cibernautas  oscilan con reiteradas
conductas o portales que los vuelven mas
vulnerables que otros, frente al uso y
consumo de las redes.

Y finalmente evaluar las leyes que tipifican
actualmente los ciberdelitos en Colombia y
Espafna y por ultimo, contrastar la normativa
existente sobre los ciberdelitos en Espafna y
Colombia. Establecer  un derecho
comparado entre ambas legislaciones que
permita analizar si Colombia cuenta con la
normatividad suficiente para la regulacién y
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sanciéon en la comisidon de la conducta
punible.

Marco Juridico

Establecer la poblacién con mayor
indice de vulnerabilidad frente a
los ciberdelitos

El ciberbullyng, la pornografia, sextorsion,
sexting y el grooming son tendencia en las
redes sociales. Segun el Centro
Cibernéutico Policial (2017), “esta forma
afecta principalmente al 75% de los nifos,
nifas y adolescentes, teniendo en cuenta
que son mas vulnerables al engafo y mas
vulnerables en el ciberespacio”. Asimismo,
ha surgido otro fenémeno delictivo, el ciber
espionaje, que afecta a todo Ilo
concerniente. con la seguridad de la
informacion teniendo esto una amplia gama
de repercusiones en el sector econdmico
(Pons, 2017). Por ello, “en un entorno
altamente globalizado y competitivo, las
grandes empresas multinacionales también
son hostigadas por espias electronicos para
buscar informacion sobre nuevos proyectos
de desarrollo” (Ruiz, 2016, p. 14).

Es importante mencionar que la TicTac
(2019) concluyd que el hurto a través de

medios informaticos es el que ocupa el
primer puesto de denuncias en Colombia
(31 058 casos); seguido por infraccién a
informacion personal (8037) y el acceso
inapropiado y sin previo consentimiento
(7994 acusaciones). Asimismo, ultimo,
dentro de esta lista, cabe mencionar las
transferencias involuntarias de activos
(3425). Por ultimo, el uso de virus o software
malicioso (2387).

Sin duda, la causa de que este delito
aumente puede darse debido al desarrollo
de las mismas ciudades. La alta poblacion
trae consigo una utilizacion continua del
internet, situacion que favorece a los
delincuentes, quienes se enfocan en las
pymes, organizaciones financieras y
grandes compafiias.

De acuerdo con el CCIT (La Camara
Colombiana de Informatica y
Telecomunicaciones) (2019), Business E-
mail Compromise (BEC) es una de las
principales amenazas para la cadena de
suministro, que es una parte esencial de las
actividades diarias de la empresa. Casi el
90% de los ciberataques a empresas
colombianas se atribuyen a la ingenieria
social.

A continuacion, se muestra un marco de las principales modalidades de engafio en el 2019:


https://www.sinonimosonline.com/concerniente/
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Figura 1. CCIT (2020). Tendencias de cibercrimen bajo mayor modalidad

Fuente: (TicTac, 2019)

Dentro de este contexto, Torres-Gonzalez
(2015), segun su investigacion, afirmé que
existe una inclinacién de que las empresas
sean focos de atencion en cuanto a este tipo
de delitos. Entre muchos casos, debido al
descuido en cuanto a seguridad de la
informacion por parte de la misma entidad.
Por lo mismo, se deben subsanar las fallas
del sistema de seguridad para evitar la
intromisién de desconocidos a los datos de
las entidades.

Desde otra perspectiva, la Interpol (2020)
asevero que el internet, mas
especificamente, las llamadas ahora redes
sociales se han vuelto una red de atraccion
para atrapar a nuevas Vvictimas de
explotacion sexual. Lo que ha favorecido
que aumente el envio y transferencia de
imagenes de menores. Incluso, el
ciberbullying a nivel mundial oscila entre el
10-40 %. Sumado a esto, la situacion actual
también ha favorecido que este delito
permanezca vigente. No cabe duda de que
la falta de madurez tanto fisica y mental
convierte a los menores en una presa facil
de ciberdelincuencia. Si bien hoy en dia se
ha ido estudiando mas este tema, es una
problematica que aun debe enfocarse en
examinar los métodos preventivos en un
panorama mundial.

Segun Amo (2016), cabe agregar que, de
toda la poblacién. su sector mas vulnerable
son los menores, porque son quienes mas
uso les dan a las redes sociales,
compartiendo todo tipo de datos
personales. Su falta de madurez y su
sentido de impunidad por las acciones
realizadas a través de Internet (y la creencia
de que controlan todo lo relacionado con el
mundo online) aumentan la probabilidad de
convertirse en victimas de abusos y delitos
en Internet convirtiéendose en un sector
digno de mayor proteccion.

Este es un fendbmeno que ha traspasado
fronteras. Tanto es asi que en Espana las
cifras generan preocupacion. Varias
entidades como la Sociedad Nacional para
la Prevencion de la Crueldad contra los
Nifos- NSCPP- y la Fundaciéon ANAR
(Ayuda a Ninos y Adolescentes en Riesgo)
afirmaron que el grooming ha tenido un
aumento considerable en los recientes afios
(300 % para Reino Unido y 400 % para
Espafia). Frente a esta situacion caotica, es
imprescindible tomar medidas al respecto,
debido a que, como lo confirmé el Gobierno
espafol en un informe de actuacién, es un
delito que presenta cifras menores en
cuanto a tasas de incidencia reconocida.
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En Colombia las cifras de delitos
informaticos hacia los menores no son
exactas, Segun Albert Clemente, profesor
de la Universidad de Valencia en su informe
"Ciberacoso. Aproximaciéon a un estudio
comparado: Latinoamérica y Espana" "el
ciberacoso en Colombia esta entre el 40 y
el 70% referente a los ultimos 11 anos”
ademas de un rango de edad entre los 11y
14 anos.

Para concluir, se determina que los
menores son los mas vulnerables a los
delitos en el internet. Sin embargo, se debe
enfatizar cada vez mas y con mayor
frecuencia, en el hecho de que ellos tienen
la posibilidad de acceder a artefactos
tecnolégicos desde una edad temprana, y
con esto la entrada a redes sociales con lo
que la puerta esta abierta a enfrentar varios
peligros y riesgos, de igual manera y como
se mencionaba anteriormente el sector
empresarial también es un atractivo para
cometer actos delictivos a través de la red.

Leyes que tipifican actualmente
los ciberdelitos en Colombia.

Mirandolo asi, la intimidad se constituye
como un derecho fundamental e
imprescindible, responsable de garantizar la
dignidad de las personas en la sociedad. vy,
asimismo, proteger el cumplimiento de
otros, por ejemplo: libertad de expresion,
asociacion e informacién. Al ser un derecho
tan elemental, este se constituye en el
articulo 15 de la Constitucidon Politica, en el
cual estd consagrado que no podra
promulgarse informacion de terceros sin
una autorizacion previa.

Teniendo en cuenta el marco normativo se
hace necesario definir la delincuencia en las
redes sociales la cual se refiere a una serie
de fendmenos delictivos, incluida Ia
victimizacion de diferentes formas de
relaciones interpersonales en linea, y traen
graves y dificiles consecuencias,

principalmente a los menores. La gran
dimension de la tecnoldgica del abuso hace
mas facil la atraccion de nuevas victimas
desde diversas acciones: seleccién de los
posibles afectados; atraccién y refuerzo del
vinculo con la victima; sexualizacion,
intercambio y difusion de contenidos
delicados (incluso retribucion econdmica
por la venta de dichas imagenes dentro de
la misma red).

No es un secreto que la sociedad actual y la
edad tecnoldgica fomenta implicitamente el
delito informativo. No obstante, Colombia
no se ha quedado atras en las medidas
impuestas por la Comunidad Econdmica
Europea, quienes se encargaron de difundir
acuerdos juridicos para la proteccién y
disminucién de este delito; documentos que
se originan del Convenio de
Cibercriminalidad (2001); informe que
comenzé a hacerse efectivo desde el afo
2004.

A nivel internacional se esta intentando
disminuir esta inclinacion delictiva gracias a
la nueva tecnologia y la ayuda de expertos.
Incluso, las vias legales han ayudado a
enfrentar este delito. A continuacion, se
citan algunas de las leyes colombianas que
se encontraron en la revision:

- Ley No. 1273 de 2009

En cuanto a los delitos informaticos su
tipificacion se da en la Ley 1273 del 2009
que se caracteriza por lo siguiente:

Complementa el Cédigo Penal y crea
la proteccibn de la informacion,
brindando una capa de seguridad
juridica, este texto normativo se
divide en dos capitulos; el primero,
hace alusion a la vulneracion de los
derechos contra la confidencialidad,
la integridad y la disponibilidad de los
datos y de los sistemas informaticos,
por el otro lado, el segundo capitulo
establece los atentados informaticos.
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Esta reglamentacién se convirtié en
una importante herramienta para las
entidades publicas y privadas, dado
que con esta se pueden enfrentar
con mayor eficacia y eficiencia, los
llamados  “delitos  informaticos”,
brindando una mayor seguridad a
través de las politicas vy
procedimientos impartidos por el
legislador, haciendo uso de este
modo, de la jurisdiccién penal como
medio punitivo para contrarrestar a
los infractores de esta
reglamentacion. (Escobar y Jiménez,
2018, pp. 17-18)

Sin embargo, el problema es el sistema
judicial debido a que no es ejecutado de
buena forma, a pesar de que la Ley 1273 de
2009, esta bien estructurada, tanto asi que
“fue considerada por el Congreso de la Fiadi
(Federacion Iberoamericana de
Asociaciones de Derecho e Informatica) en
Santa Cruz de la Sierra” como una de las
mejores leyes relacionadas con la deteccion
de crimenes informaticos a nivel del
continente. No obstante, en la practica no
se implementa de forma adecuada por parte
de los actores judiciales.

Siguiendo con la especificacion de la ley, es
fundamental afirmar que el primer capitulo
se enfoca en colaborar en el trabajo de los
auditores de sistemas y, de esta manera,

Tipo penal

269 inciso A “Acceso abusivo a un

Sistema informatico”

269 inciso B “Obstaculizacién ilegitima
del sistema de informacion o red de

telecomunicacién”

asegurar los requisitos en cuanto a
seqguridad y eficacia de los datos dentro de
las entidades. Claro esta, siempre teniendo
en cuenta los distintos escenarios de una
posible invasion a la informacion (principal

activo dentro de una compainia- ISO/IEC

17799/2005). Por  consiguiente,
fundamental proteger los

confidenciales para no cambiar la estructura
interna de la empresa, reduciendo asi el

riesgo de amenaza.

Descripcion y sancidn
“‘Aprovechan la vulnerabilidad en el
acceso a los sistemas de informacion
o debilidad en la seguridad
informatica (prision de 48 a 96 meses,
multa de 100 a 1000 SMMLV )".

“Bloquean en forma ilegal un sistema
o impiden su ingreso a cuentas de
correo electrénico financieras y sin el
debido consentimiento del titular
(prisién de 48 a 96 meses y multa de
100 a 1000 SMMLV)".
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269 inciso C “Interceptacion ilicita de ©OPstruyen datos sin autorizacion
datos informaticos” legal, en su lugar de origen, en el
destino o en el interior de un sistema

informatico (prision de 36 a 72
meses”.

“Cuando una persona que sin estar
autorizada modifica, dafia o altera,
borra o destruye o suprime datos del
programa o documentos electrénicos
y se hace en los recursos de TIC
(Prisién de 48 a 96 meses y multa de
100 a 1000 SMMLV )"

“‘Cuando se realice reproduccion,
adquisicion, distribucion, se ejecute el

269 inciso E “Uso de software envio, o se introduzca o extraiga del

malicioso” pais software o programas de
computador que produce dano en los
recursos TIC (Prision de 48 a 96
meses y multa de 100 a 1000
SMMLV)".

“El que sin estar facultado sustraiga,
venda, envie, compre, divulgue o
269 inciso F “Violacion de datos emplee datos personales,
personales’ almacenados en medios magnéticos
(Prisién de 48 a 96 meses y multa de
100 a 1000 SMMLV )"

“Crean una pagina similar a la de la
entidad y envian correos (Spam)
como ofertas de empleo solicitan
269 inciso G “Suplantacion de sitios claves de cuentas financieras y hacen
web para capturar datos personales” traspasos de dinero a terceros
(prisidn de 45 a 96 meses y multa de
100 a 1000 SMMLV )"

269 inciso D “Dafos informaticos”

Tabla 1. Ley 1273 2009 sobre el manejo y la proteccion de datos
Fuente: (Ojeda-Pérez y Arias-Flérez, 2010, p. 55)

El estado colombiano ha tomado e Ley 1928 del 2018
medidas para tratar de reducir los casos
de delitos informaticos. Por ejemplo, la
ley de 1928 en 2018 volvié a adoptar la
Convencién sobre Delitos Cibernéticos
en un intento de utilizar todos los medios
legales para prevenir su desarrollo.

“‘Por medio de la cual se aprueba el
Convenio sobre la Ciberdelincuencia,
adoptado el 23 de noviembre de 2001, en
Budapest”.
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A partir del afio 2009, Colombia tenia un
trabajo adelantado en lo que hacia
referencia a la defensa de la informacién
y de los datos debido a la ley 1273, sin
embargo, en el afio 2018 en el que
finalizaba el mandato del ahora
expresidente Juan Manuel Santos dentro
del paquete legislativo fue aprobada la
ley 1928 del 24 de julio de 2018.

La ley 1273 del 2009 esta mas enfocada
a la tipificacion de los diferentes delitos
informaticos, no obstante, en cuanto a la
pornografia infantil y demas delitos que
atentan contra los menores de edad, no
son especificados en la ley, ahora bien,
en el ano 2018 el presidente de la
republica en el periodo legislativo Juan
Manuel Santos sanciono la ley 1928,
donde se incorpora al cuerpo normativo
penal, la lucha contra la
ciberdelincuencia el convenio aprobado
en el ano 2001 en Budapest, dicho
convenio hace referencia a la luchas
contra la ciberdelincuencia, y en ella se
hace mayor mencion a los delitos que
ocurren en el ciberespacio. Cabe aclarar
que se convirtio en el primer tratado
internacional en la historia sobre
ciberdelincuencia.

La consolidacion de este acuerdo se
basdé en la necesidad de evitar las
amenazas que pongan en peligro la
privacidad y confidencialidad. En
resumidas cuentas, se intenta, a partir de
una politica penal comun, establecer
lazos cooperativos a nivel internacional
para enfrentar de forma conjunta la
ciberdelincuencia. Ahora bien, dentro del
panorama colombiano también se hace
fundamental esta aplicacion para tipificar
los delitos y, por lo mismo, facilitar su
investigacion.

En el capitulo Il se encuentran regulados
los delitos contra los derechos
fundamentales antes mencionados,

como “la confidencialidad, la integridad y
la disponibilidad de los datos y sistemas
informaticos”. En este capitulo, el articulo
2 regula la entrada ilegal a los datos
personales, que estipula todo el
contenido relacionado con la intencion de
obtener datos personales con fines
delictivos, también sobre todo el
contenido relacionado con un sistema
informatico conectado a través de redes.
De igual manera se tiene el articulo 3, 4
y 5 hace alusidn a la Interceptacion ilicita
de dispositivos  como  teléfonos
computadores personales, toda forma de
filtracidn de cualquier tipo de informacion
ilegal. Ahora bien, el articulo 6, 7 y 8
hacen referencia a cualquier tipo de
abuso, falsificacion y fraude informatico.

Con respecto a los delitos contenidos en
la ley 1928 del 2018 se tiene un
componente especial que hace mencion
de los actos delictivos involucrados con
la pornografia infantil, este corresponde
al articulo 9 “delitos relacionados con la
pornografia infantil”. Cabe aclarar que
este concepto alude a todo tipo de
material que promueve la pornografia vy,
asimismo, alude al contenido en el que
se evidencia a un menor (sujeto que no
ha cumplido 18 afos) desde una
perspectiva  sexual explicita. No
obstante, el acuerdo deja la posibilidad
de establecer el limite de edad que no
puede ser inferior a 16 afos. Dentro de
sus compromisos, Colombia ha
establecido instrumentos legislativos
para enfrentar esta problematica.

Tal como ya vimos, el desarrollo
normativo en Colombia, parte de la
Constitucion Politica y el ordenamiento
juridico, con las leyes 1273 de 2009 y
1928 de 2018, pero tan bien resulta
importante revisar las politicas de orden
publico del gobierno contra el
ciberdelitos, es asi, como encontramos la
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primera politica publica que se desarrolla
en torno a los delitos informaticos en
Colombia haciendo referencia al
CONPES 3701 de 2011 que se titula
“Lineamientos de politica para
Ciberseguridad y Ciberdefensa”. Entre
los grandes logros de esta politica,
destacan las regulaciones y la
prevencion relacionadas con los delitos
informaticos.

Asimismo, se fundamenté el CONPES
3854 de 2016 titulada “Politica Nacional
de Seguridad Digital de Colombia”
(desarrollada hasta el 2020). Entre los
esenciales objetivos se destacan los
siguientes:

e Establecer un marco institucional
preciso alrededor de la seguridad
digital, la cual estd fundamentada
en la gestion de riesgos.

e Implementar los requerimientos
pertinentes, con el fin de que los
interesados puedan regular su
seguridad digital y, por ende, se
configure un entorno fiable.

e Considerar la perspectiva de la
gestion de riesgos, fortaleciendo
la seguridad y el entorno digital
para todo el personal relevante a
nivel nacional e internacional.

e Reforzar la soberania nacional y
defensa.

e Promover el trabajo conjunto y
asistencia en comunidad en
temas de seguridad digital desde
diferentes panoramas.

En la construccion de estas Politicas
Publicas, fueron participes
representantes del Gobierno Central, la
sociedad en general, el sector privado, la
industria de las tecnologias y los
académicos, al mismo tiempo de las
recomendaciones efectuadas por
instancias internacionales. Entre estas
organizaciones se encuentran las

siguientes entidades: OCDE vy la OEA,
las discusiones establecidas entre el
DNP, MINTIC, el Ministerio de Defensa
Nacional y otras asociaciones vinculas
con la proteccién digital en Colombia.

El CONPES 3701/2011 y CONPES
3854/2016, supuso grandes avances del
estado colombiano en pro de garantizar
tanto la protecciéon de la informacion de
caracter estatal, como la informacion
personal que es trasmitida por millones
de usuarios cada minuto, dando la
tranquilidad necesaria de no ser
interceptada en la red y publicada con
fines delictivos.

Contrastar la normativa existente
sobre los ciberdelitos en Espanay
Colombia

e Leyes que rigen en Espafa en
cuanto a los delitos informaticos.

Segun el ordenamiento, los ciberdelitos
no estan como un tipo penal especial. Sin
embargo, el Cdodigo penal espafol si
tienen en cuenta diferentes
comportamientos ilicitos vinculados con
el delito en cuestidén. A continuacion, se
nombran los principales:

e Delitos contra la intimidad

La ley organica 10/1995 refiere a los
delitos que atentan contra la intimidad, en
el articulo 197 se estipula una pena
privativa de la libertad de cuatro anos,
mas una multa estipulada a aquellos
sujetos que vulneren la intimidad o se
apropien de informaciéon confidencial sin
un debido consentimiento.

En Espafa este tipo de delitos es
delicado, debido a la gravedad del hecho,
porque se vulnera el derecho a la
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privacidad e intimidad. En el apartado 4
del articulo se menciona que:

‘Los hechos definidos en los
apartados 1 y 2 del articulo seran
penalizados con una sancién de tres
a cinco anos de prision, teniendo un
agravante cuando: a) Se cometan por
las personas encargadas 0
responsables de los ficheros,
soportes informaticos, electronicos o
telematicos, archivos o registros; o b)
se lleven a cabo mediante la
utilizacion no autorizada de datos
personales de la victima. Con lo
anterior se evidencia el castigo que
tendria la persona en caso de incurrir
en este tipo de delitos” (Ley Organica
10, 1995).

e Delitos informaticos

En el capitulo VI de la ley organica
10/1995,cédigo penal espanol, se
regula lo concerniente a las
defraudaciones y estafas, el articulo 248
y 264 hacen alusion a los delitos en lo
que se utilizan sistemas informaticos con
el objetivo de cometer el delito de estafa,
inclusive los castigos ascienden a los 5
afnos de prision. “Los articulos 255 y 256
mencionan las penas que se impondran
a quienes cometan defraudaciones
utilizando, entre otros medios, las
telecomunicaciones” (Division Computer
Forensic, s.f., parr. 10).

La regulacibn y sancion de la
normatividad espafola establece
estrategias de seguridad informatica que
buscan reducir la comision de
ciberdelitos, y contribuir a reducir las
cifras de victimas por cuenta de estos.

e Delitos relacionados con el
contenido

Por otro lado, en el articulo 186 del
Cddigo Penal espafol, se fijan las

condenas que deberan asumir aquellos
que promuevan y difundan contenido
pornografico dentro del circulo de
menores de edad o personas incapaces.
En relacién con lo anterior, en el articulo
189 se describen los correctivos y penas
a quien produzca y difunda material
sexual en el que hayan participado
menores de edad. Asimismo, se
establece en esa normativa el tipo de
privacion de la libertad que deberan
asumir los delincuentes.

e Delitos relacionados con Ia
infraccion de la propiedad
intelectual y derechos conexos

El Articulo 270 de la ley organica N °
10/1995 del codigo en cuestion alude a la
propiedad intelectual, es decir,
creaciones de diversos tipos que sean
promovidas sin el debido consentimiento.
Igualmente, en el articulo 273 se tiene en
cuenta a las patentes que son difundidas
e introducidas sin la autorizacion del
titular. Todo lo anterior con el fin de
asegurar la propiedad intelectual vy
detener el plagio.

e Convenio de Budapest

La Convencion sobre la
Ciberdelincuencia o la Convencion de
Budapest es el unico tratado multilateral
vinculante destinado a combatir la
ciberdelincuencia. Fue redactado por el
Consejo Europeo en 2001 con la
participacion de paises observadores. La
Convencién proporciona un marco para
la cooperacion entre las partes del
tratado. Esta abierto para ratificacion
incluso a Estados que no son miembros
de la Consejo Europeo. ElI Convenio de
Budapest prevé (i) la criminalizacion de la
conducta, que va desde ilegal acceso,
datos e interferencia de sistemas al
fraude informatico y la pornografia
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infantil. (en materia procesal y las
herramientas legales para realizar la
investigacion del ciberdelito y la
obtencién de pruebas electronicas y
evidencias que contribuyan a identificar
la responsabilidad de la comision del
ciberdelito) (iii) policia internacional y
cooperacién judicial en materia de
ciberdelito y pruebas (Council of Europe,
2001).

Existen ciertas similitudes al momento de
comparar la aplicacion del convenio tanto
en Espafa y Colombia, por ejemplo,
algunos articulos en los que de manera
similar se establecen procedimientos que
hacen referencia a interceptaciones,
acceso abusivo, violacion de datos entre
otros, de la misma forma entre Colombia
y Espana.

En Colombia, la Ley N ° 1273 de 2009
que modificé el Cédigo Penal colombiano
con lo que, de este modo, se establecid
un nuevo bien juridico tutelado. Este fue
titulado “de la proteccion de Ia
informacion y de los datos”. Al respecto,
es necesario afirmar que se preservan
integralmente los sistemas, los cuales
utilizan las tecnologias de la informacion
y las comunicaciones, entre otras
medidas. Por otra parte, en Espania el
tema es abordado en el Cédigo Penal de
1995 aprobado por Ley-Organica
10/1995, donde son regulados los delitos
informaticos. Es decir que en Espana
existe un solo compendio que regula los
delitos informaticos mientras que en
Colombia existe un capitulo que regula
estas disposiciones, una ley especifica
para la regulacién y sancién de los
ciberdelitos.

Respecto a delitos especificos como lo
es la pornografia infantil, Espafia como
ya se hizo mencion, cuenta la ley
organica 10/1995 del codigo penal mas

especificamente con el articulo 189 de
este, el cual hace referencia al
tratamiento que se le da en ese pais, por
su parte Colombia, cuenta con la ley
1928 del 2018 la cual hace mas énfasis
con respecto a los ciberdelitos,
destacando un item sobre los delitos
relacionados con la pornografia infantil.

Derechos fundamentales
vulnerados

Como bien se menciond en los anteriores
apartados estos crimenes realizados
bajo estas plataformas tecnoldgicas,
vulneran los derechos de las victimas,
pero ¢ cuales derechos fundamentales se
vulneran en especifico?

Tanto en Colombia como Espana “han
reconocido y ratificado la declaracién
universal de los derechos humanos, la
cual fue proclamada por la Asamblea
general de las naciones unidas en paris
en el ano de 1948”.

Como se establecié anteriormente, los
delitos mas generales en esta modalidad
de ciberdelincuencia son el ciberbullyng,
la violacion a la intimidad, la pornografia
infantil, la estafa, el hurto informatico, los
cuales vulneran derechos
fundamentales, y algunos de ellos son:

e Derecho ala intimidad:

El articulo 12 de la declaracion universal
de derechos humanos, expresa que
ninguna persona puede obstaculizar las
esferas sociales de otro sujeto. Ademas,
cualquiera tiene derecho a protegerse
desde la via legal contra las agresiones
cometidas a su intimidad.

A su vez, el art 15 Constitucion Nacional,
afirma que todos tenemos derecho a la
privacidad personal y familiar, y a la
preservacion del buen nombre y “el
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Estado debe respetarlos y hacerlos
respetar” (Asamblea Nacional
Constituyente, 1991, art. 15).

Es claro, que este derecho se ve
gravemente  vulnerado en varios
ciberdelitos, por ejemplo, en el momento
en el que se dejan al descubierto datos
que son privados.

Se puede presentar también en el
ciberbullyng ya que en este puede causar
un dafio considerable a la reputacion y al
buen nombre de la persona.

Y lo mismo pasa en el sexting o en la
pornografia, toda vez que inescrupulosos
hagan publica informacion sin
consentimiento de las personas o la
utilicen con fines delictivos.

e Derecho ala no discriminacion:

Sobre este derecho, el articulo 2 de la
declaracion universal de los derechos
humanos regula basicamente “la no
discriminacion ya sea por la raza, sexo,
religion, opinidn politica y cualquier otra
condicion”.

El articulo 13 de la Constitucién Politica,
sobre este mismo derecho expresa:
“todas las personas nacen libres e
iguales ante la ley y recibiran la misma
proteccion y trato por parte de las
autoridades, y gozaran de los mismos
derechos, libertades y oportunidades, no
basadas en género, raza, etnia u origen
familiar, idioma, religion, opinidbn o
cualquier otra discriminacion” (Asamblea
Nacional Constituyente, 1991, art. 13).

Este derecho es vulnerado mas que
nada, mediante la figura del ciberbullyng,
ya que mediante estas se observa como
se realizan burlas de condiciones fisicas
y psicolégicas a través de medios
tecnologicos, evidenciandose una clara
manifestacion de discriminacién hacia la
victima.

e Derecho a la Libertad sexual:

Esta estipulado en el articulo primero de
la Declaracion de los Derechos)
Sexuales” (Declaracion del Xl Congreso
Mundial de Sexologia celebrado en
Valencia, Espafia en 1997)

En Colombia, este derecho esta
resguardado en la sentencia T-732 de
2009, la Corte Constitucional, declara
que todos los sujetos poseen el derecho
a elegir sobre su propio cuerpo.
Asimismo, tienen la posibilidad de elegir
con quién desean hacer su encuentro. En
resumidas cuentas, la Constitucion fija
las bases para que no exista ningun tipo
de violencia que afecte a otra persona
(discriminacién, prostitucién forzada,
abuso).

e Derechos de los ninos:

Consagrado en el articulo 44 de la
Constitucion Politica: “Son derechos de
los nifios: la vida, la integridad fisica, la
salud, la seguridad social, la alimentacion
equilibrada, su nombre y nacionalidad,
tener una familia y no ser separados de
ella, el cuidado, el amor, la educacion, la
cultura, la recreacion, la libre expresion
de su opinion y como tal es obligacion del
Estado velar por la proteccion de dicho
derechos” (Asamblea Nacional
Constituyente, 1991, art. 44).

Cabe mencionar este derecho ya que
como en un apartado anterior se
menciond, esta es wuna de las
poblaciones mas afectadas en esta
forma de delitos, por ende, es uno de los
derechos mas vulnerados.

e Derecho al Olvido:

Este se refiere basicamente a que la
persona tiene el derecho a que se le
elimine sus datos personales que estén
subidos a internet, ya sea porque ya no
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son Uutiles, porque ya no se tenga el
consentimiento o porque son de origen
ilegal. Con esto también se puede
solicitar el bloqueo de los links que lleven
a la informacion de esto.

En Espafia existe una sentencia que
abarca de manera importante este
derecho la STJUE de Google contra
Mario Costeja y la Agencia Espafola de
Proteccion de Datos (AEPD), la cual
marca un item importante a nivel
jurisprudencial del derecho al olvido,
describe basicamente que el problema
de este derecho se relaciona
basicamente con el contenido que es
publicado por el editor en Internet, que
cuando es indexado por un motor de
busqueda (es decir cuando se realiza la
aparicion en los resultados de busqueda
de los buscadores) se difunde
ampliamente y afecta negativamente a la
victima. Cabe aclarar que el motor de
busqueda es una persona juridica cuyo
fin es clasificar ordenadamente los
contenidos de internet y con esto darles
visualizacion a los usuarios.

También abarca un tema importante el
cual es la responsabilidad de los motores
de busqueda en la vulneracion de este
derecho, por un lado, se dice que estos
pueden ubicar, almacenar, organizar y
presentar datos, por lo que tiene la
decision de la finalidad y uso del
tratamiento de estos, lo que los considera
como responsables, ademas de que
mediante estos buscadores se tienen
unos efectos considerables en la difusién
de la informacion. Otra parte y por el
contrario defiende a estos buscadores
argumentando que ellos no definen los
datos personales como tales si no como
informacion que da internet, ademas de

que el buscador solamente facilita la
busqueda por lo cual no tiene
responsabilidad alguna.

Basicamente la decision del Tribunal de
Justicia de la Unién Europea planteo
jurisprudencia que ayuda en la resolucion
de litigios y junto con esto dejo
responsabilidad a los motores de
busqueda para que procuren realizar la
eliminacibn de los datos que se
requieran.

En Colombia este derecho no esta
regulado en especifico, En la Sentencia
T-098/17 de la Corte Constitucional se
hace mencién del derecho al olvido de la
informacion negativa, pero hace es
alusiéon a la informacion que dan los
medios de comunicacién, acerca de una
persona, y del derecho que tiene a que
se rectifique esta informacion que pudo
llegar haber dafiado su buen nombre.

Lo mas cercano al derecho al olvido en
Colombia es el Habeas Data, regulado
en la Ley estatutaria 1266 de 2008 la cual
tiene como planteamiento darles el
derecho a las personas de “conocer,
actualizar y rectificar las informaciones
que estén almacenadas en bancos de
datos, especificamente los datos
financiaron, crediticios y comerciales”.

En donde también se estipula el Habeas
Data es en la Ley 1581 de 2012 y el
Decreto 1377 de 2013 en donde se habla
de la proteccion de datos personales, en
estas normas se establece como
derecho constitucional de todos los
ciudadanos comprender, actualizar vy
corregir toda muestra de datos
personales almacenados o recibidos en
tratamiento basico en entidades publicas
y privadas. En base a esta Ley 1581 de
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2012 y de acuerdo con las disposiciones
de la Ley Nacional 1581, se establecié el
Registro Nacional de Bases de Datos
(RNBD), el cual es un catalogo publico
que contiene informacion personal en
bases de datos en diferentes entidades.

La Corte Constitucional Colombiana en la
Sentencia T-176A/14 expone que el
derecho de Habeas Data es un derecho
fundamental que permite autorizar,
incluir, certificar y suprimir informacion
personal de las bases de datos.

Aunque existan estas normativas en
Colombia, que dan el derecho a la
victima de rectificar, agregar o suprimir,
informacion personal de bases de datos,
se presenta un vacio juridico en cuanto a
la proteccion del derecho al olvido, el cual
es importante para la reparacién de las
victimas de los delitos informaticos.

Metodologia

En esta investigacion se eligio utilizar la
investigacion cualitativa, la cual atraviesa
varias etapas en su desarrollo uno de
ellos es la recoleccion productiva de
datos, a partir de estos vy
secuencialmente se establecen otras
etapas como el analisis de estos , es
decir que partiendo del problema es
necesario establecer que informacion
relevante aporta el problema de
investigacion , se analizan estos datos
para poder luego hacer una entrada al
campo que no es mas que observar e
identificar otros rasgos que no fueron
definidos en la recogida de datos y que
resultan mas sensibles a la observacién
para finalmente analizar cada uno de
estos datos suministrados y hacer
difusion de estos (Rodriguez-Gomez et
al, 1996).

De igual manera se utilizara el método
inductivo, como lo expresa (de Rueda,
1997), quien configurd esta herramienta
investigativa con las  siguientes
caracteristicas: puede ser parcial o
completa; el razonamiento que se
deduce puede establecerse de
situaciones especificas a conocimientos
generales; alude directamente a todo el
proceso e instrumento utilizados en el
transcurso de la investigacion.

Sumado al anterior concepto, se
empleara el analisis de contenido
entendido como una agrupacion de
herramientas metodoldgicas, las cuales
se implementan a los discursos
(contenidos) diversificados. Es decir, hay
que aclarar que se trata de una
hermenéutica basada en la deduccion,
es decir, basada en la inferencia (Bardin,
1986). Sin duda, es una técnica
cualitativa para el analisis, ademas de la
lectura y la hermenéutica.

Conclusiones

Debido al surgimiento de nuevas
tecnologias, los ciberdelincuentes han
buscado la manera de delinquir en redes
sociales y en todas las plataformas
informaticas, valiéndose de cualquier
medio con fines delictivos, frente a la
ventaja que tiene cada persona de contar
con un dispositivo electrénico, existe el
riesgo de que se pueda materializar un
delito, no obstante los ciberdelitos estan
mas sesgados hacia los menores de
edad, debido a la vulnerabilidad a los que
estos se encuentran expuestos.

Colombia cuenta con la normatividad
suficiente en materia preventiva y
sancionatoria frente a la comision de
delitos informaticos, empezando con la
Constitucion Politica de 1991 la cual es
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garante de los derechos fundamentales
vulnerados a causa de estos delitos
ademas de la Ley No. 1273 de 2009, en
la que se tipificaron los ciberdelitos,
complementado el Cdédigo Penal, sin
embargo, es necesario establecer los
mecanismos de control para la vigilancia
y la aplicabilidad del marco legal.

Ahora bien, Colombia y Espafa se
encuentran suscritas al convenio del
Budapest razon por la cual la
normatividad regula los  mismos
preceptos; no obstante, en ambos paises
se pretende buscar la manera de mejorar
estas leyes, las cuales deben ir
mancomunadamente con el desarrollo
de las tecnologias, debido a las nuevas
metodologias de ataque que
implementan los ciberdelincuentes.

Identificados los derechos
fundamentales mas vulnerados por los
ciberdelitos se pueden sefalar la
discriminacion, la libertad sexual, la
proteccion especial a los nifos, el
derecho a la intimidad y el derecho al
olvido, frente a la identificacion de las
conductas que tipifican delitos
plenamente regulados en nuestro codigo
penal, es necesario establecer los
correctivos necesarios para las
sanciones de las conductas cometidas y
la prevencion frente a la comisién de mas
conductas que aun son atipicas ya que a
diario los ciberdelincuentes tienen Ia
oportunidad de violar estos derechos
debido al crecimiento tecnolégico.
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