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La demanda educativa en muchos paises alrededor de mundo ha provocado que la educacion a
distancia, o la también llamada educacion online o e-learning, sea una opcion para miles de
estudiantes. Esta condicion ha marcado la necesidad de desarrollar plataformas cada vez mejores, que
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respondan a procesos formativos o de aprendizaje para lograr un proposito de éxito concreto entre
estos particulares usuarios.

Ahora bien, si los recursos y posibilidades de estudio estan dados, también es verdad que representan
una oportunidad para los ataques cibernéticos. El ciberfraude y el robo de identidad, entre otros
problemas de seguridad, no deben pasar por alto.

Dos analistas reconocidos en este tema especifico son los académicos de la Nova Southeastearn
University, Yair Levy y Michelle Ramim, quienes en 2006 publicaron el articulo Seguridad en sistemas
E-learning: Un caso de operaciones de ciberataques y administradores novatos de Tl en una pequefia
universidad, el cual revela que las operaciones de ciberataques pueden darse tanto por la falta de
politicas de tecnologias de informacion como por la ausencia de procesos para la contencion de dafios
en las plataformas de educacion en linea.

Pero, ¢qué es una plataforma e-learning, como opera y qué pardmetros debemos tomar en cuenta para
cuidar la seguridad en ésta?

Una plataforma de este tipo consiste en un conjunto de recursos informaticos y web dispuestos para
obtener conocimientos a distancia. Se basa en una serie de aplicaciones y contenidos accesibles a
través de la computadora en la que forzosamente el usuario debe autenticarse para ingresar a la red.

Una vez que el usuario o participante ha ingresado a su cuenta personalizada (mediante un usuario y
contrasefia comunmente), accede a cursos configurados a traves de sesiones o modulos.

Desde esta perspectiva, sobresale que estas plataformas son capaces de desarrollar y producir
conocimiento mediante un aprendizaje, si bien puede darse de manera presencial, lo es sobre todo a la
distancia; y es aqui donde conviene hacer una revision acerca de como es posible.

LAS PLATAFORMAS PASO A PASO

Para revisar la arquitectura e ingenieria de las plataformas, debemos comenzar en primer término con
su modelo, el cual esta supeditado al dominio légico antes que pedagdgico; es decir, se trata de
modelos mas orientados a atraer la atencién de los usuarios que a atender los problemas relacionados
a escenarios pedagogicos, ya sea que estén planteados por su concepcién, por su representacion o
por su planificacion de actividades.
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El segundo se refiere a las capacidades, aplicaciones y extensiones que pueden incorporar estas
plataformas a fin de lograr sus objetivos pedagogicos; y mas adn al interés que despiertan estos
recursos informaticos para desarrollar contenidos y conocimientos que puedan dominar los usuarios,
haciendo énfasis en que esto no es algo reducido, sino realmente exponencial.

El tercer aspecto a considerar acerca de estas plataformas se centra en un punto que acapara, en gran
parte, la atencién de este articulo: la utilizacién. Los problemas radican principalmente en la naturaleza
convergente de disciplinas, pues pasa por el analisis de procesos de ejecucion, el impacto de los
contenidos, la organizacion de los modulos o sesiones y las acciones realizadas por los usuarios, las
cuales hacen realmente la diferencia.

Si nos concentramos en caso de Moodle[1] sobresale el hecho de que se trata de una plataforma de
caracteristicas LAMP; cuyas siglas provienen, segun sefiala Fernandez [1] de la combinacion de “Linux
+ Apache + Mysql +PHP. LAMP se ha convertido en uno de los ejes vertebrales de los servicios que
pueden encontrarse en Internet”.

De la descripcién de Fernandez sobresale un aspecto de seguridad en la configuracion que no puede



pasarse por alto: El servidor Apache concentra la gestion de paginas HTML; aunque vale la pena
agregar que estas plataformas también pueden alojarse en sistemas Windows. Segun sefiala
Fernandez, es necesario instalar una Socket Security Layer (SSL, también conocida como HTTPS) a
fin de que las sesiones de los usuarios no se transfieran en modo abierto, esto sin duda nos llevaréa a la
pregunta concreta:

¢, QUE HACER POR LA SEGURIDAD DE LAS PLATAFORMAS
EDUCATIVAS EN LINEA?

Como todo sistema, desde el punto de vista de seguridad, las plataformas LAMP requieren evaluar
aspectos internos y externos para garantizar su funcionalidad, segun sefialan Kouninef, Djelti y Rerbal

[2].

Entre los principales criterios internos que los desarrolladores deben verificar en primera instancia, es
gue estamos frente a una plataforma con necesidades de mantenimiento, y dado que esto depende
estrictamente de los administradores, los usuarios estan destinados a recurrir a respaldos continuos de
informacién, sobre todo ante la posibilidad de un “apagon”.

Plantear la seguridad de la plataforma desde un punto puramente informatico, como filtros de IP que
tendran acceso al curso con autorizacion por medio del ingreso de credenciales (usuario/contrasefia),
nos llevara a no entender las posibilidades de riesgo en su totalidad.

Por ejemplo, causar una posible denegacién de servicio por el nUmero de solicitudes multiples si no se
tiene contemplado en el desarrollo la cantidad maxima de usuarios que podria soportar la plataforma. O
un usuario con intenciones maliciosas que sube un archivo infectado, si éste es descargado por un
usuario administrador, ¢como garantizar que no hay posibilidades de propagacion?

Una de las posibilidades de incrementar las condiciones de seguridad es realizar, en cada uno de los
lenguajes de programacion utilizados, una rutina de actualizacién que permita lograr una evolucion
favorable del sistema y de su capacidad actual.
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Otro aspecto interno es el relacionado con la gestion de envio de correos electronicos a los distintos
participantes en el curso online. Debemos garantizar, por un lado, la correcta distribucion en las libretas
de direcciones, y por el otro, los receptores deben verificar la autenticidad de los emisores; recordemos
gue hay posibilidades de enmascaramiento que podrian llevar a recibir correos falsos, limitando las
posibilidades de generar grupos de discusion.

Ahora revisemos los aspectos externos, los cuales podemos dividir en dos partes, aquellos que van
propiamente de lado del ambiente del sistema y otro muy particular sobre el uso del sistema, lo cual
involucra directamente al usuario.

En el primer caso, es preciso recordar que las plataformas funcionan en un medio y que este medio
conlleva sus propios riesgos de seguridad. Por mencionar algo especifico, consideremos los riesgos del
navegador web y los problemas asociados a la viralidad de contenidos en aplicaciones de redes
sociales como Facebook, YouTube y Twitter.

En el segundo caso, podemos evocar la extensa documentacion que Levy [3] realizé en 2008, en la
cual enlisto las 36 actividades que los estudiantes de plataformas e-learning consideran mas valiosas
durante su experiencia formativa, concluyendo que muchas de éstas podrian comprometer al sistema.
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Por considerar algunas:

a) Alteracion de contenidos del curso

b) Distribucion de contenidos maliciosos

¢) Cambios no autorizados

d) Alteracion de calificaciones

e) Destruccion de bases de datos

f) Robo de identidad

A esto, es necesario sumar que el entorno ofrece riesgos como:

a) El spam, es decir, correo basura.

b) Phishing, sitios falsos dedicados al robo de credenciales de acceso.

c) Spyware, software malicioso para recabar informacién del usuario e instalar publicidad molestosa sin
consentimiento del usuario.

d) Malware, software creado con la intencion de robar informacion o dafar la computadora.

e) Los crackers, expertos informaticos dedicados a intervenir los sistemas con propdsitos
malintencionados.
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Si esto pareciera ya muy extenso, los expertos de Nova Southeastern University van mas alla, en 2007
[4] ofrecieron la plética ¢ Quién presenta realmente el examen?, en la cual presentaban un punto critico,
ya no solo de la seguridad informatica, sino de la seguridad de la informacion, arguyendo que los
opositores a esta modalidad de estudio justifican su postura respecto a la inoperatividad para
autentificar al usuario que realiza las actividades y evaluaciones en las plataformas, por lo que el futuro
de las plataformas pasara por las posibilidades de autentificacion que hoy por hoy ofrecen las TIC,
tales como la biometria; a fin de superar la mera autentificacion con usuario y contrasefia, como
comunmente se hace.

Finalmente, en cuanto a plataformas de e-learning se refiere, parece que la conducta ética de
administradores, docentes y usuarios sera determinante para la operatividad y concrecion de
propuestas educativas de esta naturaleza, atendiendo con sumo cuidado al hecho de que estas
dinamicas estan creciendo y respondiendo a necesidades educativas de un sector de la poblacion
caracterizado por su nivel educativo y adquisitivo; dos factores que se combinan en una suerte de gran
atractivo para los delincuentes cibernéticos, por lo que indudablemente nos habituaremos a leer mas
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acerca de estos temas.

[1] En palabras de Fernandez, 2005, p.87: Modular Object - Oriented Dynamic Learning Environment
(Entorno de Aprendizaje Dinamico Orientado a Objetos y Modular). sobresale el hecho de que se trata
de una plataforma de caracteristicas LAMP; cuyas siglas provienen, segun sefiala Fernandez [1] de la
combinacién de “Linux + Apache + Mysql +PHP. LAMP se ha convertido en uno de los ejes vertebrales
de los servicios que pueden encontrarse en Internet”.

Si quieres saber méas consulta:

¢ Sugerencias de Seguridad para Sitios Web
* Aspectos Béasicos de la Seguridad en Aplicaciones Web
¢ E| Cifrado Web (SSL/TLS)
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