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Ciberseguridad

Defi niciones y terminología relativas a 
la creación de confi anza y seguridad 
en la utilización de las tecnologías de 
la información y la comunicación 
Resolución 181 (Nueva) 

Mediante esta nueva Resolución, la Conferencia
aprobó una defi nición de ciberseguridad tal como se 
expresa en la Recomendación UIT–T X.1205:

La ciberseguridad es el conjunto de herramientas,
políticas, conceptos de seguridad, salvaguardas de 
seguridad, directrices, métodos de gestión de ries-
gos, acciones, formación, prácticas idóneas, seguros
y tecnologías que pueden utilizarse para proteger los 
activos de la organización y los usuarios en el ciberen-
torno. Los activos de la organización y los usuarios son
los dispositivos informáticos conectados, los usuarios,
los servicios/aplicaciones, los sistemas de comunica-
ciones, las comunicaciones multimedios, y la totalidad 
de la información transmitida y/o almacenada en el 
ciberentorno. La ciberseguridad garantiza que se al-
cancen y mantengan las propiedades de seguridad de

los activos de la organización y los usuarios contra los
riesgos de seguridad correspondientes en el ciberentor-
no. Las propiedades de seguridad incluyen una o más
de las siguientes:
  disponibilidad;
  integridad, que puede incluir la autenticidad y el 

no repudio;
  confi dencialidad.

En adelante, esta defi nición se utilizará en las acti-
vidades de la UIT relacionadas con la creación de con-
fi anza y seguridad en la utilización de las TIC. Encarga al 
Secretario General que señale esa Resolución a la aten-
ción de las organizaciones internacionales y otras enti-
dades pertinentes que se ocupan de los temas de se-
guridad de las telecomunicaciones/TIC para su examen 
y, en su caso, la adopción de las medidas oportunas. 
Se encarga al Director de la Ofi cina de Normalización 
de las Telecomunicaciones de informar al Consejo acer-
ca de cualquier Recomendación nueva o revisada que 
adopte el UIT–T y que guarde relación con las defi ni-
ciones y la terminología asociada a la ciberseguridad o 
incida sobre las mismas o con otras defi niciones perti-
nentes relativas a la confi anza y la seguridad en la uti-
lización de las TIC.
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los resultados de la CMDT-10, los proyectos encamina-
dos a mejorar la cooperación sobre la ciberseguridad
y la lucha contra el correo basura en respuesta a las 
necesidades de los países en desarrollo, en estrecha co-
laboración con los asociados correspondientes.

Encarga al Director de la Ofi cina de Normalización
de las Telecomunicaciones que intensifi que los trabajos
en el marco de las Comisiones de Estudio existentes
del UIT–T con objeto de analizar las amenazas y vul-
nerabilidades existentes y futuras, que afecten a los
esfuerzos destinados a crear confi anza y seguridad en 
la utilización de las TIC; facilitando los proyectos deri-
vados de los resultados de la AMNT-08, en particular 
las Resoluciones 50 (Rev. Johannesburgo, 2008) sobre
ciberseguridad, y 52 (Rev. Johannesburgo, 2008) sobre 
respuesta y lucha contra el correo basura. Debe conti-
nuar colaborando con las organizaciones competentes 
con miras a intercambiar prácticas óptimas y difundir
información mediante, por ejemplo, talleres mixtos, re-
uniones de capacitación e invitando a las organizacio-
nes interesadas a formular contribuciones por escrito.

La Resolución encarga al Secretario General y a
los Directores de la Ofi cina que prosigan el análisis de
los trabajos llevados a cabo hasta el momento en los
tres Sectores de la UIT, en la iniciativa Agenda sobre 
Ciberseguridad Global de la UIT y en otras organizacio-
nes competentes, así como en las iniciativas encami-
nadas a responder a las amenazas existentes y futuras. 
Sobre la base de dicho análisis, el Secretario General
propondrá al Consejo un plan de acción con miras a 
reforzar la función de la UIT en la creación de confi anza 
y seguridad en la utilización de las TIC.

Finalmente, la Resolución invita a los Estados
Miembros, Miembros de Sector y Asociados a fomentar
la elaboración de programas de educación y capacita-
ción para dar mejor a conocer al usuario los riesgos en
el ciberespacio.

Fortalecimiento del papel de la UIT en 
la creación de confi anza y seguridad 
en la utilización de las tecnologías de 
la información y la comunicación
Resolución 130 (Rev. Guadalajara, 2010) 

Esta Resolución actualizada hace numerosas referen-
cias a decisiones recientes de otros órganos de la UIT, así
como a iniciativas más recientes tales como la Agenda
sobre Ciberseguridad Global. Resuelve que la UIT siga
atribuyendo una elevada prioridad a esta actividad, te-
niendo en cuenta su competencia y conocimientos téc-
nicos. La Resolución actualizada dibuja el contorno de 
lo que se consideran “asuntos de jurisdicción nacional”. 
Así, señala “que la UIT centre sus recursos y programas 
en aquellos ámbitos de la ciberseguridad que se corres-
ponden con su mandato fundamental y su ámbito de
competencia, y más concretamente en las esferas téc-
nica y del desarrollo, excluyendo las áreas relacionadas 
con la aplicación de principios legales o políticos por 
parte de los Estados Miembros en relación con la de-
fensa nacional, la seguridad nacional, los contenidos y 
el ciberdelito, que corresponden a sus derechos sobe-
ranos”. Pero tal como se subraya en la Resolución, ello 
no excluye que la UIT cumpla con su mandato sobre la
elaboración de recomendaciones técnicas destinadas a
reducir las vulnerabilidades de la infraestructura de TIC, 
ni tampoco excluye que la UIT preste toda su asisten-
cia según lo acordado en la Conferencia del Desarrollo
celebrada en mayo–junio de 2010 en Hyderabad, India
(CMDT-2010).

Ciertamente, una de las decisiones del a CMDT-2010 
fue que la UIT debe ayudar a los Estados Miembros, en
particular a los países en desarrollo, a la preparación de 
medidas legales adecuadas y viables relativas a la pro-
tección contra las ciberamenazas. La Resolución revisa-
da encarga al Director de la Ofi cina de Desarrollo de las
Telecomunicaciones que elabore, teniendo en cuenta 
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las medidas necesarias para mantener el papel de la UIT
en la cooperación, dentro de su mandato, con otros ór-
ganos de las Naciones Unidas implicados en la lucha
contra la utilización indebida de las TIC.

En este sentido, la Resolución subraya la importan-
cia de los resultados de la Cumbre Mundial sobre la
Sociedad de la Información (CMSI) y en particular so-
bre el papel de la UIT como facilitador de la Línea de 
Acción C5 de la CMSI sobre creación de confi anza y se-
guridad en la utilización de las TIC estipula lo siguiente:
“los Gobiernos, en cooperación con el sector privado,
deben prevenir la ciberdelincuencia y la utilización in-
debida de las TIC, detectarlas y responder a las mis-
mas: elaborando directrices que tengan en cuenta el 
trabajo que se hace actualmente en estos ámbitos; 
introduciendo normativas que permitan investigar y 
castigar efectivamente la utilización indebida; propi-
ciando una colaboración efi caz; reforzando el apoyo
institucional a nivel internacional para evitar y detectar 
estos incidentes y reaccionar de forma adecuada; pro-
piciando la enseñanza y la sensibilización”.

La nueva Resolución pide a la UIT, en su calidad de
facilitador de la Línea de Acción C5 sobre la creación
de confi anza y seguridad en la utilización de las TIC,
que organice reuniones de los Estados Miembros e in-
teresados en las TIC pertinentes, incluidos los provee-
dores de servicios geoespaciales y de información, para
estudiar planteamientos alternativos de soluciones para
encarar e impedir las aplicaciones indebidas de las TIC,
teniendo en cuenta al mismo tiempo los intereses glo-
bales de la industria de las TIC. La UIT también recopi-
lará prácticas idóneas relativas a las medidas tomadas
por los Estados Miembros para impedir el uso ilícito de
las TIC.

Se invita a los Estados Miembros y partes interesadas
a fomentar el diálogo a niveles nacional y regional para 
encontrar soluciones mutuamente aceptables al proble-
ma que representa la utilización ilícita de las TIC. 

Función de la UIT en la protección de la
infancia en línea 
Resolución 179 (Nueva) 

Esta nueva Resolución busca, en respuesta a las
preocupaciones sobre la mejor forma de proteger a la 
infancia y la juventud en línea, establecer un manda-
to para el trabajo y las actividades de la UIT en este
campo.

La Resolución alienta a la UIT a continuar la iniciati-
va de Protección de la Infancia en Línea como platafor-
ma para aumentar la sensibilización y educación sobre
los peligros del ciberespacio. También pide al Consejo
de la UIT que mantenga en funcionamiento el Grupo
de Trabajo sobre la protección de la infancia en línea. 
Alienta al Secretario general de la UIT a que coordine 
las actividades de la UIT con otras iniciativas a nivel na-
cional, regional e internacional, así como que ponga 
la presente Resolución en conocimiento del Secretario
General de las Naciones Unidas con el fi n de incremen-
tar la implicación del sistema de las Naciones Unidas en 
la protección de la infancia en línea.

Función de la UIT respecto a los problemas 
de política pública internacional asociados al 
riesgo de utilización ilícita de las tecnologías 
de la información y la comunicación
Resolución 174 (Nueva) 

La utilización ilícita de las TIC puede tener reper-
cusiones indeseables en la infraestructura, la seguri-
dad nacional y el desarrollo económico. Esta nueva
Resolución denominada “Función de la UIT respecto a
los problemas de política pública internacional asocia-
dos al riesgo de utilización ilícita de las tecnologías de la
información y la comunicación”, llama a la acción para
detener dicha utilización. Encarga al Secretario General
concienciar a los Estados Miembros de los daños que 
podría ocasionar la utilización indebida de los recursos
de información y comunicación. Asimismo, a adoptar 




